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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthdlt Hinweise, die Sie zu Ihrer personlichen Sicherheit sowie zur Vermeidung von
Sachschdden beachten missen. Die Hinweise zu lhrer personlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden
die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Korperverletzung eintreten wird, wenn die entsprechenden
VorsichtsmaBnahmen nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Kdrperverletzung eintreten kann, wenn die entsprechenden
VorsichtsmaBnahmen nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBBnahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefdhrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschdaden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschaden angefligt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehorigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung befahigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mogliche Gefdhrdungen zu vermeiden.

BestimmungsgemaBer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

AWARNUNG

Siemens-Produkte diirfen nur fur die im Katalog und in der zugehdrigen technischen Dokumentation
vorgesehenen Einsatzfdlle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen,
missen diese von Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte
setzt sachgemdBen Transport, sachgemaBe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme,
Bedienung und Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen eingehalten werden.
Hinweise in den zugehdérigen Dokumentationen missen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der Siemens AG.
Die Ubrigen Bezeichnungen in dieser Schrift kdnnen Marken sein, deren Benutzung durch Dritte fiir deren Zwecke
die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software geprift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstandige Ubereinstimmung
keine Gewdhr Ubernehmen. Die Angaben in dieser Druckschrift werden regelmaBig Uiberprift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens AG A5E02714439-AN Copyright © Siemens AG 2011 - 2023.
Digital Industries (® 10/2023 Anderungen vorbehalten Alle Rechte vorbehalten

Postfach 48 48

90026 NURNBERG

DEUTSCHLAND



Wichtige Hinweise

Zweck der Dokumentation

Die Informationen dieser Dokumentation ermdglichen Ihnen, fehlersichere Systeme
SIMATIC Safety zu projektieren (Seite 41) und zu programmieren (Seite 105). AuBerdem
erhalten Sie Informationen zur Abnahme (Seite 354) eines F-Systems SIMATIC Safety.

HINWEIS

Das Programmier- und Bedienhandbuch "SIMATIC Safety - Projektieren und Programmieren"”
in seiner aktuellen Version (ggf. inklusive Produktinformationen zum Handbuch) ist die
maBgebliche Quelle fiir alle Informationen zur funktionalen Sicherheit bezliglich Projektieren
und Programmieren. Dies gilt auch flir den Fall von Diskrepanzen zwischen diesem Handbuch
und anderen Dokumentationen zur funktionalen Sicherheit bezliglich Projektieren und
Programmieren von SIMATIC Safety.

Sie missen alle Warnungen im Programmier- und Bedienhandbuch "SIMATIC Safety -
Projektieren und Programmieren" beachten.

Erforderliche Grundkenntnisse

Zum Verstandnis dieser Dokumentation werden allgemeine Kenntnisse auf dem Gebiet der
Automatisierungstechnik vorausgesetzt. AuBerdem sind Grundkenntnisse auf folgenden
Gebieten erforderlich:
e Fehlersichere Automatisierungssysteme
* Automatisierungssysteme
- S7-300
- S7-400
- S7-1200
- S7-1500
- S7-1500H
— S7-1500 Software Controller
— SIMATIC Drive Controller
e Dezentrale Peripheriesysteme an
— PROFIBUS DP
— PROFINET IO
¢ Totally Integrated Automation Portal, insbesondere:
— Hardware-Konfiguration mit Hardware- und Netzwerkeditor
— Programmieren in den Programmiersprachen KOP und FUP mit dem Programmeditor.
— Kommunikation zwischen CPUs

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN 5



Wichtige Hinweise

Glltigkeitsbereich der Dokumentation

Approbationen

Diese Dokumentation ist gliltig flr STEP 7 Safety Advanced V19 und STEP 7 Safety Basic V19.

STEP 7 Safety Advanced V19 und STEP 7 Safety Basic V19 dient der Projektierung und
Programmierung des fehlersicheren Systems SIMATIC Safety.

In diesem Zusammenhang wird ferner die Einbindung der folgenden fehlersicheren
Peripherie in SIMATIC Safety betrachtet:

¢ Fehlersichere Module S7-1500/ET 200MP

* Fehlersichere Module ET 200SP

¢ Fehlersichere Module ET 200S

¢ Fehlersichere Peripheriemodule ET 200eco
e Fehlersichere Peripheriemodule ET 200eco PN
* Fehlersichere Peripheriemodule ET 200AL
* Fehlersichere Module ET 200pro

e Fehlersichere Module ET 200iSP

* Fehlersichere Signalbaugruppen S7-300

¢ Fehlersichere Module S7-1200

* Fehlersichere DP-Normslaves

e Fehlersichere |I0-Normdevices

Das F-System SIMATIC Safety ist zertifiziert flir den Einsatz im Sicherheitsbetrieb bis:
* Sicherheitsklasse (Safety Integrity Level) SIL3 nach IEC 61508:2010

* Performance Level (PL) e und Kategorie 4 nach ISO 13849-1:2015 bzw. nach EN ISO
13849-1:2015

Einordnung in die Informationslandschaft

Flr die Arbeit mit STEP 7 Safety bendtigen Sie je nach Anwendungsfall zusatzliche,
nachfolgend aufgefiihrte, Dokumentationen.

In der vorliegenden Dokumentation wird an geeigneten Stellen auf diese Dokumentationen
verwiesen.

Dokumentation

Relevante Inhalte in Kurzform

flir das F-System SIMATIC Safety In Abhdngigkeit von der eingesetzten F-CPU bendtigen Sie folgende Dokumen-

tationen:

e Fur die F-CPUs S7-1200/1500 beschreibt eine Produktinformation
(http:/lsupport.automation.siemens.com/WW/view/de/109478599) alle Ab-
weichungen zu den entsprechenden Standard-CPUs.

* Fir jede einsetzbare F-CPU S7-300/400 gibt es eine eigene Produktinformati-
on. Die Produktinformationen beschreiben die Abweichungen zu den ent-
sprechenden Standard-CPUs.

¢ Die Geratehandbiicher
(http://support.automation.siemens.com/WW/view/de/67295862/133300)
beschreiben die S7-1500 CPUs.

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, AS5E02714439-AN
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Wichtige Hinweise

Dokumentation

Relevante Inhalte in Kurzform

Die Betriebsanleitung "S7-300, CPU 31xC und CPU 31x: Aufbauen"”
(http://support.automation.siemens.com/WW/view/de/13008499) beschreibt
die Montage und Verdrahtung von Systemen S7-300.

Das Gerdtehandbuch "CPU 31xC und CPU 31x, Technische Daten"
(http://support.automation.siemens.com/WW/view/de/12996906) beschreibt
die CPUs 315-2 DP und PN/DP, die CPU 317-2 DP und PN/DP und die

CPU 319-3 PN/DP.

Das Installationshandbuch "Automatisierungssystem S7-400, Aufbauen”
(http:/lsupport.automation.siemens.com/WW/view/de/1117849) beschreibt
die Montage und Verdrahtung von Systemen S7-400.

Das Referenzhandbuch "Automatisierungssystem S7-400, CPU-Daten"
(http://support.automation.siemens.com/WW/view/de/23904550) beschreibt
die CPU 414-3 PN/DP, die CPU 416-2 und die CPU 416-3 PN/DP.

Das Handbuch "ET 200S, Interfacemodul IM 151-7 CPU"
(http:/lsupport.automation.siemens.com/WW/view/de/12714722) beschreibt
die IM 151-7 CPU.

Das Handbuch "ET 200S, Interfacemodul IM 151-8 PN/DP CPU"
(http://support.automation.siemens.com/WW/view/de/47409312) beschreibt
die IM 151-8 PN/DP CPU.

Das Handbuch "ET 200pro, Interfacemodul IM 154-8 CPU"
(http:/lsupport.automation.siemens.com/WW/view/de/24363739) beschreibt
die IM 154-8 CPU.

Das Handbuch "SIMATIC S7-1500 Software Controller CPU 1505SP (F), CPU
1507S (F) und CPU 1508S (F) SIMATIC Industrial OS Version 30.0
(https:/lsupport.industry.siemens.com/cs/ww/de/view/109808199)" be-
schreibt die SIMATIC S7-1500 Software Controller CPU 1505SP (F), CPU
1507S (F) und CPU 1508S (F).

Systemhandbuch "S7-1200 Handbuch Funk-
tionale Sicherheit
(http://support.automation.siemens.
com/WW/view/de/104547552)"

Beschreibt die F-CPUs S7-1200 und die fehlersicheren Module S7-1200 (u. a.
Aufbau, Verdrahtung und Technische Daten)

Systemhandbuch "Systemhandbuch
S7-1500/ET200MP
(http:/lsupport.automation.siemens.
com/WW/view/de/59191792)" und die Gera-
tehandbicher
(https://support.industry.siemens.
com/csiww/delps/14141/man) der jeweili-
gen fehlersicheren Module

S7-1500/ET 200MP

Beschreibt die Hardware von Systemen S7-1500 und der fehlersicheren Module
S7-1500/ET 200MP (u. a. Aufbau, Verdrahtung und Technische Daten)

Systemhandbuch "Redundantes System
S7-1500R/H
(https://support.industry.siemens.
com/cs/wwl/de/view/109754833)"

Beschreibt die Hardware von Systemen S7-1500R/H (u. a. Aufbau, Verdrahtung
und Technische Daten)

Systemhandbuch "SIMATIC Drive Controller
(https:/Isupport.industry.siemens.
com/cs/ww/delview/109766665)" und Gera-
tehandbuch "SIMATIC Drive Controller
(https:/Isupport.industry.siemens.
com/cs/ww/delview/109766666)"

Beschreibt die Hardware der SIMATIC Drive Controller (u. a. Aufbau, Verdrah-
tung und Technische Daten)

SIMATIC Safety - Projektieren und Programmieren
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Wichtige Hinweise

Dokumentation

Relevante Inhalte in Kurzform

Funktionshandbuch "SIMATIC S7-1500
S7-PLCSIM Advanced
(https:/Isupport.industry.siemens.
com/cs/ww/delview/109798879)"

Beschreibt die Bedienung von S7-PLCSIM Advanced

Systemhandbuch "Dezentrales Peripherie-
system ET 200SP
(http://support.automation.siemens.
com/WW/view/de/58649293)" und die Gera-

tehandblicher
(https:/Isupport.industry.siemens.
com/cs/ww/delps/14059/man) der jeweili-

gen fehlersicheren Module ET 200SP

Beschreibt die Hardware der fehlersicheren Module ET 200SP (u. a. Aufbau, Ver-
drahtung und Technische Daten)

Handbuch "Dezentrales Peripheriegerdt ET
200eco, Fehlersicheres Peripheriemodul
(http://support.automation.siemens.
com/WW/view/de/19033850)"

Beschreibt die Hardware der fehlersicheren Peripheriemodule ET 200eco (u. a.
Aufbau, Verdrahtung und Technische Daten)

Geratehandbuch "ET 200eco PN F-DI 8 x 24
VDC, 4xM12 | F-DQ 3 x 24 VDC/2.0A PM,
3xM12

(https:/Isupport.industry.siemens.
com/cs/ww/delview/109765611)"

Beschreibt die Hardware der fehlersicheren Peripheriemodule ET 200eco
PN (u. a. Aufbau, Verdrahtung und Technische Daten)

Systemhandbuch "Systemhandbuch ET
200AL
(https:/Isupport.industry.siemens.
com/csiwwl/delview/89254965)" und das

Geratehandbuch "Digitales Peripheriemodul
F-DI 4+F-DQ 2x24VDCI2A, 4xM12"

Beschreibt die Hardware des fehlersicheren Peripheriemoduls ET 200AL (u. a.
Aufbau, Verdrahtung und Technische Daten)

Betriebsanleitung "Dezentrales Peripherie-
system ET 200S, Fehlersichere Module
(http:/lsupport.automation.siemens.
com/WW/view/de/27235629)"

Beschreibt die Hardware der fehlersicheren Module ET 200S (u. a. Aufbau, Ver-
drahtung und Technische Daten)

Handbuch "Automatisierungssystem
S7-300, Dezentrales Peripheriesystem ET
200M, Fehlersichere Signalbaugruppen
(http:/lsupport.automation.siemens.
com/WW/view/de/19026151)"

Beschreibt die Hardware der fehlersicheren Signalbaugruppen in S7-300 (u. a.
Aufbau, Verdrahtung und Technische Daten)

Betriebsanleitung "Dezentrales Peripherie-
system ET 200pro, Fehlersicheres Periphe-
riemodule
(http://support.automation.siemens.
com/WW/view/de/22098524)"

Beschreibt die Hardware der fehlersicheren Module ET 200pro (u. a. Aufbau,
Verdrahtung und Technische Daten)

Betriebsanleitung "Dezentrales Peripherie-
gerdt ET 200iSP - Fehlersichere Module
(http://support.automation.siemens.
com/WW/view/de/47357221)"

Beschreibt die Hardware der fehlersicheren Module ET 200iSP (u. a. Aufbau,
Verdrahtung und Technische Daten)

Hilfe zu STEP 7

¢ Beschreibt die Bedienung der Standard-Tools in STEP 7
* Enthdlt Informationen zum Konfigurieren und Parametrieren von Hardware
¢ Enthalt die Beschreibung der Programmiersprachen FUP und KOP

SIMATIC Safety - Projektieren und Programmieren
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Wichtige Hinweise

Manual Collection Fehlersichere Module

Wegweiser

Konventionen

Die Manual Collection beinhaltet die vollstandige Dokumentation zu den fehlersicheren
SIMATIC Modulen, zusammengefasst in einer Datei.

Sie finden die Manual Collection im Internet
(https:/Isupport.industry.siemens.com/cs/ww/delview/109806400).

Die vorliegende Dokumentation beschreibt den Umgang mit STEP 7 Safety. Es besteht aus
anleitenden Teilen und Nachschlageteilen (Beschreibung der Anweisungen fiir das
Sicherheitsprogramm).

Die Dokumentation beinhaltet die folgenden Themen:

* Projektieren von SIMATIC Safety

» Zugriffsschutz fuir SIMATIC Safety

e Programmieren des Sicherheitsprogramms (sicherheitsgerichtetes Anwenderprogramm)
* Sicherheitsgerichtete Kommunikation

* Anweisungen flir das Sicherheitsprogramm

e Unterstlitzung bei der Abnahme der Anlage

* Betrieb und Wartung von SIMATIC Safety

+ Uberwachungs- und Reaktionszeiten

Es gelten folgende Konventionen:

* In der vorliegenden Dokumentation werden die Begriffe "Sicherheitstechnik" und
"F-Technik" synonym verwendet. Genauso wird mit den Begriffen "fehlersicher" und "F-"
verfahren.

* "F-Systeme" schlieBen redundante Systeme S7-1500HF mit ein. Besonderheiten und
Einschrankungen von H-Systemen sind im Systemhandbuch "Redundantes System
S7-1500R/H (https://support.industry.siemens.com/cs/ww/del/view/109754833)"
beschrieben und gelten auch fiir die redundanten Systeme S7-1500HF.

e "STEP 7 Safety V19" steht flir "STEP 7 Safety Advanced V19" und "STEP 7 Safety Basic V19".

* "(S7-300)" bedeutet, dass der jeweilige Abschnitt nur fiir F-CPUs S7-300 gliltig ist. F-CPUs
S7-300 schlieBt auch die F-CPUs ET 200S und ET 200pro (IM F-CPUs) mit ein.

e "(S7-400)" bedeutet, dass der jeweilige Abschnitt nur fiir F-CPUs S7-400 gliltig ist.

e "(57-1200)" bedeutet, dass der jeweilige Abschnitt nur fiir F-CPUs S7-1200 gliltig ist.

* "(S7-1500)" bedeutet, dass der jeweilige Abschnitt nur fiir F-CPUs S7-1500 gliltig ist.
F-CPUs S7-1500 schlieBt auch die HF-CPUs S7-1500, F-CPUs ET 200SP, die CPU 151xpro
F-2 PN, den S7-1500 F Software Controller und den SIMATIC Drive Controller mit ein. Bei
Ausnahmen sind diese angegeben.

Kombinationen der Guiltigkeitsbereiche sind mdglich.

Der Begriff Sicherheitsprogramm bezeichnet den fehlersicheren Teil des
Anwenderprogramms und wird anstelle von "fehlersicheres Anwenderprogramm”,
"F-Programm” etc. verwendet. Zur Unterscheidung wird der nicht sicherheitsgerichtete Teil
des Anwenderprogramms als "Standard-Anwenderprogramm" bezeichnet.

SIMATIC Safety - Projektieren und Programmieren
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Wichtige Hinweise

Die Hardware-Konfiguration umfasst die Projektierung von Standard-CPUs und
Standard-Peripherien sowie die Projektierung von F-CPUs und F-Peripherien.

Die sicherheitsrelevante Hardware-Konfiguration umfasst die sicherheitsrelevanten
Parameter der F-CPUs und F-Peripherien.

Die sicherheitsrelevanten Projektdaten umfassen die sicherheitsrelevante
Hardware-Konfiguration sowie das Sicherheitsprogramm.

HINWEIS

Warnungen sind jeweils am Ende des Texts mit einer eindeutigen Nummer gekennzeichnet.
Damit ist es moglich, sie in anderen Dokumenten einfach zu referenzieren, z. B., um einen
Uberblick der Sicherheitsanforderungen fiir die Anlage zu erhalten.

Weitere Unterstiitzung

Trainingscenter

Bei Fragen zur Nutzung der im Handbuch beschriebenen Produkte, die Sie hier nicht
beantwortet finden, wenden Sie sich bitte an lhren Siemens-Ansprechpartner in den fiir Sie
zustandigen Vertretungen und Geschaftsstellen.

Ihren Ansprechpartner finden Sie im Internet (http://www.siemens.com/automation/partner).
Den Wegweiser zum Angebot an technischen Dokumentationen fiir die einzelnen SIMATIC-
Produkte und Systeme finden Sie im Internet (http://lwww.siemens.de/simatic-tech-doku-
portal).

Den Online-Katalog und das Online-Bestellsystem finden Sie im Internet
(www.siemens.de/industrymall).

Um lhnen den Einstieg in das Automatisierungssystem S7 zu erleichtern, bieten wir
entsprechende Kurse an. Wenden Sie sich dafiir an lhr regionales Trainingscenter oder an das
zentrale Trainingscenter in Nirnberg.

Weitere Informationen erhalten Sie im Internet (http://www.sitrain.com).

Technical Support

10

Sie erreichen den Technical Support fiir alle Industry Automation-Produkte tber das Web-For-
mular (http://www.siemens.com/automation/support-request) fiir den Support Request.
Weitere Informationen zu unserem Technical Support finden Sie im Internet
(http:/lwww.siemens.com/automation/service).

SIMATIC Safety - Projektieren und Programmieren
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Wichtige Hinweise

Wichtiger Hinweis fiir die Erhaltung der Betriebssicherheit lhrer Anlage

HINWEIS

Anlagen mit sicherheitsgerichteten Auspragungen unterliegen seitens des Betreibers
besonderen Anforderungen an die Betriebssicherheit. Auch der Zulieferer ist gehalten, bei
der Produktbeobachtung besondere MaBnahmen einzuhalten. Wir informieren daher in Form
personlicher Benachrichtigungen Uber die Produktentwicklungen und -eigenschaften, die fiir
den Betrieb von Anlagen unter Sicherheitsaspekten wichtig sind oder sein kénnen.

Damit Sie auch in dieser Beziehung immer auf dem neuesten Stand sind und ggf.
Anderungen an lhrer Anlage vornehmen kdnnen, ist es notwendig, dass Sie die
entsprechenden Benachrichtigungen abonnieren.

Melden Sie sich beim Industry Online Support an. Folgen Sie den nachfolgenden Links und
klicken Sie jeweils rechts auf der Seite auf "E-Mail bei Update™:

e SIMATIC S7-300/S7-300F
(https:/Isupport.industry.siemens.com/cs/products?pnid=13751&Ic=de-WW)
e SIMATIC S7-400/S7-400H/S7-400F/FH
(https://support.industry.siemens.com/cs/products?pnid=13828&Ic=de-WW)
e SIMATIC S7-1500/SIMATIC S7-1500F/SIMATIC S7-1500HF
(https:/Isupport.industry.siemens.com/cs/products?pnid=13716&Ic=de-WW)
e SIMATIC S7-1200/SIMATIC S7-1200F
(https://support.industry.siemens.com/cs/products?pnid=13683&Ic=de-WW)

» Software Controller
(https://support.industry.siemens.com/cs/products?pnid=13911&Ic=de-WW)

e Dezentrale Peripherie
(https://support.industry.siemens.com/cs/products?pnid=14029&Ic=de-WW)

e STEP 7 (TIA Portal) (https://support.industry.siemens.com/cs/products?pnid=14340&Ic=de-
WW)

Cybersecurity-Hinweise

Siemens bietet Produkte und Losungen mit Industrial Cybersecurity-Funktionen an, die den
sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstiitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist
es erforderlich, ein ganzheitliches Industrial Cybersecurity-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind dafur verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn
und soweit dies notwendig ist und nur wenn entsprechende SchutzmaBnahmen (z. B.
Firewalls und/oder Netzwerksegmentierung) ergriffen wurden.

Weiterflihrende Informationen zu moéglichen SchutzmaBnahmen im Bereich Industrial
Cybersecurity finden Sie unter
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(https://www.siemens.com/global/en/products/automation/topic-areas/industrial-
cybersecurity.html).

Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdrticklich, Produkt-Updates anzuwenden, sobald
sie zur Verfigung stehen und immer nur die aktuellen Produktversionen zu verwenden. Die
Verwendung veralteter oder nicht mehr unterstiitzter Versionen kann das Risiko von
Cyber-Bedrohungen erhdhen.

Um stets Uiber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Cybersecurity RSS Feed unter
(https:/Inew.siemens.com/global/en/products/services/cert.html).

Siemens Industry Online Support

Industry Mall

12

Aktuelle Informationen erhalten Sie schnell und einfach zu folgenden Themen:
* Produkt-Support

Alle Informationen und umfangreiches Know-how rund um Ihr Produkt, Technische Daten,
FAQs, Zertifikate, Downloads und Handblicher.

* Anwendungsbeispiele

Tools und Beispiele zur Losung lhrer Automatisierungsaufgabe — auBerdem
Funktionsbausteine, Performance-Aussagen und Videos.

¢ Services

Informationen zu Industry Services, Field Services, Technical Support, Ersatzteilen und
Trainingsangeboten.

* Foren
Fir Antworten und Lésungen rund um die Automatisierungstechnik.

* mySupport
Ihr personlicher Arbeitsbereich im Siemens Industry Online Support flr
Benachrichtigungen, Support-Anfragen und konfigurierbare Dokumente.

Diese Informationen bietet Ihnen der Siemens Industry Online Support im Internet
(http:/lwww.siemens.com/automation/service&support).

Die Industry Mall ist das Katalog- und Bestellsystem der Siemens AG fiir Automatisierungs-
und Antriebsldsungen auf Basis von Totally Integrated Automation (TIA) und Totally
Integrated Power (TIP).

Kataloge zu allen Produkten der Automatisierungs- und Antriebstechnik finden Sie im Internet
(https://mall.industry.siemens.com).
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Produktiibersicht 1

1.1

Ubersicht

Fehlersicheres System SIMATIC Safety

Fir die Realisierung von Sicherheitskonzepten im Bereich Maschinen- und Personenschutz
(z. B. flir NOT-HALT-Einrichtungen beim Betrieb von Be- und Verarbeitungsmaschinen) und in
der Prozessindustrie (z. B. zur Durchfiihrung von Schutzfunktionen fiir
MSR-Schutzeinrichtungen und Brenner) steht das fehlersichere System SIMATIC Safety zur
Verfligung.

/\ WARNUNG

Das F-System SIMATIC Safety dient der Steuerung von Prozessen, die ihren sicheren Zustand
durch Abschaltung unmittelbar erreichen. Das gilt insbesondere auch fiir redundante
Systeme S7-1500HF.

Sie durfen SIMATIC Safety nur zur Steuerung von Prozessen einsetzen, bei denen eine
Abschaltung keine Gefahr fiir Mensch oder Umwelt nach sich zieht.

Bei der Realisierung von Sicherheitsanwendungen einschlieBlich der Erstellung der
sicherheitsrelevanten Projektdaten missen Sie die fiir lhre Applikation relevanten Normen
und Richtlinien beriicksichtigen. Beziehen Sie insbesondere Normen mit ein, in denen der
Software-Erstellprozess beschrieben wird (z. B. IEC 61508-3 oder ISO 13849-1). (5062)

Erreichbare Sicherheitsanforderungen

F-Systeme SIMATIC Safety kdnnen die folgenden Sicherheitsanforderungen erfiillen:
» Sicherheitsklasse (Safety Integrity Level) SIL3 nach IEC 61508:2010

* Performance Level (PL) e und Kategorie 4 nach ISO 13849-1:2015 bzw. EN ISO
13849-1:2015

Funktionale Sicherheit in SIMATIC Safety

Die funktionale Sicherheit wird schwerpunktmaBig in der Software realisiert. Das F-System
SIMATIC Safety bringt die Anlage bei einem gefdhrlichen Ereignis in einen sicheren Zustand
und erhalt diesen. Die Sicherheitsmechanismen sind hauptsachlich in folgenden
Komponenten enthalten:

* im sicherheitsgerichteten Anwenderprogramm (Sicherheitsprogramm) in der F-fahigen
CPU (F-CPU)
* inden fehlersicheren Ein- und Ausgaben (F-Peripherie).

Die F-Peripherie gewahrleistet die sichere Bearbeitung der Feldinformationen (Sensoren: z. B.
NOT-HALT-Taster, Lichtschranken; Aktoren z. B. Motoransteuerung). Sie verfiligt tiber alle

SIMATIC Safety - Projektieren und Programmieren
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1.2 Hard- und Software-Komponenten

notwendigen Hard- und Software-Komponenten fiir die sichere Bearbeitung, entsprechend
der geforderten Sicherheitsklasse. Der Anwender programmiert nur die
Anwendersicherheitsfunktion. Die funktionale Sicherheit fiir den Prozess kann durch eine
Anwendersicherheitsfunktion oder eine Fehlerreaktionsfunktion erbracht werden. Das
F-System priift zyklisch die Integritdt des Sicherheitsprogramms und der
sicherheitsrelevanten Daten. Diese Priifung wird im Allgemeinen immer dann durchgefiihrt,
wenn sicherheitsgerichtete Daten eine F-Ablaufgruppe Uber sicherheitsgerichtete
Kommunikation oder F-Peripheriezugriff verlassen. Erkennt diese Priifung einen Fehler, fiihrt
das F-System die Fehlerreaktionsfunktion aus, welche die zugehdrigen Ausgange abschaltet
und ggf. die F-CPU in STOP setzt.

HINWEIS

Geht die F-CPU aufgrund der Fehlerreaktionsfunktion in STOP, flihrt das bei einem
redundanten System S7-1500HF zum STOP der Primary-CPU und Backup-CPU.

Beispiel fir Anwendersicherheitsfunktion und Fehlerreaktionsfunktion

Das F-System soll bei Uberdruck ein Ventil 6ffnen (Anwendersicherheitsfunktion). Bei einem
gefdhrlichen Fehler der F-CPU werden alle Ausgange abgeschaltet (Fehlerreaktionsfunktion),
wodurch das Ventil gedffnet wird und auch die anderen Aktoren in den sicheren Zustand
gelangen. Bei einem intakten F-System wiirde nur das Ventil getffnet.

1.2 Hard- und Software-Komponenten

Hard- und Software-Komponenten von SIMATIC Safety

Das folgende Prinzipbild zeigt die Hardware- und Software-Komponenten im Uberblick, die
zum Aufbau und Betrieb eines F-Systems SIMATIC Safety erforderlich sind.

Automatisierungssystem

F-fahige CPU mit Sicherheitsprogramm

. . LI e
Programmiergerat fehlersichere
Ein-/Ausgaben

STEP 7 Safety: ggf. Dezentrales Peripheriesystem
- Projektierwerkzeug
- Programmierwerkzeug

fehlersichere
Ein-/Ausgaben

ggf. weitere Dezentrale Peripheriesysteme/
PROFINET 10 fehlersichere 10-Normdevices

ggf. weitere Dezentrale Peripheriesysteme/

PROFIBUS DP fehlersichere DP-Normslaves

SIMATIC Safety - Projektieren und Programmieren
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1.2 Hard- und Software-Komponenten

Hardware-Komponenten fiir PROFIBUS DP
Sie kdnnen folgende fehlersichere Komponenten in F-Systemen SIMATIC Safety am
PROFIBUS DP einsetzen:
¢ F-CPUs mit DP-Schnittstelle, z. B. CPU 1516F-3 PN/DP
e SIMATIC Drive Controller, z. B. CPU 1504D TF
» Fehlersichere Ein-/Ausgaben (F-Peripherie), z. B.:
— Fehlersichere Signalbaugruppen S7-300 in ET 200M
— Fehlersichere Module S7-1500/ET 200MP
— Fehlersichere Module ET 200SP
— Fehlersichere Module ET 200S
— Fehlersichere Module ET 200pro
— Fehlersichere Module ET 200iSP
— Fehlersichere Peripheriemodule ET 200eco (57-300, S7-400)
— Fehlersichere DP-Normslaves (Lichtgitter, Laserscanner etc.)
Sie haben die Moglichkeit, den Aufbau durch Standard-Peripherie zu erweitern.

In einem F-System SIMATIC Safety sind am PROFIBUS DP folgende CPs/CMs zur Anbindung
dezentraler F-Peripherie einsetzbar:

e (P 443-5 Extended
e CM1243-5

e CM 1542-5

e (CP1542-5

e SPCMDP

Hardware-Komponenten fiir PROFINET 10
Sie kdnnen folgende fehlersichere Komponenten in F-Systemen SIMATIC Safety am
PROFINET IO einsetzen:
e F-CPUs mit PN-Schnittstelle, z. B. CPU 1214FC DC/DC/DC
¢ SIMATIC Drive Controller, z. B. CPU 1504D TF
* Fehlersichere Ein-/Ausgaben (F-Peripherie), z. B.:
— Fehlersichere Signalbaugruppen S7-300 in ET 200M
— Fehlersichere Module S7-1500/ET 200MP
— Fehlersichere Module ET 200SP
— Fehlersichere Module ET 200S
— Fehlersichere Module ET 200pro
— Fehlersichere Peripheriemodule ET 200eco PN
— Fehlersichere Peripheriemodule ET 200AL
— Fehlersichere 10-Normdevices (Lichtgitter, Laserscanner etc.)
Sie haben die Moglichkeit, den Aufbau durch Standard-Peripherie zu erweitern.

In einem F-System SIMATIC Safety sind am PROFINET |0 folgende CPs/CMs zur Anbindung
dezentraler F-Peripherie einsetzbar:

e CP443-1
e (CP443-1 Advanced-IT
e CM 1542-1

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, AS5E02714439-AN 25



Produktiibersicht

1.2 Hard- und Software-Komponenten

Hardware-Komponenten fiir den zentralen Aufbau

STEP 7 Safety

Optionspakete

26

Sie kdnnen folgende fehlersichere Komponenten in F-Systemen SIMATIC Safety zentral an
einer F-CPU (nicht HF-CPU) einsetzen:

* Fehlersichere Signalbaugruppen S7-300

* Fehlersichere Module S7-1200

* Fehlersichere Module S7-1500

* Fehlersichere Module ET 200SP

* Fehlersichere Module ET 200S

e Fehlersichere Module ET 200pro (auch einsetzbar mit CPU 1516proF-2)

Sie haben die Mdglichkeit, den Aufbau durch Standard-Peripherie zu erweitern.

In der vorliegenden Dokumentation wird STEP 7 Safety Advanced V19 und STEP 7 Safety

Basic V19 beschrieben. STEP 7 Safety ist die Projektier- und Programmiersoftware fiir das

F-System SIMATIC Safety. Sie erhalten mit STEP 7 Safety:

» Die Unterstlitzung fiir die Projektierung der F-Peripherie im Hardware- und Netzwerkeditor
des TIA Portals

* Die Unterstiitzung fir die Erstellung des Sicherheitsprogramms in KOP und FUP und fur
die Integration von Fehlererkennungsfunktionen in das Sicherheitsprogramm

¢ Anweisungen flr die Programmierung Ihres Sicherheitsprogramms in KOP und FUP, die
Sie aus dem Standard-Anwenderprogramm kennen

* Anweisungen fir die Programmierung lhres Sicherheitsprogramms in KOP und FUP mit
speziellen Sicherheitsfunktionen.

Weiterhin bietet STEP 7 Safety Funktionen zum Vergleich von Sicherheitsprogrammen und
zur Unterstltzung bei der Abnahme der Anlage.

/\ WARNUNG

Die Projektierung von F-CPU und F-Peripherie sowie die Programmierung von F-Bausteinen
muss wie in der vorliegenden Dokumentation beschrieben im TIA Portal erfolgen. Sie
mussen alle im Kapitel Abnahme der Anlage (Seite 354) beschriebenen Aspekte beachten,
um einen sicheren Betrieb mit dem F-System SIMATIC Safety zu gewdhrleisten. Andere
Vorgehensweisen sind nicht zuldssig. (5056)

Neben STEP 7 Safety kénnen Sie Optionspakete mit F-Peripherie und F-CPUs und
Anweisungen fiir die Programmierung lhres Sicherheitsprogramms mit speziellen
Sicherheitsfunktionen innerhalb des F-Systems SIMATIC Safety einsetzen. Beispielsweise
SINUMERIK oder Failsafe HMI Mobile Panels.

Die Installation, Parametrierung und Programmierung und was bei der Abnahme der Anlage
zu beachten ist, ist in der Dokumentation zu den jeweiligen Optionspaketen beschrieben.
Beachten Sie auch die Hinweise unter "Vom F-System SIMATIC Safety unterstiitzte
Konfigurationen (Seite 61)".
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1.2 Hard- und Software-Komponenten

TIA Portal Cloud Connector

Openness

/\ WARNUNG

Die Nutzung des TIA Portal Cloud Connectors ist nur fir Engineering-Arbeiten mit dem TIA
Portal vorgesehen. Online-Zugriffe im Produktivbetrieb (z. B. SCADA) sind damit nicht
zuldssig. Dies gilt insbesondere auch fir Sicherheitsprogramme. (5068)

Openness (https://support.industry.siemens.com/csiww/delview/109798533) im Rahmen von
STEP 7 Safety wird mit den nachfolgend aufgezahlten Funktionen unterstiitzt. Der Einsatz
von Openness im Produktivbetrieb ist nicht zuldssig.

Im Rahmen von STEP 7 Safety wird Folgendes unterstiitzt:

e F-CPUs und F-Peripherie stecken/ldschen

* F-CPUs und F-Peripherie aus Kopiervorlagen kopieren/léschen
* Hardware Uibersetzen

» Software lbersetzen (inkl. Sicherheitsprogramm)

* Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten handhaben (bei nicht durch
Projektschutz geschiitzten TIA-Projekten)

e F-Parameter der F-CPU lesen/projektieren (flir F-CPUs S7-1500)
* F-Parameter von F-Peripherien lesen/projektieren

* i-Parameter von F-Peripherien lesen/projektieren (fiir ET 200SP, ET 200AL, ET 200MP, ET
200eco PN, ET 200pro)

* Sicherheitsrelevante Projektdaten auf eine SIMATIC Memory Card laden oder in einem
Dateiordner speichern

* Fehlersichere Variablen in der PLC-Variablentabelle lesen, deklarieren oder I6schen

* Projekt auf die neuesten Typ-Versionen von F-Bausteinen aktualisieren

* Konsistenter Stationsupload

¢ Export und Import von F-Bausteinen und F-konformen PLC-Datentypen (UDT)

* Vergleich von Hardware und Software

* Version Control Interface (VCI)-Support

* Auslesen des PLC Online Fingerprint flir das Sicherheitsprogramm

* Sicherheitsrelevante Projektdaten als PC System Configuration-Datei (PSC) abspeichern
Folgendes wird nicht unterstiitzt:

* Laden in Gerat

SIMATIC Safety - Projektieren und Programmieren
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Produktiibersicht

1.2 Hard- und Software-Komponenten

/\ WARNUNG

Bei der Verwendung von Openness oder anderen Tools zur Bedienung des TIA Portal im
Zusammenhang mit sicherheitsrelevanten Projektdaten ist deren Integritdt sicherzustellen
(z. B. im Rahmen der Speicherung oder Ubertragung durch Anwendungen fiir "Source Code
Management"). Im Falle einer Anbindung von externen Tools sind die Anforderungen fiir
Offline-Support-Tools (Offline-Softwarewerkzeuge) nach IEC61508-3 zu beachten. Eine
Verletzung der Integritdt der sicherheitsrelevanten Projektdaten offline wie auch online kann
durch STEP 7 Safety nicht festgestellt werden. Eine abschlieBende Priifung der Korrektheit
der sicherheitsrelevanten Projektdaten ist gemafB Kapitel Abnahme der Anlage (Seite 354)

durchzufihren. (5070)

Openness-Programme kdénnen auch als Add-In ins TIA Portal eingebunden werden. Es ist auch
méglich, sog. Workflow Add-Ins einzubinden, die automatisch vor dem Ubersetzen eines
Sicherheitsprogramms aufgerufen werden. Siehe hierzu in der Standard-Hilfe unter
"Workflows erweitern".

Wenn Sie ein solches Workflow Add-In eingebunden haben, wird dies in der
Sicherheitsdokumentation ausgegeben.

Openness-Service

28

Das Openness-Interface (Siemens.Engineering.dll) ist erweitert um folgende Services:

* GlobalSettings (siehe Namensbereich Siemens.Engineering.Safety) welcher
folgende Aktionen zur Verfligung stellt:
— SafetyModificationsPossible (bool safetyModificationsPossible)
— UsernameForFChangeHistory(string userName)
— bool SafetyModificationsPossible ()
— string UsernameForFChangeHistory ()

* SafetySignatureProvider welcher folgende Aktionen und Eigenschaften zur
Verfligung stellt:
— SafetySignatureComposition Signatures
— UInt64 SafetySignature.Value
— SafetySignatureType SafetySignature.Type

* SafetyAdministration mit den folgenden Aktionen und Eigenschaften im
Namensbereich Siemens.Engineering.Safety.
— bool IsSafetyOfflineProgramPasswordSet
— void SetSafetyOfflineProgramPassword (SecureString newPassword)

— void RevokeSafetyOfflineProgramPassword (SecureString
currentPassword)

— bool IsLoggedOnToSafetyOfflineProgram
— void LoginToSafetyOfflineProgram(SecureString currentPassword)
— void LogoffFromSafetyOfflineProgram ()

* SafetyAdministration, auf welchem vom Plc-DeviceItem zugegriffen werden
kann.
Der Service safetyAdministration bietet die folgenden Eigenschaften im
Namensbereich Siemens.Engineering.Safety. Diese beiden Eigenschaften enthalten
weitere Eigenschaften, welche in der Beschreibung aufgelistet sind.
— RuntimegroupComposition RuntimeGroups { get; }
— SafetySettings Settings { get; }

SIMATIC Safety - Projektieren und Programmieren
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1.2 Hard- und Software-Komponenten

* SafetyPrintout mit der folgenden Aktion im Namensbereich
Siemens.Engineering.Safety:
— bool Print(SafetyPrintoutFilePrinter filePrinter, FileInfo

fullOutputPath, SafetyPrintoutOption documentationOption,
string documentLayout) ;

Weitere Informationen erhalten Sie im Systemhandbuch "SIMATIC TIA Portal Openness: Pro-
jekterstellung automatisieren
(https:/Isupport.industry.siemens.com/cs/ww/delview/109798533)" im Kapitel "F-spezifisches
Openness".

Virtuelle Umgebungen

/\ WARNUNG

Einsatz von virtuellen Umgebungen im Engineeringsystem

Beachten Sie, dass ein Hypervisor oder eine Client Software eines Hypervisors keine Funktion
zur Wiedergabe aufgezeichneter Telegrammfolgen mit korrektem Zeitverhalten in einem
Netzwerk mit realen F-CPUs und F-Peripherien ausfiihren darf.

Stellen Sie sicher, dass dies beispielsweise beim Einsatz der folgenden Funktionen erfillt ist:
» Zurlicksetzen von erfassten Zustanden (Snapshots) der virtuellen Maschinen (VMs)

* Anhalten und Fortfiihren der VMs (Suspend & Resume)

* Wiedergabe der aufgenommenen Abldufe (Replay) in den VMs

* Verschieben von VMs im produktiven Betrieb zwischen Hosts (z. B. Fault Tolerance (FT))
» Digitale Zwillinge von VMs in der virtuellen Umgebung

Im Zweifelsfall deaktivieren Sie diese Funktionen in den Einstellungen
(Administrationskonsole Hypervisor). (5067)

Betriebssystem-Installationen bei S7-150xS(P) F

/\ WARNUNG

Bei der Verwendung eines PCs mit mehreren Betriebssystem-Installationen von Windows
oder Linux (z. B. Uiber Bootmanager), darf auf diesem PC nur eine S7-150xS(P) F installiert
sein. (S095)

Sicherheitsprogramm

Ein Sicherheitsprogramm erstellen Sie im Programmeditor. Sie programmieren fehlersichere
FBs und FCs in der Programmiersprache FUP oder KOP mit den Anweisungen aus STEP 7
Safety und erstellen fehlersichere DBs.

Bei der Ubersetzung des Sicherheitsprogramms werden automatisch Sicherheitspriifungen
durchgefiihrt und zusatzliche fehlersichere Bausteine zur Fehlererkennung und
Fehlerreaktion eingebaut. Damit wird sichergestellt, dass Ausfdlle und Fehler erkannt werden
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1.4 Lizenz fiir STEP 7 Safety Advanced V19 installieren/deinstallieren

und entsprechende Reaktionen ausgeldst werden, die das F-System im sicheren Zustand
halten oder es in einen sicheren Zustand tberfihren.

In der F-CPU kann auBer dem Sicherheitsprogramm ein Standard-Anwenderprogramm
ablaufen. Die Koexistenz von Standard- und Sicherheitsprogramm in einer F-CPU ist md&glich,
da die ungewollte Beeinflussung der sicherheitsgerichteten Daten des Sicherheitsprogramms
durch das Standard-Anwenderprogramm aufgedeckt wird.

Ein Datenaustausch zwischen Sicherheits- und Standard-Anwenderprogramm in der F-CPU ist
Uber Merker, Daten eines Standard-DBs und durch Zugriff auf das Prozessabbild der Ein- und
Ausgdnge moglich.

Beachten Sie mogliche Einschrankungen/Besonderheiten bei Verwendung von Software Units
bzw. einer Safety Unit (Seite 110).

Siehe auch
Datentransfer vom Sicherheits- zum Standard-Anwenderprogramm (Seite 184)
1.3 Lizenz fiir STEP 7 Safety Basic V19 installieren/deinstallieren

Nach der Installation der Lizenz flir STEP 7 Safety Basic V19 steht Ihnen der Funktionsumfang
von STEP 7 Safety Basic V19 zur Verfligung.

Software-Voraussetzungen fiir STEP 7 Safety Basic V19

Auf dem PG/PC muss mindestens folgendes Softwarepaket installiert sein:
* SIMATIC STEP 7 Basic V19

Lizenz fiir STEP 7 Safety Basic V19 installieren

1. Starten Sie auf dem PG/PC, auf dem das Softwarepaket "SIMATIC STEP 7 Basic V19" oder
"SIMATIC STEP 7 Advanced V19" installiert ist, den Automation License Manager.

2. Installieren Sie die Lizenz flir STEP 7 Safety Basic V19, wie in der Hilfe zum Automation
License Manager beschrieben.

Lizenz fiir STEP 7 Safety Basic V19 deinstallieren

Um die Lizenz flr STEP 7 Safety Basic V19 zu deinstallieren, gehen Sie so vor, wie in der Hilfe
zum Automation License Manager beschrieben.

1.4 Lizenz fiuir STEP 7 Safety Advanced V19 installieren/deinstallieren

Nach der Installation der Lizenz fiir STEP 7 Safety Advanced V19 steht lhnen der
Funktionsumfang von STEP 7 Safety Advanced V19 zur Verfligung.

Software-Voraussetzungen fiir STEP 7 Safety Advanced V19

Auf dem PG/PC muss mindestens folgendes Softwarepaket installiert sein:
* SIMATIC STEP 7 Professional V19

SIMATIC Safety - Projektieren und Programmieren
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1.6 Projekte aus S7 Distributed Safety V5.4 SP5 auf STEP 7 Safety Advanced migrieren

Lizenz fiir STEP 7 Safety Advanced V19 installieren

1. Starten Sie auf dem PG/PC, auf dem das Softwarepaket "SIMATIC STEP 7 Professional V19"
installiert ist, den Automation License Manager.

2. Installieren Sie die Lizenz flir STEP 7 Safety Advanced V19, wie in der Hilfe zum
Automation License Manager beschrieben.

Lizenz fiir STEP 7 Safety Advanced V19 deinstallieren

Um die Lizenz fiir STEP 7 Safety Advanced V19 zu deinstallieren, gehen Sie so vor, wie in der
Hilfe zum Automation License Manager beschrieben.

1.5 STEP 7 Safety Powerpack installieren/deinstallieren

Nach der Installation des STEP 7 Safety Powerpacks steht Ihnen der Funktionsumfang von
STEP 7 Safety Advanced V19 zur Verfligung.

Software-Voraussetzungen fiir STEP 7 Safety Powerpack

Auf dem PG/PC muss mindestens folgendes Softwarepaket installiert sein:
* SIMATIC STEP 7 Professional V19

STEP 7 Safety Powerpack installieren

1. Starten Sie auf dem PG/PC, auf dem das Softwarepaket "SIMATIC STEP 7 Professional V19"
installiert ist, den Automation License Manager.

2. Installieren Sie die im STEP 7 Safety Powerpack enthaltene Lizenz, wie in der Hilfe zum
Automation License Manager beschrieben.

STEP 7 Safety Powerpack deinstallieren

Um die im STEP 7 Safety Powerpack enthaltene Lizenz zu deinstallieren, gehen Sie so vor, wie
in der Hilfe zum Automation License Manager beschrieben.

1.6 Projekte aus S7 Distributed Safety V5.4 SP5 auf STEP 7 Safety
Advanced migrieren

Einleitung

In STEP 7 Safety Advanced kdnnen Sie Projekte mit Sicherheitsprogrammen, die Sie mit
S7 Distributed Safety V5.4 SP5 erstellt haben, weiterverwenden.
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1.6 Projekte aus S7 Distributed Safety V5.4 SP5 auf STEP 7 Safety Advanced migrieren

Voraussetzung

Sie bendtigen auf dem Rechner, mit dem Sie migrieren, eine Installation von STEP 7 Safety
Advanced, S7 Distributed Safety V5.4 SP5 und dem F-Configuration-Pack, mit dem das
Projekt erstellt wurde. Es wird F-Configuration-Pack V5.4 SP5 bis V5.5 SP13 unterstltzt.
Sie miissen dafiir die Projekte in S7 Distributed Safety V5.4 SP5 und mit dem
F-Configuration-Pack libersetzt haben.

Vor der Migration

Loschen Sie vor der Migration in lhrem S7 Distributed Safety V5.4 SP5 Projekt alle nicht vom
Sicherheitsprogramm verwendeten F-Bausteine.

Vorgehensweise wie in STEP 7 Professional

Sie gehen zur Migration von Projekten aus S7 Distributed Safety V5.4 SP5 in STEP 7 Safety
Advanced genauso vor, wie flir Standard-Projekte. Nach der Migration kontrollieren Sie
anhand der F-Gesamtsignatur, ob das Projekt unverandert migriert wurde.

HINWEIS

Wenn Sie im zu migrierenden Sicherheitsprogramm F-Bausteine mit Know-how-Schutz
verwenden, entfernen Sie den Know-how-Schutz vor der Migration.

Nach der Migration kénnen Sie die F-Bausteine wieder mit Know-how-Schutz versehen.

Die Vorgehensweise zur Migration ist in der Hilfe zu STEP 7 Professional, unter "Migration"
beschrieben. Nachfolgend finden Sie nur die Besonderheiten flir STEP 7 Safety Advanced
aufgefihrt.

HINWEIS

Wir empfehlen lhnen, die Option "Hardwarekonfiguration einschlieBen" im Fenster "Projekt
migrieren” zu aktivieren.

Altere Hardware-Versionen

Altere Versionen von F-Hardware werden ggf. nicht von STEP 7 Safety Advanced unterstiitzt.
Wenn Sie Versionen von F-CPUs und F-Peripherie in S7 Distributed Safety-Projekten
verwendet und projektiert haben, die nicht fir STEP 7 Safety Advanced zugelassen sind,
mussen Sie diese Hardware in S7 Distributed Safety V5.4 SP5 und dem passenden F-
Configuration-Pack auf die neue Version hochriisten. Danach ist die Migration in STEP 7
Safety Advanced moglich. Eine Produktinformation mit einer Liste der zugelassenen
Hardware finden Sie im Internet
(https://support.industry.siemens.com/cs/ww/de/view/109481784).

Besonderheiten bei sicherheitsgerichteter CPU-CPU-Kommunikation tiber S7-Verbindungen

Die Besonderheiten von migrierten Projekten mit sicherheitsgerichteter
CPU-CPU-Kommunikation tiber S7-Verbindungen finden Sie unter Sicherheitsgerichtete
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1.6 Projekte aus S7 Distributed Safety V5.4 SP5 auf STEP 7 Safety Advanced migrieren

Kommunikation liber S7-Verbindungen (Seite 234) beschrieben. Beachten Sie auch
Kommunikation zu S7 Distributed Safety Giber S7-Verbindungen (Seite 244).

Besonderheiten fiur Anweisungen ESTOP1 bzw. FDBACK

Informationen zu Besonderheiten beim Einsatz der Anweisungen ESTOP1 bzw. FDBACK
finden Sie im Abschnitt "Anweisungsversionen” unter ESTOP1: NOT-HALT/NOT-AUS bis
Stop-Kategorie 1 (STEP 7 Safety V19) (Seite 419) und FDBACK: Riickfiihrkreisiiberwachung
(STEP 7 Safety V19) (Seite 459).

Nach der Migration

Nach der Migration erhalten Sie ein vollstandiges Projekt mit einem Sicherheitsprogramm,
welches die Programmstruktur von S7 Distributed Safety und die F-Gesamtsignatur
beibehalten hat. F-Bausteine aus der F-Bibliothek S7 Distributed Safety (V1) sind in
Anweisungen, die STEP 7 Safety Advanced zur Verfligung stellt, konvertiert.

Das migrierte Projekt muss nicht neu abgenommen werden und kann unverandert in die
F-CPU geladen werden, sofern es nach der Migration nicht bearbeitet oder libersetzt wurde.

HINWEIS

Sicherheitsdokumentation

Flir ein migriertes Projekt kdnnen Sie in STEP 7 Safety Advanced keine
Sicherheitsdokumentation erstellen. Der Ausdruck des Projekts, der mit S7 Distributed Safety
V5.4 SP5 erstellt wurde und die zugehdérigen Abnahmeunterlagen haben weiterhin
Glltigkeit, weil die F-Gesamtsignatur beibehalten wurde.

Ubersetzen der migrierten Hardware-Konfiguration

Wenn nach der Migration und anschlieBendem Ubersetzen der Hardware-Konfiguration eine
Fehlermeldung angezeigt wird, dass die F-Quelladresse nicht mit dem Parameter "Zentrale
F-Quelladresse" der F-CPU Ubereinstimmt, andern Sie den Parameter "Zentrale
F-Quelladresse”.

Dabei werden die F-Quelladressen aller der F-CPU zugeordneten F-Peripherien neu vergeben.
Wenn nach der Migration einer SM 326; DI 24 x DC 24V (6ES7 326-1BK01-0ABO und 6ES7
326-1BK02-0AB0) und anschlieBendem Ubersetzen der Hardware-Konfiguration die
Fehlermeldung "F_IParam_ID_1: Wert auBerhalb des zuldssigen Bereichs" angezeigt wird,
[6schen Sie die F-SM und stecken diese neu.

In beiden Féllen ist anschlieBend ein Ubersetzen des Sicherheitsprogramms erforderlich.

Ubersetzen des migrierten Sicherheitsprogramms

Durch ein Ubersetzen des migrierten Projekts mit STEP 7 Safety Advanced wird die bisherige
Programmstruktur (mit F-CALL) in die neue Programmestruktur von STEP 7 Safety Advanced
(mit Main-Safety-Block) Uiberfiihrt. Damit andert sich die F-Gesamtsignatur und das
Sicherheitsprogramm muss validiert und ggf. neu abgenommen werden.
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1.7 PLC-Programme auf eine F-CPU S7-1500 migrieren

Siehe auch

(57-300, S7-400) Sie missen den Main-Safety-Block entsprechend dem F-CALL aus einem
beliebigen Baustein des Standard-Anwenderprogramms aufrufen. Wir empfehlen einen
Aufruf aus einem OB 3x.

HINWEIS

Beim erstmaligen Ubersetzen des migrierten Sicherheitsprogramms wird der Aufruf des
F-CALL automatisch durch einen Aufruf des Main-Safety-Blocks ersetzt, wenn der aufrufende
Baustein des F-CALL mit der Programmiersprache KOP, FUP oder AWL erstellt wurde.

HINWEIS
Umstellen der Safety-System-Version

Vor dem erstmaligen Ubersetzen mit STEP 7 Safety Advanced miissen Sie im Safety
Administration Editor im Bereich "Einstellungen” die Safety-System-Version auf eine Version
ungleich 1.0 umstellen. Wir empfehlen lhnen, die héchste verfligbare Version zu verwenden.

HINWEIS

Verwendung der neuesten Version der Anweisungen

Wenn Sie das migrierte Sicherheitsprogramm erweitern wollen, empfehlen wir Ihnen, vor
dem erstmaligen Ubersetzen mit STEP 7 Safety Advanced die Version der verwendeten
Anweisungen auf die hdchste verfligbare Version umzustellen. Beachten Sie die Hinweise zu
den Anweisungsversionen zu der jeweiligen Anweisung.

HINWEIS

Beachten Sie, dass das Ubersetzen des migrierten Sicherheitsprogramms eine Verldngerung
der Laufzeit der F-Ablaufgruppe(n) und einen erhéhten Arbeitsspeicherbedarf des
Sicherheitsprogramms zur Folge hat (siehe auch Excel-Datei zur Reaktionszeitberechnung
(https://support.industry.siemens.com/cs/ww/de/view/109783831)).

Anwendungsbeispiel "Migration eines Sicherheitsprogramms nach TIA Portal"
(https://support.industry.siemens.com/cs/ww/delview/109475826)

1.7 PLC-Programme auf eine F-CPU S7-1500 migrieren

34

Gehen Sie zur Migration einer F-CPU S7-300/400 auf eine F-CPU S7-1500 vor, wie bei der
Migration einer Standard-CPU S7-300/400 auf eine Standard-CPU S7-1500.

Beachten Sie nach der Migration:

* Nicht automatisierbare Aktionen

— Anlegen einer F-Ablaufgruppe und das Zuweisen des Main-Safety-Blocks.

— Die Hardware-Konfiguration einschlieBlich der Peripherie der Ausgangs-F-CPU wird
nicht automatisch auf eine F-CPU S7-1500 Uibertragen. Fiihren Sie die
Hardware-Konfiguration der neuen CPU nach der Migration manuell durch.
Beachten Sie auch im Kapitel "F-CPU projektieren (Seite 45)" die Abschnitte
"F-Zieladressbereich fiir F-Peripherie vom PROFIsafe-Adresstyp 1 festlegen" und
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1.7 PLC-Programme auf eine F-CPU S7-1500 migrieren

"F-Zieladressbereich flir F-Peripherie vom PROFIsafe-Adresstyp 2 festlegen”. Es kann
sonst zu einer Neuvergabe der F-Zieladressen in der Konfiguration kommen.

Beachten Sie beim Einsatz von F-Peripherie mit PROFIsafe Protocol Version = Expanded
Protocol (XP) (z. B. F-Module S7-1500/ET 200MP), dass Sie bei F-CPUs S7-1200/1500 im
Adressbereich ein Byte mehr bendtigen, als bei F-CPUs S7-300/400.

Abldsung der Anweisung OV durch Beschaltung des Ausgangs ENO bei den
mathematischen Funktionen (Seite 497).

Ablésung der Anweisung RD_FDB durch die Anweisungen RD_ARRAY _| (Seite 515) und
RD_ARRAY_DI (Seite 517).

Abldsung der F-Ablaufgruppenkommunikation durch Kommunikation liber Flexible
F-Link (Seite 140).

¢ Nicht unterstltzte Anweisungen:

MUTING
TWO_HAND
WR_FDB
OPN
SENDS7
RCVS7

* Nicht unterstltzte Datentypen

DWORD

* Gednderte Programmierung des Sicherheitsprogramms

Ablésung des F_GLOBDB.VKEO/1 durch FALSE/TRUE (Seite 113).

Abldsung der lesbaren Werte aus dem F_GLOBDB durch den F-Ablaufgruppeninfo-DB.
Weitere Informationen erhalten Sie unter F-Global-DB (57-300, S7-400) (Seite 147)
und F-Ablaufgruppeninfo-DB (S7-1200, S7-1500) (Seite 148).

Ablosung der Variable QBAD_|_xx bzw. QBAD_O_xx durch den Wertstatus. Weitere
Informationen erhalten Sie unter Wertstatus (57-1200, S7-1500) (Seite 152) und
F-Peripherie-DB (Seite 157).

* Neue Namenskonvention bei der Benennung der F-Peripherie-DBs
e Gedndertes Verhalten der Variablen QBAD und PASS_OUT (Seite 163) bei F-Peripherie mit
Profil "RIOforFA-Safety".

Ubersetzen Sie das Sicherheitsprogramm und beheben Sie die ggf. angezeigten
Ubersetzungsfehler.

HINWEIS
Nach der Migration der F-CPU ist eine erneute Abnahme erforderlich.

Siehe auch

Programmieren (Seite 105)
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1.8 Projekte auf STEP 7 Safety V19 hochriisten
1.8.1 Projekte von STEP 7 Safety V18 SP1 auf V19 hochriisten

Wenn Sie ihr Projekt mit STEP 7 Safety V18 SP1 erstellt haben und in diesem Projekt das
Sicherheitsprogramm in einer Safety Unit hinterlegt haben, missen Sie das Projekt
hochriisten und im Anschluss erneut die Sicherheitsdokumentation erstellen, die die mit STEP
7 Safety V18 SP1 erstellte Sicherheitsdokumentation ersetzt. Dies ist erforderlich, damit die
Anweisungen SENDDP und RCVDP im Abschnitt "Im Sicherheitsprogramm verwendete
Elemente der Systembibliothek" korrekt dargestellt werden.

1.8.2 Projekte von STEP 7 Safety ab V14 SP1 auf V19 hochriisten

Wenn Sie mit einem Projekt aus STEP 7 Safety ab V14 SP1 weiterarbeiten wollen, miissen Sie
das Projekt auf STEP 7 Safety V19 hochriisten.

Gehen Sie zum Hochristen vor, wie in STEP 7 (iblich. Nach dem Hochristen auf V19 missen
Sie lhr Sicherheitsprogramm Ubersetzen.

Wenn Sie ein Projekt <= V17 auf V19 hochgeristet und lbersetzt haben, bleibt die
F-Gesamtsignatur gleich, jedoch zeigt der Versionsvergleich zwischen Online- und
Offline-Programm eine Anderung an. Gehen Sie hier vor, wie im Kapitel "Identitit von Online-
und Offline-Programm (Seite 368)" beschrieben.

Beachten Sie, dass vorhandene Anderungshistorien nicht mit hochgeriistet werden. Nach der
Hochriistung sind alle vorherigen Eintrage geldscht. Drucken Sie sich bei Bedarf das
Anderungsprotokoll vor dem Hochriisten aus.

1.8.3 Projekte von STEP 7 Safety V13 SP1/SP2 auf V19 hochriisten

Wenn Sie mit einem Projekt aus STEP 7 Safety V13 SP1 weiterarbeiten wollen, miissen Sie das
Projekt auf STEP 7 Safety V19 hochrlisten.

Gehen Sie zum Hochriisten vor, wie in STEP 7 Uiblich. Nach dem Hochristen auf V19 missen
Sie lhr Sicherheitsprogramm Ubersetzen.

(S7-300, S7-400): Nach dem Ubersetzen ist Ihr Sicherheitsprogramm konsistent und die
F-Gesamtsignatur des hochgerlisteten Sicherheitsprogramms entspricht der
F-Gesamtsignatur des Sicherheitsprogramms aus V13 SP1. Eine Anderungsabnahme ist nicht
notwendig.

(S7-1200, S7-1500): Nach dem Ubersetzen ist Ihr Sicherheitsprogramm konsistent und die
F-Gesamtsignatur des hochgertisteten Sicherheitsprogramms hat sich systembedingt
gedndert. Die neue F-Gesamtsignatur des Sicherheitsprogramms mit STEP 7 Safety V19
ersetzt die bisherige F-Gesamtsignatur des Sicherheitsprogramms mit STEP 7 Safety V13 SP1.
Eine Ubersicht aller systembedingten Anderungen erhalten Sie unter "Gemeinsame
Daten/Protokolle/F-Convert Log+CPU-Name+Zeitstempel". U. a. wurden in STEP 7 Safety V19
systembedingt nicht mehr unterstiitzte Versionen von Anweisungen automatisch durch neue
funktional identische Versionen ersetzt. Die Ubersicht enthélt eine Gegeniiberstellung der
bisherigen Signaturen mit STEP 7 Safety V13 SP1 zu den neuen Signaturen mit STEP 7 Safety
V19 und zeigt die automatisch umgestellten Anweisungsversionen. Drucken Sie sich die
Ubersicht aus und legen Sie diesen Ausdruck zu Ihren Abnahmeunterlagen bzw. Ihrer
Maschinendokumentation. Eine Anderungsabnahme ist nicht erforderlich, da die in der
Ubersicht enthaltene "F-Gesamtsignatur mit STEP 7 Safety V13 SP1" mit der F-Gesamtsignatur
in lhren bisherigen Abnahmeunterlagen tibereinstimmt.
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1.8 Projekte auf STEP 7 Safety V19 hochrlisten

Beachten Sie, dass vorhandene Anderungshistorien nicht mit hochgeriistet werden. Nach der
Hochristung sind alle vorherigen Eintrdge gelscht. Drucken Sie sich bei Bedarf das
Anderungsprotokoll vor dem Hochrusten aus.

Besonderheiten bei der Anwenderquittierung und Wiedereingliederung von F-Peripherie nach
F-Peripherie-/Kanalfehlern und PASS_ON =1 (57-1200, S7-1500)

Das Nachfolgende gilt flir folgende F-Peripherien:
¢ Fehlersichere Signalbaugruppen S7-300

¢ Fehlersichere Module ET 200SP

¢ Fehlersichere Module ET 200S

¢ Fehlersichere Module ET 200pro

* Fehlersichere Module ET 200iSP

Wenn Sie flr den F-Parameter "Verhalten nach Kanalfehler" = "Passivieren des Kanals"
projektiert haben und die Variable ACK_NEC im F-Peripherie-DB auf 1 gesetzt haben miissen
Sie das geanderte Verhalten bei Anwenderquittierung und Wiedereingliederung beachten.
Das Verhalten wurde an das Verhalten bei Projektierung "Verhalten nach Kanalfehler" =
"Passivieren der gesamten Baugruppe" angeglichen:

Ab STEP 7 Safety V14 ist eine Anwenderquittierung eines behobenen
F-Peripherie-/Kanalfehlers auch dann moglich, wenn die Variable PASS_ON (F-Peripherie-DB)
= 1 ist. Eine Wiedereingliederung (Bereitstellung der Prozesswerte) erfolgt, sobald die
Variable PASS_ON = 0 wird.

Bis STEP 7 Safety V13 SP1 war eine Anwenderquittierung eines behobenen
F-Peripherie-/Kanalfehlers nicht moglich, solange die Variable PASS_ON (F-Peripherie-DB) = 1
ist. Eine Anwenderquittierung war erst moglich, nachdem die Variable PASS_ON = 0 wurde.
Die Wiedereingliederung (Bereitstellung der Prozesswerte) erfolgte unmittelbar nach der
Anwenderquittierung.

Besonderheiten bei der Verwendung von Anweisungsprofilen

Wenn Sie in Ihrem Projekt aus STEP 7 Safety V13 SP1 ein Anweisungsprofil verwenden, dann
[6schen Sie das Anweisungsprofil vor dem Hochriisten auf STEP 7 Safety V19. Notieren Sie
sich vor dem L&schen Ihre Einstellungen. Nach dem Hochristen erstellen Sie bei Bedarf ein
neues Anweisungsprofil und tibertragen dort ggf. die notierten Einstellungen. Beachten Sie,
dass einige Anweisungsversionen unter STEP 7 Safety V19 nicht mehr unterstiitzt werden.
Weitere Informationen zu den unterstiitzten Anweisungsversionen erhalten Sie in der
Beschreibung der jeweiligen Anweisung.

1.8.4 Projekte von STEP 7 Safety vor V13 SP1 hochriisten

Wenn Sie von einem Projekt vor STEP 7 Safety V13 SP1 auf STEP 7 Safety V19 hochriisten
wollen, dann miissen Sie das Projekt, wie im Standard, Uber einen Zwischenschritt auf STEP 7
Safety V13 SP1 hochriisten.

Nach dem Hochriisten des Sicherheitsprogrammes auf STEP 7 Safety V13 SP1 d@ndert sich die
Signatur des Sicherheitsprogramms nicht. Daher ist keine Anderungsabnahme nétig.

Gehen Sie zum Hochrsten vor, wie in STEP 7 Professional Uiblich.

Beachten Sie beim Hochrlisten eines Projekts, das mit STEP 7 Safety Advanced V11 erstellt
wurde, folgenden Hinweis:

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, AS5E02714439-AN 37



Produktiibersicht

1.8 Projekte auf STEP 7 Safety V19 hochrlisten

HINWEIS

Bevor Sie an einem von STEP 7 Safety Advanced V11 hochgerlisteten Projekt weiterarbeiten,
sind Anpassungen notwendig:

Zu STEP 7 Safety Advanced V11 gab es eine Produktwarnung, zur Einstellung der Parameter
"Diskrepanzverhalten” und "Wiedereingliederung nach Diskrepanzfehler" fiir die
fehlersicheren digitalen Ein-/Ausgabebaugruppen 4F-DI/3F-DO DC24V/2A
(6ES7138-4FC01-0ABO, 6ES7138-4FC0O0-0ABO). Diese Parameter konnten in bestimmten
Kombinationen verfdlscht angezeigt werden.

Aufgrund der Handlungsanweisungen in dieser Produktwarnung haben Sie die betroffenen
Parameter mittels einer Umsetzungstabelle so eingestellt, dass sie in der
Sicherheitsdokumentation und in der Hardware-Konfiguration falsch angezeigt wurden,
damit sie auf der F-Baugruppe korrekt wirksam sind. AuBerdem haben Sie die
Sicherheitsdokumentation korrigiert, um das tatsachliche Verhalten der F-Baugruppen zu
dokumentieren.

Um dieses wieder riickgangig zu machen, gehen Sie folgendermaBen vor:

1. Ubersetzen Sie das hochgeriistete Projekt mit STEP 7 Safety Advanced V13 SP1. Fiir jede
F-Baugruppe, deren Parameter Sie in STEP 7 Safety Advanced V11 korrigiert haben, wird
eine Fehlermeldung angezeigt: "Der CRC (F_Par_CRC) der Baugruppe (xxx) stimmt nicht
mit dem berechneten Wert (yyy) Uberein."

2. Passen Sie fiir jede F-Baugruppe, fur die diese Fehlermeldung angezeigt wird, die
Parametrierung anhand lhrer Korrekturen in der Sicherheitsdokumentation an.

3. Fihren Sie dies fir jede F-CPU durch und tbersetzen Sie anschlieBend das
Sicherheitsprogramm.

4. Wenn die F-Gesamtsignatur nach dem Ubersetzen mit der F-Gesamtsignatur in der
Sicherheitsdokumentation libereinstimmt, sind alle Korrekturen vollstandig und richtig
eingebracht.

Einsatz von CPs

Flr F-Peripherien, die hinter einem CP443-5 Extended, CP443-1 oder CP 443-1 Advanced-IT
betrieben werden, erfolgte keine eindeutige automatische Vergabe der F-Zieladresse.

Sobald Sie bei einem Projekt mit solchen F-Peripherien in STEP 7 Safety Advanced V13 SP1 die
Hardware Ubersetzen, werden Sie bei den betroffenen F-Peripherien darauf hingewiesen. Bei
den gemeldeten F-Peripherien miissen Sie die F-Zieladressen eindeutig neu vergeben.
Weitere Informationen erhalten Sie unter PROFIsafe-Adressen flr F-Peripherie vom
PROFIsafe-Adresstyp 1 (Seite 64), PROFIsafe-Adressen flir F-Peripherie vom
PROFIsafe-Adresstyp 2 (Seite 65) und Besonderheiten bei der Projektierung von
fehlersicheren DP-Normslaves und fehlersicheren |0-Normdevices (Seite 73).

Durch diese Anderung wird die F-Gesamtsignatur des Sicherheitsprogramms gedndert. Da die
F-SW-Gesamtsignatur unverandert ist, ist dokumentiert, dass das Sicherheitsprogramm
unverandert geblieben ist. Die gedanderte F-HW-Gesamtsignatur weist darauf hin, dass sich
die sicherheitsrelevante Hardware-Konfiguration geandert hat. Sie kdnnen nun nachweisen,
dass ausschlieBlich die gednderten F-Zieladressen dazu gefiihrt haben:

* Beijeder gednderten F-Peripherie ist die F-Parametersignatur (ohne Adresse) unverandert.

* Im Sicherheitsprogramm werden im Vergleichseditor bei eingestelltem Filter "Nur
abnahmerelevante F-Bausteine vergleichen" nur die betroffenen F-Peripherie-DBs
aufgelistet.
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1.9 Erste Schritte

Gednderte Namen von F-Peripherie-DBs

1.9

Vor STEP 7 Safety V13 SP1 war es méglich, den Namen eines F-Peripherie-DBs zu dndern.

Diese Anderung flihrt beim Hochrlisten zu einer gednderten F-Gesamtsignatur.

Wenn eine gednderte F-Gesamtsignatur beim Hochriisten unerwiinscht ist, dann gehen Sie

folgendermaBen vor:

1. Benennen Sie unter STEP 7 Safety V13 die geanderten Namen der F-Peripherie-DB wieder
in die urspriinglichen Namen um.

2. Ubersetzen Sie das Sicherheitsprogramm.
Die F-Gesamtsignatur andert sich.

3. Fihren Sie einen Offline-Offline-Vergleich zwischen dem hochgeriisteten und dem im
Schritt 2 Gbersetzten Programm durch.

4. Erstellen Sie einen Vergleichsausdruck (Seite 325) (elektronisch/Papierform).
Mit dem Vergleichsausdruck weisen Sie nach, dass Sie ausschlieBlich die Namen der
F-Peripherie-DBs gedndert haben.

5. Risten Sie das Sicherheitsprogramm auf STEP 7 Safety V13 SP1 hoch. Nach der
Hochriistung hat das Sicherheitsprogramm die F-Gesamtsignatur aus Schritt 2.

Erste Schritte

Einstieg in SIMATIC Safety

Inhalte

Zielgruppe

Zum Einstieg in SIMATIC Safety stehen lhnen drei Getting Started Dokumentationen zur
Verfligung.

Die Getting Started Dokumentation ist eine Anleitung, die Schritt fir Schritt beschreibt, wie
Sie ein Projekt mit SIMATIC Safety erstellen. Sie bietet Ihnen die Mdglichkeit, sich schnell mit
dem Leistungsumfang von SIMATIC Safety vertraut zu machen.

Die Getting Started Dokumentation beschreibt die Erstellung eines durchgehenden Projekts,
das mit jedem Kapitel erweitert wird. Ausgehend von der Projektierung, programmieren Sie
eine fehlersichere Abschaltung, nehmen Anderungen an der Programmierung vor und
nehmen die Anlage ab.

Neben den Schritt-fir-Schritt-Anleitungen bietet die Getting Started Dokumentation zu jedem
neuen Thema auch kurze Hintergrundinformationen, um die genutzten Funktionen ndher zu
erldutern und Zusammenhange zu verdeutlichen.

Die Getting Started Dokumentation richtet sich an Einsteiger, eignet sich aber auch fiir
Umsteiger von S7 Distributed Safety.
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Download

Im Industry Online Support stehen lhnen drei Getting Started Dokumentationen als PDF-Datei

zum kostenlosen Download zur Verfligung:

« STEP 7 Safety Advanced V11 mit F-CPUs S7-300/400
(http://support.automation.siemens.com/WW/view/de/49972838)

o STEP 7 Safety Basic V13 SP1 mit F-CPUs S7-1200
(http://support.automation.siemens.com/WW/view/de/34612486/133300) (Bestandteil des
Handbuchs "S7-1200 Handbuch Funktionale Sicherheit")

o STEP 7 Safety Advanced V13 mit F-CPUs S7-1500
(http://support.automation.siemens.com/WW/view/de/101177693)
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Projektieren
2.1 Ubersicht zum Projektieren
Einleitung

Sie projektieren ein F-System SIMATIC Safety grundsatzlich wie ein

Standard-Automatisierungssystem S7-300, S7-400, S7-1200, S7-1500 bzw. ET 200MP,

ET 200SP, ET 200AL, ET 200S, ET 200iSP, ET 200eco, ET 200eco PN oder ET 200pro in STEP 7.
Hier finden Sie daher nur die wesentlichen Unterschiede der Projektierung eines F-Systems
SIMATIC Safety zur Standard-Projektierung.
In dieser Dokumentation werden 2 Gruppen von F-Peripherie unterschieden:

F-Peripherie vom PROFIsafe-Adresstyp 1

F-Peripherie, bei der die Eindeutigkeit der PROFIsafe-Adresse nur durch die F-Zieladresse
sichergestellt werden kann, z. B. F-Module ET 200S. Die PROFIsafe-Adresse weisen Sie in der

Regel durch DIL-Schalter zu.

F-Peripherie vom PROFIsafe-Adresstyp 2

F-Peripherie, bei der die Eindeutigkeit der PROFIsafe-Adresse durch die Kombination von
F-Quelladresse und F-Zieladresse sichergestellt werden kann, z. B. F-Module S7-1500/ET
200MP. Die PROFIsafe-Adresse weisen Sie in der Regel mit STEP 7 Safety zu.

Welche F-Komponenten kénnen Sie mit STEP 7 Safety projektieren?

Die folgende Tabelle zeigt Ihnen, welche F-CPUs Sie mit STEP 7 Safety Basic und welche Sie
mit STEP 7 Safety Advanced projektieren kdnnen:

F-CPUs

STEP 7 Safety Basic

STEP 7 Safety Advanced

S7-300

X

S7-400

X

S$7-1200

X

X

S7-1500(H)

SIMATIC Drive Controller

S7-1500 F Software Controller

SIMATIC Safety - Projektieren und Programmieren
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Die folgende Tabelle zeigt Ihnen, welche F-Peripherien Sie mit STEP 7 Safety Basic und
welche Sie mit STEP 7 Safety Advanced projektieren kdnnen sowie welchen
PROFIsafe-Adresstyp sie unterstlitzen:

F-Peripherie STEP 7 Safety Basic STEP 7 Safety Advanced PROFIsafe-Adresstyp
F-SMs S7-300 x** xX** 1
F-Module ET 200S X X 1
F-Module ET 200pro X X 1
F-Module ET 200iSP X X 1
F-Peripheriemodule ET 200eco DP — mit F-CPUs S7-300/400 1
(nur PROFIsafe V1-Mode)

F-Peripheriemodule ET 200eco PN X X 2
F-Module S7-1200 X X 2
(zentral an F-CPUs S7-1200)

F-Module ET 200SP X X 2
F-Module S7-1500/ET 200MP X X 2
F-Module ET 200AL X X 2
fehlersichere DP-Normslaves X X *
fehlersichere |O-Normdevices X X *

* Zu welchem PROFIsafe-Adresstyp ein DP-Normslave/lO-Normdevice zdhlt, entnehmen Sie der jeweiligen Dokumentation. Im
Zweifelsfall gehen Sie vom PROFIsafe-Adresstyp 1 aus.

** F-SMs, die nur PROFIsafe V1-Mode unterstiitzen, sind nur an F-CPUs S7-300/400 einsetzbar.

SIMATIC Safety - Projektieren und Programmieren
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2.1 Ubersicht zum Projektieren

Beispiel: Konfiguriertes F-System in STEP 7 Professional

Im folgenden Bild ist ein konfiguriertes F-System dargestellt. Die fehlersicheren Komponenten
wahlen Sie, wie im Standard, in der Task Card "Hardware-Katalog" aus und platzieren sie im
Arbeitsbereich der Netz- bzw. Gerdtesicht. F-Komponenten werden gelb dargestellt.
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Weitere Informationen

Genaue Informationen zur F-Peripherie finden Sie in den Handblichern zur entsprechenden
F-Peripherie.

Welche Mdglichkeiten der sicherheitsgerichteten Kommunikation kdnnen Sie projektieren?

Fir die folgenden Moglichkeiten der sicherheitsgerichteten Kommunikation missen Sie
Projektierungen im Hardware- und Netzwerkeditor vornehmen (siehe Kommunikation
projektieren und programmieren (S7-300, S7-400) (Seite 188) bzw. Kommunikation
projektieren und programmieren (S7-1200, S7-1500) (Seite 247)):

¢ Kommunikation mit Flexible F-Link (Seite 283)

* sicherheitsgerichtete Master-Master-Kommunikation

¢ sicherheitsgerichtete Master-Master-Kommunikation zu S7 Distributed Safety

SIMATIC Safety - Projektieren und Programmieren
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2.2 Besonderheiten bei der Projektierung des F-Systems

* sicherheitsgerichtete Master-I-Slave-Kommunikation

* sicherheitsgerichtete |-Slave-I-Slave-Kommunikation

* sicherheitsgerichtete I-Slave-Slave-Kommunikation

* sicherheitsgerichtete |0-Controller-lIO-Controller-Kommunikation

* sicherheitsgerichtete 10-Controller-I0-Controller-Kommunikation zu S7 Distributed Safety
* sicherheitsgerichtete I0-Controller-I-Device-Kommunikation

¢ sicherheitsgerichtete |0-Controller-I-Slave-Kommunikation

* sicherheitsgerichtete Kommunikation tiber S7-Verbindungen

¢ sicherheitsgerichtete Kommunikation iber S7-Verbindungen zu S7 Distributed Safety bzw.
S7 F Systems

2.2 Besonderheiten bei der Projektierung des F-Systems

Projektieren wie im Standard

Sie projektieren ein F-System SIMATIC Safety wie ein S7-Standard-System. D. h., Sie
konfigurieren und parametrieren die Hardware im Hardware- und Netzwerkeditor als
zentralen Aufbau (F-CPU und ggf. F-Peripherie z. B. CPU 1516F-3 PN/DP und F-Module
S7-1500/ET 200MP) und/oder als dezentralen Aufbau (F-CPU, F-SMs in ET 200M, F-Module
ET 200MP, ET 200SP, ET 200AL, ET 200S, ET 200pro, ET 200iSP, ET 200eco, ET 200eco PN,
fehlersichere DP-Normslaves und/oder fehlersichere |O-Normdevices).

Spezielle F-Parameter

Fir die F-Funktionalitdt gibt es spezielle F-Parameter, die Sie in den "Eigenschaften" der
fehlersicheren Komponenten (F-CPU und F-Peripherie) priifen und einstellen kénnen.
F-Parameter sind gelb gekennzeichnet.

F-Parameter werden unter "F-CPU projektieren (Seite 45)" und "F-Peripherie projektieren
(Seite 50)" erlautert.

Ubersetzen der Hardware-Konfiguration

Sie missen die Hardware-Konfiguration des F-Systems SIMATIC Safety tbersetzen
(Kontextmend "Ubersetzen > Hardware"). Flir die Programmierung des Sicherheitsprogramms
wird lediglich eine projektierte F-CPU mit aktivierter F-Fahigkeit vorausgesetzt.

HINWEIS

Beim Projektieren der Hardware-Konfiguration werden maogliche Inkonsistenzen zugelassen
und kénnen auch gespeichert werden. Ein vollstandiger Konsistenzcheck der
Hardware-Konfiguration und méglicher Verbindungsdaten erfolgt nur beim Ubersetzen.
Fiihren Sie deshalb regelmaBig "Bearbeiten > Ubersetzen" aus.

SIMATIC Safety - Projektieren und Programmieren
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2.3 F-CPU projektieren

Andern von sicherheitsrelevanten Parametern

2.3

Einleitung

HINWEIS

Wenn Sie flr eine F-Peripherie oder eine F-CPU einen sicherheitsrelevanten Parameter (gelb
gekennzeichnet) dndern, dann miissen Sie die gednderte Hardware-Konfiguration und das
Sicherheitsprogramm iibersetzen (Seite 292) (Kontextmenii "Ubersetzen > Hardware und
Software (nur Anderungen)") und laden. Das gilt auch fiir Anderungen an F-Peripherie, die
nicht im Sicherheitsprogramm verwendet wird. F-Peripherie im Standardbetrieb ist davon
nicht betroffen.

F-CPU projektieren

Sie projektieren die F-CPU im Wesentlichen wie flr ein Standard-Automatisierungssystem.
F-CPUs sind immer in STEP 7 konfigurierbar, unabhdngig davon, ob eine Lizenz fir

STEP 7 Safety installiert ist oder nicht. Ohne installierte Lizenz flir STEP 7 Safety ist die F-CPU
nur als Standard-CPU einsetzbar.

Bei installierter Lizenz fur STEP 7 Safety kdnnen Sie die F-Fahigkeit fur die F-CPU aktivieren
oder deaktivieren.

Wenn Sie F-Peripherie im Sicherheitsbetrieb oder sicherheitsgerichtete Kommunikation
verwenden wollen, muss die F-Fahigkeit der F-CPU aktiviert sein.

DefaultmaBig ist die F-Fahigkeit bei installierter Lizenz flir STEP 7 Safety aktiviert.

F-Fahigkeit aktivieren

Wenn Sie die F-Fahigkeit aktivieren mochten, gehen Sie wie folgt vor:

1. Markieren Sie in der Gerdte- oder Netzsicht die F-CPU und wahlen Sie im Inspektorfenster
das Register "Eigenschaften"”.

2. Wahlen Sie aus der Bereichsnavigation "Fehlersicherheit".
3. Aktivieren Sie die F-Fahigkeit mit der Schaltflache "F-Aktivierung einschalten”.

F-Fahigkeit deaktivieren

Wenn Sie die F-Fahigkeit fir eine F-CPU deaktivieren méchten, weil Sie die F-CPU als
Standard-CPU verwenden wollen, miissen Sie Folgendes beachten:

* Sie bendtigen die F-Zugriffsberechtigung fiir das Sicherheitsprogramm, falls vergeben.
» Der Safety Administration Editor (Seite 76) wird aus der Projektnavigation gel6scht.

* Die F-OBs werden geldscht. (S7-1200, S7-1500)

¢ Alle F-Bausteine werden geldscht.

¢ Sie kénnen F-Peripherie im Sicherheitsbetrieb nicht mehr mit dieser F-CPU einsetzen.
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2.3 F-CPU projektieren

Wenn Sie die F-Fahigkeit deaktivieren mochten, gehen Sie wie folgt vor:

1. Markieren Sie in der Gerdte- oder Netzsicht die F-CPU und wahlen Sie im Inspektorfenster
das Register "Eigenschaften"”.

2. Wahlen Sie aus der Bereichsnavigation "Fehlersicherheit".

3. Deaktivieren Sie die F-Fahigkeit mit der Schaltflache "F-Aktivierung ausschalten”.

4. Bestatigen die den Dialog "Ausschalten der F-Aktivierung" mit "Ja".

Obwohl Sie die F-Fahigkeit der F-CPU auch ohne F-Zugriffsberechtigung aktivieren kénnen, ist
diese zum Deaktivieren unbedingt erforderlich.

Falls Sie keine F-Zugriffsberechtigung besitzen und die F-Fahigkeit versehentlich aktiviert
haben, kdnnen Sie sie nur noch ber "Riickgangig" deaktivieren.

Projektieren der F-Parameter der F-CPU

Im Register "Eigenschaften” der F-CPU kdnnen Sie folgende Parameter dndern bzw. die
Vorgaben tibernehmen:

* den F-Zieladressbereich
— Untergrenze flr F-Zieladressen
— Obergrenze fur F-Zieladressen

+ die Default F-Uberwachungszeit fiir zentrale bzw. dezentrale F-Peripherie an der F-CPU
(Fir HF-CPUs nur Default F-Uberwachungszeit flir dezentrale F-Peripherie.)

HINWEIS

Eine Anderung der F-Uberwachungszeit fiir zentrale bzw. dezentrale F-Peripherie an der
F-CPU hat zur Folge, dass das Sicherheitsprogramm nach einem erneuten Ubersetzen
verdndert ist und daher ggf. neu abgenommen werden muss.

F-Zieladressbereich fiir F-Peripherie vom PROFIsafe-Adresstyp 1 festlegen

46

Mit den Parametern "Untergrenze fiir F-Zieladressen" und "Obergrenze fiir F-Zieladressen"
legen Sie fiir diese F-CPU einen Bereich fest, in dem die F-Zieladresse neu gesteckter
F-Peripherie vom PROFIsafe-Adresstyp 1 (Seite 64) automatisch vergeben wird. Die
F-Zieladresse einer F-Peripherie wird automatisch in den Zieladressbereich einer F-CPU
verschoben, sobald sie ihr neu zugeordnet wird.

Die F-Zieladresse wird von "Untergrenze fiir F-Zieladressen" aus aufsteigend vergeben. Wenn
im F-Zieladressbereich keine freie F-Zieladresse verfligbar ist, wird die nachste freie
F-Zieladresse auBerhalb des F-Zieladressbereichs vergeben und eine Warnung beim
Ubersetzen ausgegeben.

Die maximal mogliche F-Zieladresse fiir F-Module ET 200S, ET 200eco, ET 200pro, ET 200iSP
und F-SMs S7-300 ist 1022.

Die F-Zieladressen fur F-Peripherie vom PROFIsafe-Adresstyp 1 miissen netz- und CPU-weit
eindeutig sein.

Durch die Wahl unterschiedlicher F-Zieladressbereiche fiir verschiedene F-CPUs kénnen Sie
unterschiedliche Bereiche fiir die automatische Vergabe der F-Zieladresse definieren. Das ist
dann sinnvoll, wenn an einem Netz mehrere F-CPUs betrieben werden. Spatere, manuelle
Adressdanderungen sind moglich. (siehe auch Empfehlung zur Vergabe der
PROFlsafe-Adressen (Seite 60))
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2.3 F-CPU projektieren

Beispiel:

Sie haben den Bereich der F-Zieladressen folgendermalBen parametriert:
* Untergrenze fir F-Zieladressen = 100

* Obergrenze fiir F-Zieladressen = 199

Beim Stecken der ersten F-Peripherie vom PROFIsafe-Adresstyp 1 wird die F-Zieladresse 100
vergeben. Beim Stecken einer weiteren F-Peripherie vom PROFIsafe-Adresstyp 1 wird die
F-Zieladresse 101 vergeben.

HINWEIS

Auf die folgende F-Peripherie haben die Parameter "Untergrenze fir F-Zieladressen" und
"Obergrenze fiir F-Zieladressen" keinen Einfluss:

* SM 326; DI 8 x NAMUR (ab Artikelnummer 6ES7326-1RFO0-0ABO)
* SM 326; DO 10 x DC 24V/2A (Artikelnummer 6ES7326-2BF01-0ABO)
e SM 336; Al 6 x 13 Bit (Artikelnummer 6ES7336-1HEO0-0ABO)

F-Zieladressbereich fiir F-Peripherie vom PROFIsafe-Adresstyp 2 festlegen

Die F-Zieladresse von F-Peripherie vom PROFIsafe-Adresstyp 2 (Seite 65) wird fir jede F-CPU
automatisch von 65534 absteigend vergeben. Die Untergrenze stellt der mit dem Parameter
"Obergrenze fiir F-Zieladressen" (fir F-Peripherie vom PROFIsafe-Adresstyp 1) parametrierte
Wert + 1 dar.

Wenn der mit dem Parameter "Obergrenze flir F-Zieladressen" parametrierte Wert erreicht
wird, wird beim Ubersetzen eine Warnung ausgegeben. (siehe auch Empfehlung zur Vergabe
der PROFlIsafe-Adressen (Seite 60))

F-Quelladresse fiir F-Peripherie vom PROFIsafe-Adresstyp 2 festlegen

Mit dem Parameter "Zentrale F-Quelladresse" legen Sie die F-Quelladresse flr F-Peripherie
vom PROFIsafe-Adresstyp 2 (Seite 65) fest, die dieser F-CPU zugeordnet ist. Die
F-Quelladresse muss netzweit eindeutig sein. (siehe auch Empfehlung zur Vergabe der
PROFIsafe-Adressen (Seite 60))

HINWEIS

Eine Anderung des Parameters "Zentrale F-Quelladresse" hat zur Folge, dass das
Sicherheitsprogramm nach einem erneuten Ubersetzen verdndert ist und daher ggf. neu
abgenommen werden muss, da dadurch zentral die F-Quelladressen aller F-Peripherien vom
Adresstyp 2 nachtraglich gedandert werden.

Parameter "Default F-Uberwachungszeit"

Fir die Uberwqchung der Kommunikation zwischen F-CPU und F-Peripherie projektieren Sie
die "Default F-Uberwachungszeit".
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2.3 F-CPU projektieren

Sie kénnen die F-Uberwachungszeit {iber folgende Parameter einstellen:
+ "Default F-Uberwachungszeit fiir zentrale F-Peripherie”
+ "Default F-Uberwachungszeit fiir F-Peripherie dieser Schnittstelle"

Die Default F-Uberwachungszeit fiir die zentrale F-Peripherie wirkt auf F-Peripherie, die
zentral, d. h. neben der F-CPU angeordnet ist. Sie stellen diesen Parameter in den
Eigenschaften der F-CPU ein (Anwahl der F-CPU, dann "Eigenschaften > Fehlersicherheit >
F-Parameter").

Die Default F-Uberwachungszeit fiir die F-Peripherie dieser Schnittstelle wirkt auf die
F-Peripherie, die dieser Schnittstelle der F-CPU (PROFIBUS oder PROFINET) zugeordnet ist. Sie
andern diesen Parameter in den Eigenschaften der entsprechenden Schnittstelle (Anwahl der
Schnittstelle im Register "Geratelibersicht”, dann "F-Parameter").

Durch die unterschiedlichen Einstellméglichkeiten kénnen Sie die F-Uberwachungszeit
variabel an die Bedingungen lhres F-Systems anpassen, z. B. unterschiedlichen Buszyklen
Rechnung tragen.

Sie kdnnen auBerdem in den Eigenschaften der F-Peripherie die F-Uberwachungszeit

individuell fiir einzelne F-Peripherien dndern (siehe F-Peripherie projektieren (Seite 50) bzw.
Besonderheiten bei der Projektierung von fehlersicheren DP-Normslaves und fehlersicheren

I0-Normdevices (Seite 73)).

HINWEIS

Eine Anderung der F-Uberwachungszeit fiir zentrale bzw. dezentrale F-Peripherie an der
F-CPU hat zur Folge, dass das Sicherheitsprogramm nach einem erneuten Ubersetzen
verdandert ist und daher ggf. neu abgenommen werden muss.

HINWEIS

Der voreingestellte Wert fiir die "Default F-Uberwachungszeit fiir die F-Peripherie" bei einem
HF-System betragt 2300 ms und ist fiir einen MRP-Ring ausgelegt. Fiir eine Linientopologie
kénnen Sie die "Default F-Uberwachungszeit fiir die F-Peripherie” um ca. den Faktor 2 kleiner
einstellen. Die genaue GréBe kénnen Sie, wie im Kapitel "Uberwachungs- und
Reaktionszeiten (Seite 578)" beschrieben, bestimmen. Sie kdnnen diesen Wert in den
Eigenschaften der F-CPU (Anwahl der F-CPU, dann "Eigenschaften > Fehlersicherheit >
F-Parameter > PROFINET-Schnittstelle [X1]") einstellen.

/\ WARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu tUbertragender Signalzustand erfasst
und zum Empfanger libertragen wird, wenn er mindestens so lange wie die parametrierte

Uberwachungszeit ansteht. (5018)

Weitere Informationen finden Sie unter Uberwachungs- und Reaktionszeiten (Seite 578).

Sicherheitsprogramm automatisch anlegen lassen

48

Das Sicherheitsprogramm einer F-CPU besteht aus einer oder zwei F-Ablaufgruppen, die die
F-Bausteine enthalten (siehe auch F-Ablaufgruppen festlegen (Seite 127)). Beim Einfligen der
F-CPU (mit aktivierter F-Fahigkeit) in den Arbeitsbereich der Gerdte- oder Netzsicht wird
automatisch ein Sicherheitsprogramm mit einer F-Ablaufgruppe angelegt.
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2.3 F-CPU projektieren

Sie kdnnen in STEP 7 Safety festlegen, dass beim Einfligen der F-CPU (mit aktivierter
F-Fahigkeit) keine F-Ablaufgruppe angelegt wird.

Gehen Sie dazu wie folgt vor:

1. Wahlen Sie den Mentbefehl "Extras > Einstellungen".

2. Wahlen Sie den Bereich "STEP 7 Safety".

3. Deaktivieren Sie, falls nicht schon deaktiviert, die automatische Erstellung einer

F-Ablaufgruppe, indem Sie die Option "DefaultmaBig Sicherheitsprogramm anlegen”
abwahlen.

Diese Anderung hat keinen Einfluss auf ein evtl. bestehendes Sicherheitsprogramm, sondern
legt nur fest, ob fiir die nachfolgend neu eingefligten F-CPUs je eine F-Ablaufgruppe
automatisch angelegt wird.

Projektieren der Schutzstufe der F-CPU

/\ WARNUNG

(S7-300, S7-400) Im Produktivbetrieb muss verhindert werden, dass bei Anderungen des
Standard-Anwenderprogramms das Sicherheitsprogramm unbeabsichtigt mitverandert wird.
Projektieren Sie dazu die Schutzstufe "Schreibschutz fir fehlersichere Bausteine" und ein
Passwort fur die F-CPU.

Bei der Schutzstufe "Schreibschutz" oder "Schreib-/Leseschutz" wiirde das Passwort fiir
Standard- und Sicherheitsprogramm gelten. (5001)

AWARNUNG

(57-1200, S7-1500) Im Produktivbetrieb missen die sicherheitsrelevanten Projektdaten vor
unbeabsichtigten Veranderungen geschiitzt werden.

Wenn Sie die lokale Benutzerverwaltung verwenden, diirfen die Runtime-Rechte "F-Admin"
sowie "Vollzugriff inkl. fehlersicherem Zugriff" und das Engineering-Recht der
Benutzerverwaltung nur berechtigen Benutzern erteilt werden. AuBerdem missen Sie die
Vergabe von Benutzerrechten auf geschultes Personal begrenzen.

Wenn Sie die lokale Benutzerverwaltung nicht verwenden oder der Legacy-Modus aktiviert
ist, dann projektieren Sie daflir mindestens die Schutzstufe "Vollzugriff (kein Schutz)" und
vergeben Sie ein Passwort unter "Vollzugriff inkl. fehlersicher (kein Schutz)". Mit dieser
Schutzstufe ist ein Vollzugriff nur auf das Standard-Anwenderprogramm maglich, jedoch
nicht auf das Sicherheitsprogramm.

Wenn Sie eine héhere Schutzstufe wahlen, um z. B. das Standard-Anwenderprogramm zu
schiitzen, mussen Sie ein zusatzliches Passwort fir "Vollzugriff (kein Schutz)" vergeben.

Vergeben Sie fiir die einzelnen Schutzstufen unterschiedliche Passworter. (S041)

Gehen Sie zur Projektierung der Schutzstufe vor wie fiir Standard-CPUs.

Informationen zum Passwort fiir die F-CPU finden Sie unter Zugriffsschutz (Seite 94).
Beachten Sie besonders die Warnungen unter Zugriffsschutz fiir die F-CPU [(Seite 98).
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2.4 F-Peripherie projektieren

2.4

Einleitung

50

F-Peripherie projektieren

Sie projektieren F-Module S7-1500/ET 200MP, ET 200SP, ET 200AL, ET 200S, ET 200eco
(57-300, S7-400), ET 200eco PN, ET 200pro, ET 200iSP, die F-SMs S7-300 und die F-Module
S7-1200 wie in STEP 7 Ublich.

Nachdem Sie die F-Peripherie in den Arbeitsbereich der Gerdte- oder Netzsicht eingefligt
haben, erreichen Sie die Projektierdialoge iber die Anwahl der jeweiligen F-Peripherie und
das Register "Eigenschaften"”.

HINWEIS

Eine Ande[ung der Parametrierung hat zur Folge, dass das Sicherheitsprogramm nach einem
erneuten Ubersetzen verdndert ist und daher ggf. neu abgenommen werden muss.

Der Einsatz der F-Module ET 200SP ist dezentral mdglich mit:
e IM 155-6 PN ST ab Firmware V1.1

e IM 155-6 PN HF

¢ IM 155-6 PN/2 HF ab Firmware V4.2

e IM 155-6 PN/3 HF ab Firmware V4.2

e [IM 155-6 MF HF

¢ IM155-6 PN HS

e [IM 155-6 DP HF

¢ [IM 155-6 PN R1

Die Information, ob fiir ein F-Modul ET 200SP der Betrieb mit R1 unterstitzt wird, finden
Sie im Internet. (https://support.industry.siemens.com/cs/ww/delview/73021864)

Der Einsatz der F-Module S7-1500/ET 200MP ist dezentral mdglich mit:
e [M 155-5 PN BA ab Firmware V4.3
¢ IM 155-5 PN ST ab Firmware V3.0
e M 155-5 PN HF ab Firmware V2.0
e IM 155-5 DP ST ab Firmware V3.0

Der Einsatz der F-Module S7-1500/ET 200MP ist zentral mit F-CPUs S7-1500 ab Firmware V1.7
maoglich, dezentral ab Firmware V1.5.

(57-1200) Wir empfehlen Ihnen, die Summe der an einer F-CPU S7-1200 zentral und
dezentral eingesetzten F-Peripherie auf 12 zu begrenzen. Abhangig vom Umfang der
Projektdaten kann die maximale Anzahl von F-Peripherie kleiner sein.
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/\ WARNUNG

Wenn Sie Anderungen durchfiihren, bei denen sich die Zuordnung von
Eingangs-/Ausgangsadressen und Verdrahtung andern kann, dann miissen Sie einen
Verdrahtungstest (Seite 337) durchfiihren.

Beispiele fiir solche Anderungen sind:
e Hinzufligen von F-Peripherien
+ Anderung der Anfangsadresse von F-Peripherien
» Anderung der Steckplatzposition von F-Peripherien
+ Anderung
— des Baugruppentragers
der Slave-/Device-Adresse
des PROFIBUS DP/PROFINET |O-Subnetzes
der IP-Adresse
— des Devicenamens

(5071)

Kanalgranulare Passivierung nach Kanalfehlern

Sie kdnnen das Verhalten von F-Peripherie nach Kanalfehlern, wie z. B. Kurzschluss, Uberlast,
Diskrepanzfehler, Drahtbruch, projektieren, wenn die F-Peripherie diesen Parameter
unterstltzt (z. B. fir F-Module ET 200S oder ET 200pro). Sie projektieren das Verhalten in den
Eigenschaften der entsprechenden F-Peripherie (Parameter "Verhalten nach Kanalfehlern").
Sie legen fest, ob nach aufgetretenen Kanalfehlern die gesamte F-Peripherie passiviert wird
oder nur der/die fehlerhaften Kanale passiviert werden.

HINWEIS

(57-300, S7-400) Beachten Sie, dass die kanalgranulare Passivierung gegeniiber der
Passivierung der gesamten F-Peripherie eine Verldngerung der Laufzeit der F-Ablaufgruppe(n)
zur Folge hat (siehe auch Excel-Datei zur Reaktionszeitberechnung
(https://support.industry.siemens.com/cs/ww/delview/109783831)).

Parameter "Kanalfehler Quittierung" (57-1200, S7-1500)

Bei F-Peripherien, die den Kanalparameter "Kanalfehler Quittierung” unterstitzen (z. B.
F-Module S7-1500/ET 200MP, F-Module S7-1200 oder F-Module ET 200AL), ersetzt dieser die
Funktion der Variable ACK_NEC des F-Peripherie-DBs.
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Wenn von der F-Peripherie ein F-Peripheriefehler erkannt wird, erfolgt eine Passivierung aller
Kandle der betroffenen F-Peripherie. Wenn Kanalfehler erkannt werden, erfolgt bei
Projektierung "Passivieren des Kanals" eine Passivierung der betroffenen Kandle, bei
Projektierung "Passivierung der gesamten Baugruppe" eine Passivierung aller Kandle der
betroffenen F-Peripherie. Nach Behebung des F-Peripherie-/Kanalfehlers erfolgt die
Wiedereingliederung der betroffenen F-Peripherie/des betroffenen Kanals abhangig vom
Parameter "Kanalfehler Quittierung":

e Automatisch
e Manuell

Der Parameter "Kanalfehler Quittierung" kann bei kanalgranularer Passivierung flr jeden
Kanal individuell eingestellt werden, wenn am Parameter "Wiedereingliederung nach
Kanalfehler" "Einstellbar" parametriert wurde.

/\ WARNUNG

Die Parametrierung "Kanalfehler Quittierung = Automatisch" ist nur dann erlaubt, wenn
sicherheitstechnisch eine automatische Wiedereingliederung fiir den betreffenden Prozess
zuldssig ist. (5045)

HINWEIS

DefaultmaBig ist der Parameter "Kanalfehler Quittierung" beim Anlegen des F-Moduls mit
"Manuell" parametriert.

Organisationsbaustein/Prozessabbild (57-1200, S7-1500)

Wenn Sie F-Peripherie im Standardbetrieb einsetzen, kénnen Sie den
Organisationsbaustein/das Prozessabbild wie bei Standard-Peripherie wahlen.

Wenn Sie F-Peripherie im Sicherheitsbetrieb einsetzen, ist keine Auswahl méglich. Die
Aktualisierung des Prozessabbilds erfolgt immer automatisch am Anfang bzw. Ende der
F-Ablaufgruppe (siehe Kapitel Programmstruktur des Sicherheitsprogramms (57-1200,
S7-1500) (Seite 107)).

Abweichend zu nicht taktsynchron betriebener F-Peripherie miissen Sie bei taktsynchron
betriebener F-Peripherie ein Teilprozessabbild z. B. TPA 1 auswdhlen (siehe "Taktsynchronitat
projektieren (S7-1500) (Seite 59)").

Name und Nummer des F-Peripherie-DBs dndern

Weitere Informationen erhalten Sie im Kapitel F-Peripherie-DB (Seite 157).

F-Uberwachungszeit individuell bei F-Peripherie andern

52

Sie kdnnen in den Eigenschaften der F-Peripherie unter "F-Parameter” die
F-Uberwachungszeit individuell &ndern. Das kann notwendig sein, damit die
Zeitiberwachungen im fehlerfreien Fall nicht ansprechen, wenn die F-Peripherie eine langere
F-Uberwachungszeit benétigt oder wenn eine Vergabe mittels Default-F-Uberwachungszeit
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nicht moglich ist. Aktivieren Sie daftr das entsprechende Optionskéstchen und vergeben Sie
eine F-Uberwachungszeit.

HINWEIS

Eine Anderung der F-Uberwachungszeit fiir zentrale bzw. dezentrale F-Peripherie an der
F-CPU hat zur Folge, dass das Sicherheitsprogramm nach einem erneuten Ubersetzen
verandert ist und daher ggf. neu abgenommen werden muss.

AWARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu tbertragender Signalzustand erfasst
und zum Empfanger tibertragen wird, wenn er mindestens so lange wie die parametrierte
Uberwachungszeit ansteht. (S018)

Weitere Informationen finden Sie unter Uberwachungs- und Reaktionszeiten (Seite 578).

Sammeldiagnose bei fehlersicheren Signalbaugruppen S7-300
Wenn Sie in den Eigenschaften der fehlersicheren Signalbaugruppe einen Kanal deaktivieren,
wird gleichzeitig die Sammeldiagnose flr diesen Kanal abgeschaltet.
Ausnahme fir F-CPUs S7-300/400:
Bei den folgenden fehlersicheren Signalbaugruppen S7-300 wird mit dem Parameter

"Sammeldiagnose" die Uberwachung der kanalspezifischen Diagnosemeldungen (z.B.
Drahtbruch, Kurzschluss) von der F-SM zur F-CPU ein- bzw. ausgeschaltet:

* SM 326; DI 8 x NAMUR (ab Artikelnummer 6ES7326-1RF00-0ABO)

* SM 326; DO 10 x DC 24V/2A (Artikelnummer 6ES7326-2BF01-0ABO)

¢ SM 336; Al 6 x 13Bit (Artikelnummer 6ES7336-1HE00-0OABO)

An nicht genutzten Ein- oder Ausgangskandlen sollten Sie die Sammeldiagnose abschalten.

/\ WARNUNG

(S7-300, S7-400) Bei den folgenden fehlersicheren Signalbaugruppen S7-300 (F-SMs) mit
aktiviertem Sicherheitsbetrieb muss an allen genutzten Kandlen die "Sammeldiagnose”
eingeschaltet sein:

e SM 326; DI 8 x NAMUR (Artikelnummer 6ES7326-1RF00-0ABO und 6ES7326-1RF01-0ABO)
e SM 326; DO 10 x DC 24V/2A (Artikelnummer 6ES7326-2BF01-0ABO)

e SM 336; Al 6 x 13 Bit (Artikelnummer 6ES7336-1HE00-0ABO)

(5003)

Diagnosealarme kénnen optional frei gegeben werden.

Weitere Informationen

Die detaillierte Beschreibung der Parameter finden Sie in der Hilfe zu den Eigenschaften der
jeweiligen F-Peripherie und im jeweiligen Handbuch zur F-Peripherie.
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2.5 Konfigurationssteuerung (Optionenhandling) fiir F-Peripherie

Zur Konfigurationssteuerung (Optionenhandling) mit F-Peripherie gehen Sie vor, wie fiir
Standard-Peripherie. Ausfuhrliche Informationen dazu erhalten Sie, indem Sie in der Hilfe zu
STEP 7 nach "Konfigurationssteuerung (Optionenhandling)" suchen.

Nachfolgend wird beschrieben, was Sie fiir F-Peripherie zusatzlich beachten mussen.

Voraussetzungen

* Die Voraussetzungen, die in der Hilfe zu STEP 7 unter "Konfigurationssteuerung
(Optionenhandling)" genannt sind, sind erfillt.

* Die Vorgehensweise, die in der Hilfe zu STEP 7 unter "Konfigurationssteuerung
(Optionenhandling)" beschrieben ist, ist durchgefiihrt. Behandeln Sie dabei F-Peripherie
wie Standard-Peripherie.

» Als Safety-System-Version ist V2.1 oder hoher eingestellt.
» Die F-Peripherie, fir die Sie Konfigurationssteuerung (Optionenhandling) nutzen, befindet
sich
— dezentral an einer F-CPU S7-300/400/1200/1500
— zentral an einer F-CPU S7-1500
Die PROFIsafe-Adressen der F-Peripherien sind eingestellt bzw. zugewiesen.

HINWEIS

Die Zuweisung der PROFIsafe-Adressen (Seite 67) ist nur bei tatsdchlich vorhandenem
Maximalausbau maéglich.

Vorgehensweise

(57-1200, S7-1500) Deaktivieren Sie die in der jeweiligen Variante (Option) nicht vorhandene
F-Peripherie, indem Sie die Variable DISABLE (Seite 162) im zugehérigen

F-Peripherie-DB (Seite 157) auf "1" setzen. Dadurch verhindern Sie das Blinken der Fehler-LED
der F-CPU und Diagnoseeintrage des Sicherheitsprogramms, die sich auf diese F-Peripherie
beziehen. Mit der Variable DISABLED (Seite 163) des zugehdrigen F-Peripherie-DBs kdnnen
Sie auswerten, ob ein F-Modul deaktiviert ist.

(S7-300, S7-400) Um das Blinken der Fehler-LED der F-CPU zu verhindern miissen Sie nichts
weiter beachten. Diagnoseeintrage konnen Sie nicht unterdriicken.

/\ WARNUNG

Bei Nutzung von Konfigurationssteuerung weicht lhre tatsachliche Konfiguration von der
projektierten Maximalkonfiguration ab. In der aktuellen Variante (Stationsoption) nicht
vorhandene F-Peripherien kennzeichnen Sie per Steuerdatensatz als "nicht vorhanden".

Ist eine als "nicht vorhanden" gekennzeichnete F-Peripherie u. U. dennoch im realen Aufbau
vorhanden, muss sichergestellt werden, dass fiir diese F-Peripherie im Sicherheitsprogramm
Ersatzwerte (0) bereitgestellt bzw. an den Ausgdangen ausgegeben werden. Dies erreichen
Sie, indem Sie die Variable DISABLE (S7-1200, S7-1500) bzw. PASS_ON (S7-300, S7-400) im
zugehorigen F-Peripherie-DB auf "1" setzen. (5077)
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2.5 Konfigurationssteuerung (Optionenhandling) fiir F-Peripherie

2.5.1 Beispiel

Einleitung

Das folgende Beispiel zeigt Ihnen, wie Sie

e eine Stationsoption sicher auswahlen/erkennen kénnen

* in einer Stationsoption nicht vorhandene F-Peripherien deaktivieren (S7-1200, S7-1500)
* |hr Sicherheitsprogramm fiir verschiedene Stationsoptionen vorsehen

Sichere Auswahl/Erkennung der Stationsoption

Eine sichere Auswahl/Erkennung einer Stationsoption nehmen Sie mit fest auf M/L+
verdrahteten Eingdangen einer F-Peripherie vor.
Z. B. konnen Sie mit 2 Eingangen einer F-Peripherie bis zu 4 Stationsoptionen auswahlen.

Option OptionSelection_Bit_0 OptionSelection_Bit_1
A 0 0
B 0 1
C 1 0
D 1 1

Beachten Sie beim Erkennen der Stationsoption, dass fiir die Eingdange der F-Peripherie in
bestimmten Situationen, z. B. beim Anlauf des F-Systems oder bei F-Peripherie-/Kanalfehlern,
Ersatzwerte (0) verwendet werden.

In diesen Situationen kann die vorliegende Stationsoption nicht erkannt werden. Werten Sie
deshalb zusatzlich die Wertstatus der Eingange aus und (ibernehmen Sie die Stationsoption
nur einmalig nach Anlauf des F-Systems.

Definieren Sie sich zur einmaligen Erkennung der Stationsoption ein statisches Lokaldatum
z. B. OptionSelectionRuns mit Defaultwert "TRUE".

- Metzwerk 1: Erkennung Option A

&
"OptionSelection_
Bit_ 0" —o
"OptionSelection_
Bit_1" —o
"OptionSelection_
Bit 0 V5" —

"DptionSelection_
Bit_1_Vs" — #Option_A

#0ptionSelection S

RUNS —— st S——
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*  Netzwerk 2: Erkennung Option B

&
"OptionSelection_
Bit_ 0" —o

“CptionSelection_
Bit_1" —

"OptionSelection_
Bit_0_V5" —

"OptionSelection_
Bit_1_WV5" — #0ption_B

#0OptionSelection 5

RUNS =— st —

Entsprechend fiir Option Cund D.
Sobald eine Stationsoption erkannt wurde, setzen Sie das statische Lokaldatum zur
einmaligen Erkennung der Stationsoption zurlick:

*  Netzwerk 3: Erkennung Optionen abgeschlossen

==1
#Option_A — #0ptionSelection
#0ption_B — Runs
#0ption_C— R

#0ption_D — s —

HINWEIS

Wenn Sie die Auswahl/Erkennung einer Stationsoption nur im Standard-Anwenderprogramm
vornehmen, steht Ihnen die "Stationsoption" nur als Standarddatum zur Verfligung, das nicht
abgesichert ist.

Stellen Sie sicher, dass dadurch keine gefdhrlichen Zustande entstehen konnen.

Beachten Sie das Kapitel "Datenaustausch zwischen Standard-Anwenderprogramm und
Sicherheitsprogramm (Seite 184)".

Deaktivierung in einer Stationsoption nicht vorhandener F-Peripherien

Wenn in einer Stationsoption ein oder mehrere F-Peripherien nicht vorhanden sind, kénnen
Sie durch Deaktivieren dieser F-Peripherien das Blinken der Fehler-LED der F-CPU verhindern.
AuBerdem werden Diagnoseeintrdage des Sicherheitsprogrammes, die sich auf diese
F-Peripherien beziehen, unterdriickt.

HINWEIS

Solange die Erkennung der Stationsoption (wahrend des Anlaufs des F-Systems) noch nicht
abgeschlossen ist (OptionSelectionRuns = TRUE), sollten Sie alle "optionalen” F-Peripherien
deaktivieren.
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*  Netzwerk 4: Deaktivieren der bei Option A nicht vorhandenen F-Peripherien

"FOO048_F-
"FOD039_F- DQa:24vDd
==1 DI Ex24VDC_2". 2APPM_1".
#0ption_A — DISABLE DISAELE

#0ptionSelection = =

RUNS —— st — — -

*  Netzwerk 5: Deaktivieren der bei Option B nicht vorhandenen F-Peripherien

"FOO060_F-
“FO00S54_F- DQ4x24vDd
==1 DIBx24VDECHF_ 2APMHF_1".
#0ption_B — 1" DISABLE DISAELE

#0ptionSelection = =

RUNS —— st — — -

e Netzwerk 6: Deaktivieren der bei Option Aund B nicht verhandenen F-Feripherien

"FOODG5_F-
. ==1 DQ8:24VDCI0_
#0ption_A — SAPPHF_1".
#0ption_B — DISABLE

#0ptionSelection =

RUNS w5k — .

Sicherheitsprogramm fiir verschiedene Stationsoptionen vorsehen

In folgendem Beispiel werden die NOT-HALT-Signale verschiedener Anlagenteile oder
Maschinen zu einem Sammel-NOT-HALT-Signal vereinigt.

Bei Stationsoption A ist Maschine | und Ill und die zugehdrige F-Peripherie mit dem
NOT-HALT-Signal fiir Maschine | und Ill nicht vorhanden.

Bei Stationsoption B ist Maschine Il und die zugehorige F-Peripherie mit dem
NOT-HALT-Signal fiir Maschine Il nicht vorhanden.

Fir die NOT-HALT-Signale der jeweils nicht vorhandenen Maschinen werden deshalb im
Sicherheitsprogramm Ersatzwerte (0) verwendet.
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Um zu verhindern, dass der Sammel-NOT-HALT wegen bei bestimmten Stationsoptionen
nicht vorhandenen Maschinen/NOT-HALT-Signalen ausldst, kdnnen Sie durch
Berticksichtigung der vorliegenden Stationsoption die Auswertung des NOT-HALT-Signal der
nicht vorhandenen Maschinen unterdriicken.

- MNetzwerk 7:  Sammel-NOTHALT

&
" Emnergency
Stop Machine® __
" Emergency
Stop Machine =1
"
i S——
&
#Option_A e S—
==1
. *ESTOP1_DE"
Emergency
Stop Machine ESTOM
I .
#Option_B — 32 — E_STOP
#"Enszble
[TUE e ACK NEC q,_re'lsmins'
" Central Q_DELAY — =1
DpElEt:Jrl ACK_REQ j—
Acknowdedge —ACK DIAG E& 16200
TIME_DEL ENO =—
*  Netzwerk 8: Maschinen aktivieren
'Ens_ble
ez "Enzble "Enzble
_ MachinelI” MachinelllI*
#"Enzble = =
Machines™ __ _
. . .
2.6 Shared Device projektieren

Zur Projektierung von Shared Devices gehen Sie vor, wie im Standard. Die Projektierung ist in
der Hilfe zu STEP 7 unter "Shared Devices konfigurieren" und im Funktionshandbuch "PROFI-

NET mit STEP 7 (https://support.industry.siemens.com/cs/ww/de/view/49948856)" im Kapitel
"Shared Device" beschrieben.

F-Zieladressen

Beachten Sie fiir die Vergabe der F-Zieladressen das Kapitel "Empfehlung zur Vergabe der
PROFIsafe-Adressen (Seite 60)".
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2.7 Taktsynchronitdt projektieren (57-1500)

Siehe auch

PROFIsafe-Adresse einem F-Modul in einem Shared Device in mehreren Projekten zuweisen
(Seite 71)

PROFIsafe-Adresse einem F-Modul in einem Shared Device in einem gemeinsamen Projekt
zuweisen (Seite 72)

2.7 Taktsynchronitat projektieren (S7-1500)

Zur Projektierung von Taktsynchronitat bei F-Peripherien, die Taktsynchronitdt unterstiitzen,
z. B. Submodul "Profisafe Telgr 902" des Antriebs SINAMICS S120 CU310-2 PN V5.1 gehen Sie
vor, wie im Standard. Die Projektierung ist in der Hilfe zu STEP 7 unter "Taktsynchronitat
projektieren” beschrieben.

Beachten Sie dabei Folgendes:

¢ Abweichend zu nicht taktsynchron betriebener F-Peripherie missen Sie bei taktsynchron
betriebener F-Peripherie ein Teilprozessabbild z. B. TPA 1 auswadhlen.

Dieses Teilprozessabbild darf nur taktsynchron betriebene F-Peripherien und keine
Standard-Peripherien enthalten.

* Der zuzuordnende Taktsynchronalarm-OB muss zuvor als F-OB durch das Festlegen einer
F-Ablaufgruppe erzeugt werden (siehe Vorgehensweise zum Festlegen einer
F-Ablaufgruppe (57-1200, S7-1500) (Seite 132)). Ein Hinzufligen eines F-OBs mit
Ereignisklasse "Synchronous Cycle" direkt bei der Projektierung der Taktsynchronitat ist
nicht moéglich.

Voraussetzung
F-CPUs S7-1500 ab Firmware V2.0, die IRT unterstiitzen.

Anbindung taktsynchron betriebener F-Peripherie an den Taktsynchronalarm-OB

Auf taktsynchron betriebene F-Peripherie greifen Sie wie auf taktsynchron betriebene
Standard-Peripherie (iber das gewahlte Teilprozessabbild zu.

Anders als bei taktsynchron betriebener Standard-Peripherie erfolgt die Aktualisierung des
Teilprozessabbilds automatisch durch das F-System am Anfang bzw. Ende des F-OB (siehe
Programmstruktur des Sicherheitsprogramms (S7-1200, S7-1500) (Seite 107)).

Im F-OB ist kein Aufruf der Anweisungen SYNC Pl und SYNC_PO erforderlich.

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, AS5E02714439-AN 59



Projektieren

2.8 Empfehlung zur Vergabe der PROFIsafe-Adressen

2.8

60

HINWEIS

Bei taktsynchron betriebener F-Peripherie wird nicht (fehlersicher) sichergestellt, dass alle
Eingangsdaten der dem Teilprozessabbild zugeordneten F-Peripherien am Anfang des
Main-Safety-Blocks konsistent zur Verfligung stehen bzw. alle Ausgangsdaten konsistent zu
den F-Peripherien Ubertragen werden, d. h. logisch und zeitlich zusammengehdren. Die
Konsistenz wird nur innerhalb einer F-Peripherie sichergestellt.

Die Konsistenz Uber alle taktsynchron betriebenen F-Peripherien des Teilprozessabbilds ist
u. a. abhangig von der Anzahl der taktsynchron betriebenen F-Peripherien und dem Umfang
des Sicherheitsprogramms im Taktsynchronalarm-OB.

Bestehen entsprechende Konsistenzanforderungen, miissen Sie die Konsistenz der Ein- und
Ausgangsdaten selbst prifen, z. B. indem Sie in den Ein- und Ausgangsdaten der
taktsynchron betriebenen F-Peripherien zusatzlich Zeitstempel Ubertragen und auswerten.

Empfehlung zur Vergabe der PROFIsafe-Adressen

Legen Sie vor dem Stecken der F-Peripherie fiir jede F-CPU einen Adressbereich fiir die
F-Zieladressen der F-Peripherie vom PROFIsafe-Adresstyp 1 (Seite 64) fest, der sich netzweit
und CPU-weit (systemweit) mit keinem Adressbereich anderer F-CPUs Uiberschneidet. Den
Bereich legen Sie mit den Parametern "Untergrenze fir F-Zieladressen" und "Obergrenze fiir
F-Zieladressen" fest (siehe auch Kapitel F-CPU projektieren [(Seite 45)).

Betrachten Sie bei einem redundanten System S7-1500HF beide F-CPUs des redundanten
Systems S7-1500HF bzgl. der PROFIsafe-Adressen als eine F-CPU. Die "Unter-/Obergrenze fiir
F-Zieladressen" bzw. die "Zentrale F-Quelladresse" wird deshalb vom System fiir beide F-CPUs
identisch eingestellt.

Die F-Zieladressen von F-Peripherie vom PROFIsafe-Adresstyp 2 [(Seite 65) diirfen sich mit
keinem Adressbereich der F-Peripherie vom PROFIsafe-Adresstyp 1 Uberschneiden. Die
Bereiche der F-Zieladressen der F-Peripherie vom PROFIsafe-Adresstyp 2 diirfen sich
Uberschneiden, wenn sich die F-Quelladressen unterscheiden. Das ist flir unterstiitzte
Konfigurationen (Seite 61) dann gegeben, wenn der Parameter "Zentrale F-Quelladresse” fiir
jede F-CPU unterschiedlich gewahlt wird.
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2.9 Vom F-System SIMATIC Safety unterstlitzte Konfigurationen

Vergeben Sie flir F-Peripherie vom PROFIsafe-Adresstyp 1 mdglichst niedrige F-Zieladressen
und fiir F-Peripherie vom PROFIsafe-Adresstyp 2 moglichst hohe.

65534

F-Peripherie vom PROFIsafe-Adresstyp 2

<4—CPU1
<4——CPU2
<4——CPU3

CPU 1 T

CPU 2 T
CPU 3
0

Bild 2-1 Adressvergabe fiir F-Peripherie vom PROFIsafe-Adresstyp 1 und 2

F-Peripherie vom PROFIsafe-Adresstyp 1

In der Sicherheitsdokumentation (Seite 356) werden lhnen dazu folgende Informationen pro
F-CPU aufgelistet:

e Parameter "Zentrale F-Quelladresse” (F-Quelladresse fiir F-Peripherie vom
PROFlIsafe-Adresstyp 2)

¢ tatsdchlich genutzter Bereich der F-Zieladressen der zugeordneten F-Peripherie vom
PROFlsafe-Adresstyp 1

» tatsachlich genutzter Bereich der F-Zieladressen der zugeordneten F-Peripherie vom
PROFIsafe-Adresstyp 2

Uber I-Slave-Slave-Kommunikation projektierte F-Peripherie wird in der

Sicherheitsdokumentation beim Bereich der F-Zieladressen des I-Slaves beriicksichtigt.

In einem Shared Device projektierte F-Peripherie wird in der Sicherheitsdokumentation beim

Bereich der F-Zieladressen der F-CPU, der diese F-Peripherie zugewiesen ist, angegeben.

2.9 Vom F-System SIMATIC Safety unterstiitzte Konfigurationen

Unterstiitzte Konfigurationen
Unterstiitzt wird grundsétzlich F-Peripherie (siehe Ubersicht zum Projektieren (Seite 41)) in
folgenden Konfigurationen:
zentraler Aufbau (auch I-Slave):
* Die F-Peripherie befindet sich im selben Baugruppentrager wie die zugehorige F-CPU.

* Die F-Peripherie befindet sich in einem Erweiterungsbaugruppentrager zum
Baugruppentrager der zugehorigen F-CPU.
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2.9 Vom F-System SIMATIC Safety unterstiitzte Konfigurationen

dezentraler Aufbau (an integrierter DP-/PN-Schnittstelle der CPU oder an CPICM):
e PROFIBUS DP (auch hinter IE/PB-Link)

Die F-Peripherie befindet sich an einem DP-Slave.

Die F-Peripherie befindet sich an einem DP-Slave und wird Uber
I-Slave-Slave-Kommunikation angesprochen. Der zugeordnete DP-Master (der
zugeordnete |0-Controller des IE/PB-Link) kann eine Standard-CPU oder eine F-CPU
sein.

e PROFINET IO

Die F-Peripherie befindet sich an einem 10-Device.
Die F-Peripherie befindet sich in einem Shared I-Device.
Die F-Peripherie befindet sich in einem Shared Device.

Flir Shared Device in einem gemeinsamen Projekt gilt dies nur ohne Verwendung eines
CP/ICM und nur fur die Produktfamilien ET 200SP, ET 200AL und ET 200MP.

Fir ein redundantes System S7-1500HF gilt als unterstiitzte Konfiguration nur:
dezentraler Aufbau (an integrierter PN-Schnittstelle der HF-CPU)

* PROFINET IO

Die F-Peripherie befindet sich in einem 10-Device, welches den |0-Systemen beider
F-CPUs zugewiesen ist.

Weitere Informationen zu 10-Devices fiir R1-, S1- und S2-Redundanz erhalten Sie im
Funktionshandbuch PROFINET
(https:/Isupport.industry.siemens.com/csiww/de/view/49948856) im Kapitel "PROFINET
mit dem redundanten System S7-1500R/H".

Fiir nicht unter "Ubersicht zum Projektieren (Seite 41)" aufgefiihrte F-Peripherie, entnehmen
Sie der dazugehdrigen Dokumentation, inwiefern Sie vom F-System SIMATIC Safety
unterstitzt wird. Im Zweifelsfall behandeln Sie diese F-Peripherie als zu einer nicht
unterstiitzten Konfiguration zugehorig.

Prifungen durch das F-System SIMATIC Safety

Flr unterstiitzte Konfigurationen priift das F-System:

* ob der Parameter PROFIsafe-Betriebsart (F_Par_Version) im PROFINET IO-Umfeld** auf
V2-Mode eingestellt ist.

* obdie F-Zieladressen CPU-weit eindeutig vergeben sind.
Fir die netzweite Eindeutigkeit der PROFIsafe-Adresse miissen Sie selbst sorgen.

* ob die F-Quelladresse bei F-Peripherie vom PROFlIsafe-Adresstyp 2 dem Parameter
"Zentrale F-Quelladresse" der F-CPU entspricht.

62

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN


https://support.industry.siemens.com/cs/ww/de/view/49948856

Projektieren

2.9 Vom F-System SIMATIC Safety unterstlitzte Konfigurationen

/\ WARNUNG

Wenn Sie Konfigurationen projektieren, die nicht zu den unterstltzten Konfigurationen
gehdren, miissen Sie Folgendes beachten:

* Vergewissern Sie sich, dass die F-Peripherie dieser Konfiguration in der
Sicherheitsdokumentation erscheint und dass fiir sie ein F-Peripherie-DB angelegt wurde.
Andernfalls kdnnen Sie die F-Peripherie in dieser Konfiguration nicht einsetzen.

* Sie mussen fiir F-Peripherie im PROFINET 10-Umfeld* * die Korrektheit des Parameters
PROFIsafe-Betriebsart (F_Par_Version) anhand der Sicherheitsdokumentation liberpriifen.
Im PROFINET IO-Umfeld muss V2-Mode eingestellt sein. F-Peripherie, die nur V1-Mode
unterstiitzt, darf im PROFINET 10-Umfeld nicht verwendet werden.

* Sie mussen die CPU-weit*/**** und netzweit*** eindeutige Vergabe der
PROFlsafe-Adresse sicherstellen:

— Prifen Sie die Korrektheit der PROFIsafe-Adressen anhand der
Sicherheitsdokumentation.

— Prifen Sie anhand der Sicherheitsdokumentation bei F-Peripherie vom
PROFIsafe-Adresstyp 2, dass die F-Quelladresse mit dem Parameter "Zentrale
F-Quelladresse" der F-CPU Uibereinstimmt.

— Fur F-Peripherie vom PROFlsafe-Adresstyp 1 oder wenn Sie die F-Quelladresse nicht
passend zum Parameter "Zentrale F-Quelladresse” der F-CPU einstellen kdnnen,
mussen Sie die Eindeutigkeit der PROFIsafe-Adresse allein durch die eindeutige
Vergabe der F-Zieladresse sicherstellen.

Die Eindeutigkeit der F-Zieladresse missen Sie in einer nicht unterstiitzten Konfiguration
flr jede F-Peripherie einzeln anhand der Sicherheitsdokumentation priifen. (siehe
Vollstandigkeit und Korrektheit der Hardware-Konfiguration (Seite 360)) (5050)

* "CPU-weit" bedeutet, alle einer F-CPU zugeordnete F-Peripherie: zentrale F-Peripherie dieser
F-CPU sowie F-Peripherie, fir die die F-CPU DP-Master/IO-Controller ist sowie zugeordnete
F-Peripherie in einem Shared Device. F-Peripherie, die per I-Slave-Slave-Kommunikation
angesprochen wird, ist der F-CPU des I-Slaves und nicht der F-CPU des
DP-Masters/IO-Controllers zugeordnet.

** F-Peripherie befindet sich im "PROFINET |0-Umfeld", wenn mindestens ein Teil der
sicherheitsgerichteten Kommunikation zur F-CPU iber PROFINET 10 stattfindet. Ist die
F-Peripherie iber I-Slave-Slave-Kommunikation angebunden, ist zusatzlich die
Kommunikationsstrecke zum DP-Master/IO-Controller zu betrachten.

*** Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, liber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle (iber PROFIBUS DP erreichbaren
Teilnehmer. Bei PROFINET IO umfasst ein Netz alle Gber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

**%* Bej einem redundanten System S7-1500HF sind beide F-CPUs des redundanten Systems
S7-1500HF bzgl. der PROFIsafe-Adressen wie eine F-CPU zu betrachten. Die "Zentrale
F-Quelladresse" wird deshalb vom System fir beide F-CPUs identisch eingestellt.

HINWEIS

Erganzende Hinweise zur CPU- und netzweit eindeutigen Vergabe der PROFIsafe-Adressen
erhalten Sie in diesem FAQ
(https://support.industry.siemens.com/cs/ww/de/view/109740240).
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2.10 PROFIsafe-Adressen flir F-Peripherie vom PROFIsafe-Adresstyp 1

2.10

F-Zieladresse

PROFIsafe-Adressen fiir F-Peripherie vom PROFIsafe-Adresstyp 1

Die Eindeutigkeit der PROFIsafe-Adresse wird nur durch die F-Zieladresse sichergestellt. Die
F-Quelladresse wird nicht angezeigt und hat keinen Einfluss auf die Eindeutigkeit der
PROFIsafe-Adresse.

Die F-Zieladresse muss daher netzweit und CPU-weit eindeutig sein (siehe nachfolgende
Regeln zur Adressvergabe).

Um einer falschen Parametrierung vorzubeugen, wird die F-Zieladresse beim Platzieren der
F-Peripherie im Arbeitsbereich der Gerate- oder Netzsicht automatisch CPU-weit eindeutig
vergeben, solange Sie nur unterstiitzte Konfigurationen (Seite 61) projektieren.

Um auch eine netzweit eindeutige Vergabe der F-Zieladresse zu erreichen, wenn an einem
Netz mehrere DP-Mastersysteme und PROFINET |O-Systeme betrieben werden, missen Sie in
F-Systemen SIMATIC Safety die Parameter "Untergrenze fiir F-Zieladressen" und "Obergrenze
fur F-Zieladressen" in den Eigenschaften der F-CPU vor dem Platzieren der F-Peripherie gezielt
(siehe Abschnitt "Empfehlungen zur Adressvergabe”) einstellen, sodass die
F-Zieladressbereiche liberschneidungsfrei sind.

Wenn Sie die F-Zieladresse einer F-Peripherie dndern, dann wird fiir unterstiitzte
Konfigurationen automatisch die CPU-weite Eindeutigkeit der F-Zieladresse geprift. Die
netzweite Eindeutigkeit der F-Zieladresse missen Sie generell selbst sicherstellen.

Flr F-Module ET 200S, ET 200eco (PROFIBUS), ET 200pro, ET 200iSP und F-SMs S7-300 gilt:
Die F-Zieladresse miissen Sie an der F-Peripherie per DIL-Schalter einstellen, bevor Sie die
F-Peripherie montieren. Sie kénnen maximal 1022 verschiedene F-Zieladressen vergeben.

HINWEIS

(57-300, S7-400) Bei den folgenden fehlersicheren Signalbaugruppen S7-300 ist die
F-Zieladresse die Anfangsadresse der F-SM geteilt durch 8:

e SM 326; DI 8 x NAMUR (ab Artikelnummer 6ES7326-1RFO0-0ABO)
e SM326; DO 10 x DC 24V/2A (Artikelnummer 6ES7326-2BF01-0ABO)
* SM 336; Al 6 x 13 Bit (Artikelnummer 6ES7336-1HEQ0-0ABQ)

Unter Gerdtelibersicht der Gerdtesicht haben Sie die Mdglichkeit, die Spalten "F-Quelladresse”
und "F-Zieladresse" einzublenden. Die in diesen Spalten angezeigten Adressen sind rein
informativ. Bei der Abnahme der Anlage miissen Sie die F-Zieladressen in der
Sicherheitsdokumentation priifen.

Regeln zur Adressvergabe
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/\ WARNUNG

F-Peripherie vom PROFIsafe-Adresstyp 1 wird durch ihre F-Zieladresse (z. B. durch die
Schalterstellung am Adressschalter) eindeutig adressiert.

Die F-Zieladresse (und somit auch die Schalterstellung am Adressschalter) der F-Peripherie
muss netz*- und CPU-weit**/*** (systemweit) fiir die gesamte F-Peripherie eindeutig sein.
Hierbei ist auch F-Peripherie vom PROFIsafe-Adresstyp 2 zu berlicksichtigen. (S051)
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Siehe auch

2.1

2.11 PROFIsafe-Adressen flir F-Peripherie vom PROFIsafe-Adresstyp 2

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, Uber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle tiber PROFIBUS DP erreichbaren
Teilnehmer. Bei PROFINET IO umfasst ein Netz alle tiber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

** "CPU-weit" bedeutet, alle einer F-CPU zugeordnete F-Peripherie: zentrale F-Peripherie
dieser F-CPU sowie F-Peripherie, fir die die F-CPU DP-Master/IO-Controller ist sowie
zugeordnete F-Peripherie in einem Shared Device. F-Peripherie, die per
I-Slave-Slave-Kommunikation angesprochen wird, ist der F-CPU des I-Slaves und nicht der
F-CPU des DP-Masters/IO-Controllers zugeordnet.

*** Bei einem redundanten System S7-1500HF sind beide F-CPUs des redundanten Systems
S7-1500HF bzgl. der PROFIsafe-Adressen wie eine F-CPU zu betrachten. Die "Zentrale
F-Quelladresse" wird deshalb vom System fur beide F-CPUs identisch eingestellt.

Beachten Sie auch Empfehlung zur Vergabe der PROFIsafe-Adressen (Seite 60).

HINWEIS

Ergdnzende Hinweise zur CPU- und netzweit eindeutigen Vergabe der PROFIsafe-Adressen
erhalten Sie in diesem FAQ
(https:/Isupport.industry.siemens.com/cs/ww/delview/109740240).

Vollstandigkeit der Sicherheitsdokumentation (Seite 356)

PROFlsafe-Adressen fiir F-Peripherie vom PROFIsafe-Adresstyp 2

F-Quelladresse und F-Zieladresse

Die Eindeutigkeit der PROFIsafe-Adresse wird durch die Kombination von F-Quelladresse und
F-Zieladresse sichergestellt.

Die PROFIsafe-Adresse muss netzweit und CPU-weit eindeutig sein. Das erreichen Sie, wenn
die beiden Bedingungen erfillt sind:

e Die F-Quelladresse (Paramgter "Zentrale F-Quelladresse”) der F-CPU ist netzweit eindeutig.
Beachten Sie das auch bei Anderungen.

¢ Die F-Zieladresse des F-Moduls ist CPU-weit eindeutig.

Die F-Quelladresse legen Sie mit dem Parameter "Zentrale F-Quelladresse” in der F-CPU fest.
Solange Sie nur unterstiitzte Konfigurationen (Seite 61) projektieren, wird dieser Parameter
automatisch als F-Quelladresse tibernommen und die F-Zieladresse CPU-weit eindeutig
vergeben (in der Regel von 65534 absteigend).

Wenn Sie die F-Zieladresse andern, dann wird fiir unterstiitzte Konfigurationen automatisch
die CPU-weite Eindeutigkeit der F-Zieladresse geprift.

Die F-Quelladresse und die F-Zieladresse miissen Sie der F-Peripherie zuweisen, bevor Sie die
F-Peripherie in Betrieb nehmen. Weitere Information dazu erhalten Sie unter
PROFIsafe-Adresse der F-Peripherie mit SIMATIC Safety zuweisen (Seite 67).

Unter Geratelibersicht der Gerdtesicht haben Sie die Méglichkeit, die Spalten "F-Quelladresse'
und "F-Zieladresse" einzublenden. Die in diesen Spalten angezeigten Adressen sind rein
informativ. Bei der Abnahme der Anlage miissen Sie die F-Quelladressen und F-Zieladressen
in der Sicherheitsdokumentation priifen.
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2.11 PROFIsafe-Adressen flir F-Peripherie vom PROFIsafe-Adresstyp 2

Regeln zur Adressvergabe

Siehe auch

66

/\ WARNUNG

F-Peripherie vom PROFIsafe-Adresstyp 2 wird durch Kombination von F-Quelladresse
(Parameter "Zentrale F-Quelladresse” der zugeordneten F-CPU) und F-Zieladresse eindeutig
adressiert.

Die Kombination von F-Quelladresse und F-Zieladresse jeder F-Peripherie muss netz*- und
CPU-weit**[*** (systemweit) eindeutig sein. Zuséatzlich darf die F-Zieladresse nicht von
F-Peripherie vom PROFlsafe-Adresstyp 1 belegt sein.

Wenn Sie eine unterstiitzte Konfigurationen (Seite 61) verwenden, missen Sie nur daftir
sorgen, dass der Parameter "Zentrale F-Quelladresse" aller F-CPUs netzweit* eindeutig ist.
(5052)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, Uber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle (iber PROFIBUS DP erreichbaren
Teilnehmer. Bei PROFINET IO umfasst ein Netz alle Giber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

** "CPU-weit" bedeutet, alle einer F-CPU zugeordnete F-Peripherie: zentrale F-Peripherie
dieser F-CPU sowie F-Peripherie, fir die die F-CPU DP-Master/IO-Controller ist sowie
zugeordnete F-Peripherie in einem Shared Device. F-Peripherie, die per
I-Slave-Slave-Kommunikation angesprochen wird, ist der F-CPU des I-Slaves und nicht der
F-CPU des DP-Masters/IO-Controllers zugeordnet.

*** Bei einem redundanten System S7-1500HF sind beide F-CPUs des redundanten Systems
S7-1500HF bzgl. der PROFIsafe-Adressen wie eine F-CPU zu betrachten. Die "Zentrale
F-Quelladresse" wird deshalb vom System fir beide F-CPUs identisch eingestellt.

Beachten Sie auch Empfehlung zur Vergabe der PROFIsafe-Adressen (Seite 60).

HINWEIS

Ergdnzende Hinweise zur CPU- und netzweit eindeutigen Vergabe der PROFlsafe-Adressen
erhalten Sie in diesem FAQ
(https://support.industry.siemens.com/cs/ww/de/view/109740240).

Vollstandigkeit der Sicherheitsdokumentation (Seite 356)
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2.13 PROFIsafe-Adresse der F-Peripherie mit SIMATIC Safety zuweisen

2.12 F-Zieladresse bei F-Peripherie mit DIL-Schalter einstellen

Informationen dazu, wie Sie die F-Zieladresse bei F-Peripherie mit DIL-Schaltern einstellen,
erhalten Sie in der Dokumentation der jeweiligen F-Peripherie.

2.13 PROFIsafe-Adresse der F-Peripherie mit SIMATIC Safety zuweisen

Einleitung
Sie weisen die PROFIsafe-Adresse (Seite 65), bestehend aus F-Quelladresse und F-Zieladresse,
fur folgende F-Peripherien direkt aus STEP 7 Safety heraus zu:
¢ Fehlersichere Module ET 200SP
* Fehlersichere Module S7-1500/ET 200MP
¢ Fehlersichere Peripheriemodule ET 200AL
e Fehlersichere Peripheriemodule ET 200eco PN

Fir F-Module S7-1200 wird die PROFIsafe-Adresse automatisch beim Laden der
Hardware-Konfiguration zugewiesen.

All diese F-Peripherie besitzt keinen DIL-Schalter, mit dem Sie die eindeutige F-Zieladresse fiir
jedes Modul einstellen.

In den folgenden Féllen ist bei fehlersicheren Modulen ET 200SP, fehlersicheren Modulen
S7-1500/ET 200MP, fehlersicheren Peripheriemodulen ET 200AL und fehlersicheren
Peripheriemodulen ET 200eco PN eine erneute Zuweisung erforderlich:

¢ Nachtragliches Stecken eines F-Moduls wahrend der Erstinbetriebnahme (nicht flir ET
200eco PN)

» Bewusste Anderung der F-Zieladresse

+ Anderung des Parameters "Zentrale F-Quelladresse" der dazugehérigen F-CPU (dndert die
F-Quelladresse).

¢ Austausch des Kodierelements
¢ |nbetriebnahme einer Serienmaschine

In den folgenden Fallen ist bei fehlersicheren Modulen ET 200SP und fehlersicheren Modulen
S7-1500/ET 200MP eine erneute Zuweisung nicht erforderlich:

e NETZ-AUS/INETZ-EIN
» Austausch eines F-Moduls (Reparaturfall) ohne PG/PC

 Austausch der BaseUnit (Ubernahme des Kodierelements mit zugewiesener
F-Quelladresse und F-Zieladresse in die neue BaseUnit)

* Austausch einer BaseUnit ohne Kodierelement
» Anderung am Aufbau, wenn eine neue BaseUnit vor ein F-Modul eingefiigt wird
* Reparatur/Austausch des Interfacemoduls

In den folgenden Fallen ist bei fehlersicheren Peripheriemodulen ET 200eco PN und ET 200AL
eine erneute Zuweisung nicht erforderlich:
* NETZ-AUS/NETZ-EIN

 Austausch des Kompaktgerites (Ubernahme des Kodierelements mit zugewiesener
F-Quelladresse und F-Zieladresse in das neue Kompaktgerat)
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2.13 PROFIsafe-Adresse der F-Peripherie mit SIMATIC Safety zuweisen

Prinzipielles Vorgehen

HINWEIS

Zuweisung der PROFIsafe-Adresse fiir F-Module S7-1200

Die nachfolgend beschriebene Vorgehensweise zur Identifizierung und Zuweisung der
PROFlsafe-Adressen ist fiir F-Module S7-1200 nicht notwendig.

Achten Sie darauf, dass in einer S7-1200 kein zusatzliches unkonfiguriertes F-Modul
vorhanden sein darf.

1. Parametrieren Sie die F-Zieladresse (Seite 65) und F-Quelladresse (Seite 65) in der
Hardware-Konfiguration in STEP 7 Safety.

2. ldentifizieren Sie die F-Module ET 200SP, S7-1500/ET 200MP, fehlersichere
Peripheriemodule ET 200AL oder fehlersichere Peripheriemodule ET 200eco PN, denen Sie
die PROFIsafe-Adresse zuweisen wollen.

3. Weisen Sie die PROFIsafe-Adresse den F-Peripherien zu.

Zuweisung der PROFIsafe-Adresse fiir F-Peripherien liber ein redundantes System S7-1500HF

68

Wahlen Sie im Dialog "PROFlsafe-Adresse zuweisen" unter "F-CPU des HF-Systems auswahlen”
die HF-CPU des redundanten Systems S7-1500HF aus, liber die Sie die PROFIsafe-Adresse
zuweisen wollen.

Die folgende Tabelle zeigt anhand des Systemzustands, Giber welche HF-CPU des redundanten
Systems S7-1500HF Sie die PROFIsafe-Adresse zuweisen kdnnen.

Systemzustand/F-CPU-Rolle Primary Backup
RUN-Redundant X X
RUN-Solo X -
STOP X -

x: Zuweisen moglich, -: Zuweisen nicht moglich

HINWEIS

Verwendung von R1-Devices

Das Zuweisen der PROFIsafe-Adresse flir F-Peripherien in einem R1-Device ist nur Uber das
linke Interfacemodul des R1-Devices moglich. Deshalb wird im Dialog "PROFIsafe-Adresse
zuweisen" immer das linke Interfacemodul angezeigt. Das linke Interfacemodul muss flr die
Zuweisung der PROFlsafe-Adresse mit Spannung versorgt sein.

Befinden sich die beiden HF-CPUs des redundanten Systems S7-1500HF in zwei getrennten
Subnetzen, missen sich das PG und die HF-CPU, iber die die Zuweisung der
PROFIsafe-Adresse durchgefiihrt werden soll, im gleichen Subnetz befinden.
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2.13 PROFIsafe-Adresse der F-Peripherie mit SIMATIC Safety zuweisen

2.13.1 F-Module identifizieren

Voraussetzung

Die folgenden Voraussetzungen miissen erfiillt sein:
* Die F-CPU und die F-Module sind konfiguriert.

¢ Beim Einsatz eines ET 200SP Open Controllers muss die Hardware-Konfiguration des ET
200SP Open Controllers und des fehlersicheren Software Controllers geladen sein.

¢ Die F-CPU und die F-Module sind online erreichbar.

AWARNUNG

Achten Sie darauf, dass vor der Identifikation die aktuelle Hardware-Konfiguration in die
F-CPU geladen wurde. Durch das Klicken der Schaltflache "Identifikation" und das
anschlieBende Klicken auf "PROFIsafe-Adresse zuweisen" bestdtigen Sie die Korrektheit der
PROFIsafe-Adressen fiir die F-Peripherien.

Gehen Sie daher bei der Bestatigung der F-Peripherien durch LED-Blinken oder durch die
Seriennummer der F-CPU mit zentralen F-Peripherien bzw. die Seriennummer des
Interfacemoduls mit F-Peripherien sorgfaltig vor.

Sie missen dazu die Seriennummer direkt an der F-CPU* bzw. am Interfacemodul** ablesen
und notieren. Ein Auslesen der Seriennummer lber die Online- und Diagnose-Sicht des TIA
Portals ist nicht zulassig.

Eine Sonderregel gilt fir F-Peripherien des Dezentralen Peripheriesystems ET 200AL. Fir
diese F-Peripherien ist nur Identifikation durch LED-Blinken zuldssig und es darf immer nur
genau eine F-Peripherie fur die Zuweisung der PROFlsafe-Adresse ausgewahlt werden.

* Bei einem ET 200SP Open Controller miissen Sie die Seriennummer im Display des
fehlersicheren S7-1500 Software Controllers im Men( "Ubersicht > CPU" ablesen und
notieren.

** Bej einem R1-Device mussen Sie die Seriennummer des linken Interfacemoduls ablesen
und notieren. (5046)

Vorgehensweise

Gehen Sie zur Identifizierung der F-Module folgendermaBen vor:
1. Stellen Sie eine Online-Verbindung zur F-CPU her, der die F-Module zugeordnet sind.
2. Markieren Sie in der Netzsicht

— die F-CPU mit F-Modulen,

— das Interfacemodul mit F-Modulen

denen Sie PROFIsafe-Adressen zuweisen wollen.
Alternativ kénnen Sie auch nur ein einzelnes F-Modul markieren.
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3. Wahlen Sie aus dem Kontextmeni "PROFIsafe-Adresse zuweisen".

HINWEIS

Wenn Sie ein fehlersicheres ET 200AL-Modul in einen Aufbau des Dezentralen
Peripheriesystems ET 200SP einbinden (Mischaufbau ET 200AL/ET 200SP mit
ET-Connection), missen Sie den Dialog "PROFIsafe-Adresse zuweisen" in der Gerdtesicht
der ET 200SP fur jedes fehlersicheres ET 200AL-Modul separat 6ffnen.

4. Wahlen Sie unter "PROFIsafe-Adresse zuweisen durch" die Methode fiir die Identifikation

der F-Module aus.
"ldentifikation durch LED-Blinken"
Dies ist die Standardeinstellung. Bei der Identifikation blinken die DIAG- und die
STATUS-LEDs der zu identifizierenden F-Module.

— "ldentifikation mit der Seriennummer"
Wenn Sie keine direkte Sicht auf die F-Module haben, haben Sie die Méglichkeit, die
F-Module tiber die notierte Seriennummer der F-CPU bzw. des Interfacemoduls zu
identifizieren.

HINWEIS

Die angezeigte Seriennummer kann gegenuber der auf der F-CPU bzw. dem
Interfacemodul aufgedruckten Seriennummer um eine Jahreszahl ergdnzt sein. Die
Seriennummern sind dann trotzdem identisch.

5. Markieren Sie bei Identifikation durch LED-Blinken in der Spalte "Zuweisen" alle F-Module,
denen Sie die PROFIsafe-Adresse zuweisen wollen.

Wenn Sie die F-CPU bzw. das Interfacemodul in der Spalte "Zuweisen" markieren, werden
alle F-Module der Station markiert.

6. Klicken Sie auf die Schaltflache "Identifikation". Beobachten Sie, ob die DIAG- und
STATUS-LEDs derjenigen F-Module griin blinken, deren PROFIsafe-Adresse Sie zuweisen
wollen. Wenn Sie Uber die Seriennummer identifizieren, vergleichen Sie die angezeigte
Seriennummer mit der notierten Seriennummer der F-CPU mit zentralen F-Modulen bzw.
des Interfacemoduls mit F-Modulen.

Beachten Sie bei bestimmten F-Modulen und Aufbauvarianten folgendes Verhalten:

— Wenn Sie mehr F-Module konfiguriert haben, als real vorhanden sind, erscheint ein
Dialog. Geben Sie in diesem Dialog die Anzahl der tatsachlich vorhandenen F-Module
ein und bestatigen Sie den Dialog.

— Wenn Sie weniger F-Module konfiguriert haben, als real vorhanden sind, wird ein
Unterschied Online-Offline angezeigt und die Zuweisung der PROFIsafe-Adresse ist
nicht méglich.

2.13.2 PROFIsafe-Adresse zuweisen

Voraussetzung

Die F-Module wurden erfolgreich identifiziert.
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Vorgehensweise

Gehen Sie zum Zuweisen der PROFIsafe-Adresse folgendermaBen vor:

1. Markieren Sie in der Spalte "bestdtigen” alle F-Module, denen Sie die F-Quelladresse und
die F-Zieladressen zuweisen wollen.

2. Weisen Sie mit der Schaltflache "PROFIsafe-Adresse zuweisen" die PROFIsafe-Adresse den
F-Modulen zu. Ggf. mussen Sie das Passwort der F-CPU eingeben.

Um die PROFIsafe-Adresse zuzuweisen, missen Sie den Dialog
"PROFIsafe-Adresszuweisung bestatigen" innerhalb von 60 Sekunden bestatigen.

2.13.3 PROFIsafe-Adresse einem F-Modul in einem Shared Device in mehreren
Projekten zuweisen

Einleitung

Die Zuweisung der PROFIsafe-Adresse fur ein F-Modul in einem Shared Device in
verschiedenen Projekten kann nur aus dem Projekt erfolgen, in dem sich der I0-Controller
(F-CPU) befindet, dem das F-Modul zugeordnet ist.

Deshalb kdnnen im Dialog "PROFIsafe-Adresse zuweisen" nur die F-Module zum Zuweisen der
PROFIsafe-Adresse ausgewadhlt werden, die einem 10-Controller (F-CPU) dieses Projekts
zugeordnet sind.

Voraussetzung

Die folgenden Voraussetzungen mdiissen erfillt sein:

« Alle Voraussetzungen aus den Kapiteln "F-Module identifizieren [(Seite 69)" und
"PROFIsafe-Adresse zuweisen [(Seite 70)".

» Die Hardware-Konfiguration aller I10-Controller (F-CPUs), denen ein F-Modul aus dem
Shared Device zugeordnet wurde, ist geladen.

» Alle I0-Controller (F-CPUs) denen ein F-Modul aus dem Shared Device zugeordnet wurde
und das Shared Device mussen sich im selben Subnetz befinden.

Vorgehensweise

Gehen Sie zur Identifizierung der F-Module und zum Zuweisen der PROFIsafe-Adresse vor, wie
in den Kapiteln "F-Module identifizieren (Seite 69)" und "PROFIsafe-Adresse zuweisen (Seite
70)" beschrieben.

Sind die F-Module in einem Shared Device mehreren |10-Controllern (F-CPUs) in
verschiedenen Projekten zugeordnet, nehmen Sie die Zuweisung nacheinander aus den
verschiedenen Projekten vor.
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Siehe auch
Shared Device projektieren (Seite 58)

2.13.4 PROFlsafe-Adresse einem F-Modul in einem Shared Device in einem

gemeinsamen Projekt zuweisen

Einleitung
Die Zuweisung der PROFIsafe-Adresse fur ein F-Modul in einem Shared Device in einem
gemeinsamen Projekt kann nur nach Auswahl des 10-Controllers (F-CPU) erfolgen, dem das
F-Modul zugeordnet ist.
Deshalb kdnnen im Dialog "PROFIsafe-Adresse zuweisen" nur die F-Module zum Zuweisen der
PROFIsafe-Adresse ausgewahlt werden, die dem ausgewdhliten |0-Controller (F-CPU)
zugeordnet sind.

Voraussetzung

Vorgehensweise

Siehe auch
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Die folgenden Voraussetzungen mdissen erfillt sein:

» Alle Voraussetzungen aus den Kapiteln "F-Module identifizieren (Seite 69)" und
"PROFlsafe-Adresse zuweisen (Seite 70)".

» Die Hardware-Konfiguration aller I0-Controller (F-CPUs), denen ein F-Modul aus dem
Shared Device zugeordnet wurde, ist geladen.

» Alle I0-Controller (F-CPUs) denen ein F-Modul aus dem Shared Device zugeordnet wurde
und das Shared Device missen sich im selben Subnetz befinden.

Gehen Sie zur Identifizierung der F-Module und zum Zuweisen der PROFIsafe-Adresse vor, wie
in den Kapiteln "F-Module identifizieren (Seite 69)" und "PROFIsafe-Adresse zuweisen (Seite
70)" beschrieben.

Sind die F-Module in einem Shared Device in einem gemeinsamen Projekt mehreren
I0-Controllern (F-CPUs) zugeordnet, wahlen Sie im Dialog "PROFIsafe-Adresse zuweisen”
einen 10-Controller aus und nehmen zundchst die Zuweisung fir die F-Module vor, die dem
ausgewahlten 10-Controller zugeordnet sind. AnschlieBend wahlen Sie weitere |0-Controller
aus und gehen entsprechend vor.

Shared Device projektieren (Seite 58)
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2.13.5 PROFIsafe-Adresse andern

PROFIsafe-Adresse andern

HINWEIS

Beachten Sie, dass Sie auch nach einer Anderung der PROFIsafe-Adresse einer F-Peripherie
eine Abnahme (Seite 360) einschlieBlich einer Kontrolle Ihrer Anderung (Seite 371) per
Sicherheitsdokumentation (Seite 328) durchfiihren missen.

1. Andern Sie die PROFlsafe-Adresse (F-Zieladresse, F-Quelladresse) in der
Hardware-Konfiguration.

Ubersetzen Sie die Hardware-Konfiguration.
Laden Sie die Hardware-Konfiguration in die F-CPU.
Wahlen Sie aus dem Kontextmen( "PROFIsafe-Adresse zuweisen".

Gehen Sie weiter vor, wie unter F-Module identifizieren (Seite 69) und PROFIsafe-Adresse
zuweisen (Seite 70) beschrieben.

vk N

2.14 Besonderheiten bei der Projektierung von fehlersicheren DP-
Normslaves und fehlersicheren |I0-Normdevices

Voraussetzung

Voraussetzung flir den Einsatz von fehlersicheren DP-Normslaves flir SIMATIC Safety ist, dass
diese Normslaves am PROFIBUS DP sind und das Busprofil PROFIsafe unterstiitzen. Beim
Einsatz an einer F-CPU S7-1200/1500 miissen sie das Busprofil PROFIsafe im V2-MODE
unterstutzen.

Fehlersichere DP-Normslaves, die in Mischkonfigurationen am PROFIBUS DP und PROFINET |0
nach IE/PB-Link eingesetzt werden, missen das Busprofil PROFIsafe im V2-MODE
unterstutzen.

Voraussetzung flr den Einsatz von fehlersicheren 10-Normdevices fiir SIMATIC Safety ist, dass
diese Normdevices am PROFINET IO sind und das Busprofil PROFIsafe im V2-MODE
unterstutzen.

Projektierung mit GSD-Dateien

Grundlage der Projektierung der fehlersicheren DP-Normslaves/IO-Normdevices ist — wie im
Standard — die Spezifikation des Gerats in der GSD-Datei (Gerdte-Stammdatei).

In einer GSD-Datei sind alle Eigenschaften eines DP-Normslaves/IO-Normdevices hinterlegt.
Fir fehlersichere DP-Normslaves/IO-Normdevices sind bestimmte Teile durch CRC gesichert.
Die GSD-Dateien werden von den Gerdteherstellern mitgeliefert.

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, AS5E02714439-AN 73



Projektieren

2.14 Besonderheiten bei der Projektierung von fehlersicheren DP-Normslaves und fehlersicheren I0-Normdevices

Absicherung der Datenstruktur des Gerates in GSD-Dateien

Es werden nur GSD-Dateien unterstiitzt, die die ab PROFIsafe Specification V2.0 geforderte
Absicherung mit einem in dieser Datei hinterlegten CRC ("Sollwert" fir

F 10_StructureDescCRC) erfillen.

Beim Einfiigen der F-Peripherie in die Hardware-Konfiguration und beim Ubersetzen der
Hardware-Konfiguration wird die in der GSD-Datei beschriebene Datenstruktur liberprift.
Wenn dabei ein Fehler festgestellt wird, sollten Sie kldren, ob die vom Gerdtehersteller zur
Verfligung gestellte GSD-Datei den Sollwert fiir F_IO_StructureDescCRC enthadlt.

Vergabe und Einstellung der PROFIsafe-Adresse

AWARNUNG

Entnehmen Sie der Dokumentation Ihres fehlersicheren DP-Normslaves/fehlersicheren
IO-Normdevices, welcher PROFIsafe-Adresstyp fiir diesen gliltig ist. Falls Sie dazu keine
Angaben finden, gehen Sie vom PROFIsafe-Adresstyp 1 aus. Gehen Sie zur Projektierung vor,
wie unter PROFIsafe-Adressen fiir F-Peripherie vom PROFIsafe-Adresstyp 1 (Seite 64) bzw.
PROFIsafe-Adressen fiir F-Peripherie vom PROFIsafe-Adresstyp 2 (Seite 65) beschrieben.

Stellen Sie fir fehlersichere DP-Normslaves/fehlersichere |I0-Normdevices die F-Quelladresse
nach den Angaben des Herstellers ein. Falls die F-Quelladresse dem Parameter "Zentrale
F-Quelladresse” der F-CPU entsprechen muss (PROFIsafe-Adresstyp 2), finden Sie Letztere in
der Lasche "Eigenschaften” der F-CPU. Uberpriifen Sie in diesem Fall in der
Sicherheitsdokumentation, dass der Wert flir den Parameter "Zentrale F-Quelladresse” und
der Wert der F-Quelladresse des fehlersicheren DP-Normslaves/fehlersicheren
IO-Normdevices Uibereinstimmen. (5053)

Vorgehensweise zum Projektieren mit GSD-Dateien

Sie importieren die GSD-Dateien in Ihr Projekt (siehe Hilfe zu STEP 7 "GSD-Dateien”).

1. Wahlen Sie den fehlersicheren DP-Normslave/lO-Normdevice in der Task Card
"Hardware-Katalog" aus und verbinden Sie ihn in der Netzsicht mit dem entsprechenden
Subnetz.

2. Wahlen Sie den fehlersicheren DP-Normslave/lO-Normdevice an und fligen Sie die
notwendigen F-Module ein, falls dies nicht automatisch erfolgt ist.

3. Wahlen Sie das betreffende F-Modul an und &6ffnen Sie im Inspektorfenster das Register
"Eigenschaften”.

Fir fehlersichere DP-Normslaves/IO-Normdevices ist (im Gegensatz zu anderer F-Peripherie)
der Parameter "Manuelle Vergabe der F-Uberwachungszeit" aktiviert. Dies fiihrt dazu, dass
beim Stecken der in der GSD-Datei angegebene Wert fiir die F-Uberwachungszeit als
Defaultwert verwendet wird. Beide Werte (Zeit und Vergabeart) kdnnen Sie nachtrdglich
manuell andern.

F-Parameter "F_CRC_Seed" und "F_Passivation" fiir fehlersichere I0-Normdevices

Die F-Parameter "F_CRC_Seed" und "F_Passivation" beeinflussen das Verhalten eines
fehlersicheren I0-Normdevices. Die Kombination der F-Parameter ist nicht einstellbar,
sondern wird durch Auswahl eines entsprechenden F-Moduls festgelegt. Abhdangig von der
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eingesetzten F-CPU S7-300/400 bzw. S7-1200/1500 sind bis zu drei F-Modulvarianten

einsetzbar.

F-Modulvarian-
te

F_CRC_Seed

F_Passivation

Verhalten des fehlersicheren I0-Normdevices

Einsetzbar bei
F-CPU

1

Parameter nicht
vorhanden

Parameter nicht
vorhanden

Das I0-Normdevice arbeitet mit dem Basic Proto-
col (BP) von PROFlIsafe.

Das Profil "RIOforFA-Safety" wird nicht unter-
stlitzt.

$7-300/400/1200/1-
500*

Protocol (XP) von PROFIsafe.
Das Profil "RIOforFA-Safety” wird unterstiitzt.

2 CRC-Seed24/32 |Device/lModule Das I0-Normdevice arbeitet mit dem Expanded |S7-1200/1500
Protocol (XP) von PROFlsafe.
Das Profil "RIOforFA-Safety" wird nicht unter-
stutzt.

3 CRC-Seed24/32 |Channel Das 10-Normdevice arbeitet mit dem Expanded [S7-1200/1500

* Setzen Sie die F-Modulvariante 1 bei F-CPUs S7-1200/1500 nur ein, wenn weder F-Modulvariante 2 noch 3 vorhanden ist.

Weitere Informationen

Die Beschreibung der Parameter finden Sie in der Hilfe zu fehlersicheren DP-Normslaves und
|O-Normdevices.
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Ubersicht

Der Safety Administration Editor unterstiitzt Sie mit Folgendem:

e Status des Sicherheitsbetriebs anzeigen

* Sicherheitsbetrieb deaktivieren

* (57-1200, S7-1500) Status von Fast Commissioning anzeigen und dndern
» Status des Sicherheitsprogramms anzeigen

* F-Gesamtsignatur anzeigen

e (S57-1200, S7-1500) F-SW-Gesamtsignatur anzeigen

e (S7-1200, S7-1500) F-HW-Gesamtsignatur anzeigen

e (57-1200, S7-1500) F-Kommunikations-Adress-Signatur

e (S7-1200, S7-1500) Seriennummer fir F-CPU-Identifikation festlegen/andern
* Sicherheitsdokumentation erstellen

* F-Ablaufgruppen anlegen/organisieren

* Informationen zu den F-Bausteinen anzeigen

¢ Informationen lber F-konforme PLC-Datentypen (UDT) anzeigen

* Zugriffsschutz festlegen/andern

¢ Informationen fiir Benutzer mit der Berechtigung F-Admin

* Einstellungen fiir das Sicherheitsprogramm festlegen/indern z. B. F-Anderungshistorie
aktivieren

e (57-1200, S7-1500) F-Kommunikationen (ber Flexible F-Link anlegen/anzeigen/léschen
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Allgemein

Sicherheitsbetrieb ist aktiviert.

Sicherheitsbetrieb deaktivieren

— Q!
L ]

Fast Commissioning aktivieren

Das Offline-Sicherheitsprogramm ist konsistent.

Das Online-Sicherheitsprogramm ist konsistent.

F-Gesamtsignatur
FSW-Gesamtsignatur
F-HW-Gesamtsignatur
F-Kommunikations-Adress-Signatur

105 C-B59vB21T27

Der Safety Administration Editor gliedert sich in folgende Bereiche:
* Allgemein

Unter "Allgemein” wird lhnen angezeigt:

— Status Sicherheitsbetrieb

— Status Fast Commissioning

— Status Sicherheitsprogramm

— F-Signaturen

— F-CPU-ldentifikation

— Sicherheitsdokumentation
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Weitere Informationen zum Bereich "Allgemein” erhalten Sie unter "Bereich "Allgemein”
(Seite 79)".

F-Ablaufgruppe

Unter "F-Ablaufgruppe" legen Sie Bausteine und Eigenschaften einer F-Ablaufgruppe fest.
Informationen zu F-Ablaufgruppen finden Sie unter "Bereich "F-Ablaufgruppe” (Seite 82)".
F-Bausteine

Unter "F-Bausteine" erhalten Sie Informationen zu den in lThrem Sicherheitsprogramm
verwendeten F-Bausteinen und deren Eigenschaften. Weitere Informationen zum Bereich
"F-Bausteine" erhalten Sie unter "Bereich "F-Bausteine" (Seite 84)".

F-konforme PLC-Datentypen

Unter "F-konforme PLC-Datentypen"” erhalten Sie Informationen zu den angelegten
F-konformen PLC-Datentypen (UDT). Sie erhalten dort auch die Information, ob ein
F-konformer PLC-Datentyp (UDT) im Sicherheitsprogramm verwendet wird. Weitere
Informationen zum Bereich "F-konforme PLC-Datentypen” erhalten Sie unter "Bereich
"F-konforme PLC-Datentypen” (57-1200, S7-1500) (Seite 85)".

Zugriffsschutz

Unter "Zugriffsschutz" kdnnen Sie das Passwort fiir das Sicherheitsprogramm einrichten,
andern oder aufheben. Alternativ kdnnen Sie einen Zugriffsschutz fiir sicherheitsrelevante
Projektdaten liber Projektschutz einrichten. Fiir den Produktivbetrieb ist ein Zugriffsschutz
zwingend erforderlich. Weitere Informationen zum Zugriffsschutz finden Sie unter
"CPU-weiter Zugriffsschutz fur die sicherheitsrelevanten Projektdaten (Seite 95)"
Webserver F-Admins

Unter "Webserver F-Admins" erhalten Sie Informationen liber Benutzer mit dem Attribut
"F-Admin" flir den Webserver der F-CPU. Weitere Informationen zum Bereich "Webserver
F-Admins" erhalten Sie unter "Bereich "Webserver F-Admins" (57-1200, S7-1500) (Seite
86)".

Einstellungen

Unter "Einstellungen” stellen Sie Parameter fiir das Sicherheitsprogramm ein.
Informationen zu den Einstellungen fiir lhr Sicherheitsprogramm finden Sie unter "Bereich
"Einstellungen” (Seite 86)".

Flexible F-Link

Im Bereich "Flexible F-Link " erhalten Sie in tabellarischer Form Informationen zu den
projektierten F-Kommunikationen Uiber Flexible F-Link und legen F-Kommunikationen an.
Informationen erhalten Sie unter "Bereich "Flexible F-Link" (S7-1200, S7-1500) (Seite 92)".

Programmstruktur des Sicherheitsprogramms (S7-1200, S7-1500) (Seite 107)
Programmstruktur des Sicherheitsprogramms (S7-300, S7-400) (Seite 105)
F-Ablaufgruppen festlegen (Seite 127)
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3.2 Bereich "Allgemein”

3.1 Den Safety Administration Editor aufrufen

Voraussetzung

Der Safety Administration Editor ist sichtbar als Zeile in der Projektnavigation, sofern Sie eine
CPU im Projekt als F-CPU projektiert haben, d. h. die Option "F-Fahigkeit aktiviert" muss
angewabhlt sein (in den Eigenschaften der F-CPU).

Vorgehensweise

Zum Aufrufen des Safety Administration Editors gehen Sie folgendermaBen vor:
1. Offnen Sie in der Projektnavigation den Ordner lhrer F-CPU.

2. Doppelklicken Sie auf "Safety Administration" oder wahlen Sie das entsprechende
KontextmenU zum Safety Administration Editor Uber die rechte Maustaste.

Ergebnis
Im Arbeitsbereich 6ffnet sich der Safety Administration Editor fir Ihre F-CPU.

3.2 Bereich "Allgemein"

"Status Sicherheitsbetrieb"

Unter "Status Sicherheitsbetrieb" wird der aktuelle Status des Sicherheitsbetriebs angezeigt.
Voraussetzung ist eine bestehende Online-Verbindung zur ausgewahlten F-CPU.

Folgende Status sind mdglich:

* "Der Sicherheitsbetrieb ist aktiviert"

* "Der Sicherheitsbetrieb ist nicht aktiviert"

* "Die F-CPU istin STOP"

¢ "Keine aktive F-CPU verfligbar"

* "F-Ablaufgruppe wurde nicht aufgerufen"

* "Das Sicherheitsprogramm wird nicht aufgerufen”

e "(keine Online-Verbindung)"

"Sicherheitsbetrieb deaktivieren"

Bei bestehender Online-Verbindung und aktiviertem Sicherheitsbetrieb haben Sie die
Moglichkeit, mit der Schaltflache "Sicherheitsbetrieb deaktivieren" den Sicherheitsbetrieb der
gewahlten F-CPU zu deaktivieren. Der Sicherheitsbetrieb kann nur fiir das gesamte
Sicherheitsprogramm deaktiviert werden, nicht fur einzelne F-Ablaufgruppen.

Weitere Informationen erhalten Sie im Kapitel "Sicherheitsbetrieb deaktivieren (Seite 332)".
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"Status Fast Commissioning"

Um den Fast Commissioning Modus zu nutzen, stellen Sie sicher, dass die Option
"Sicherheitsbetrieb kann deaktiviert werden" im Bereich "Einstellungen” (Seite 86) aktiviert ist
und das Sicherheitsprogramm konsistent ibersetzt wurde. Der Fast Commissioning Modus
kann mit "Fast Compile" (Default-Einstellung) oder mit "Consistent Compile" ausgefiihrt
werden. Weitere Informationen erhalten Sie im Kapitel "Sicherheitsprogramm im RUN dndern
(57-1200, S7-1500) (Seite 346)".

"Status Sicherheitsprogramm®

"F-Signaturen”

80

Unter "Status Sicherheitsprogramm" wird Ihnen der aktuelle Status lhres Online- und
Offline-Programms angezeigt.
Folgende Status sind moglich:
* Konsistent
(Mit Information, falls kein Passwort vergeben wurde. Diese Information entféllt, falls
Projektschutz verwendet wird.)
* Inkonsistent
* Gedndert
* Fast Commissioning Modus aktiv
(Falls der Fast Commissioning Modus mit "Fast Compile" aktiviert und eine Anderung im
Programm gemacht wurde)
Wenn keine Verbindung zum Online-Programm hergestellt werden konnte, wird lhnen dies
durch "(keine Online-Verbindung)" angezeigt.

Bei nicht bestehender Online-Verbindung

Unter "F-Signaturen” werden lhnen mehrere Signaturen angezeigt. Jede Signatur bildet sich

aus unterschiedlichen Teilen der fehlersicheren Projektdaten.

+ F-Gesamtsignatur: Diese Signatur dndert sich bei jeder Anderung an den fehlersicheren
Projektdaten. Sie beinhaltet die folgend beschriebenen Signaturen.

» F-SW-Gesamtsignatur (57-1200, S7-1500): Diese Signatur d@ndert sich bei Anderungen am
Sicherheitsprogramm.

+ F-HW-Gesamtsignatur (S7-1200, S7-1500): Diese Signatur dndert sich bei Anderungen an
der fehlersicheren HW-Konfiguration.

. E—Kommunikations—Adress—Signatur (57-1200, S7-1500): Diese Signatur andert sich bei
Anderungen am Namen oder der F-Kommunikations-UUID von
Kommunikationsverbindungen mit Flexible F-Link.

In der Spalte "Zeitstempel” wird fiir die F-Gesamtsignatur der Zeitpunkt der letzten

Ubersetzung angezeigt.
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Bei bestehender Online-Verbindung

Bei bestehender Online-Verbindung wird Ihnen unter "Programm-Signatur” Folgendes
angezeigt:

» der Status des Sicherheitsprogramms

Status Bedeutung

@ Die F-Gesamtsignaturen online und offline stimmen Uberein

o Die F-Gesamtsignaturen online und offline stimmen nicht tberein
— Der Status des Sicherheitsprogramms konnte nicht ermittelt werden.

¢ die F-Gesamtsignaturen online und offline

* Bei Ubereinstimmung der F-Gesamtsignaturen: Information, ob die Versionen der
F-Bausteine online und offline Gbereinstimmen

Status Versionsver- |Aussage

gleich

o nicht relevant |Die F-Gesamtsignaturen online und offline stimmen nicht Giberein.

@ o Die F-Gesamtsignaturen online und offline stimmen Utberein, es wer-
den aber online andere Versionen von F-Bausteinen als offline ver-
wendet.

@ I Die F-Gesamtsignaturen online und offline stimmen Uberein, es wer-
den online und offline identische Versionen von F-Bausteinen ver-
wendet.

nicht — Die Safety-System-Versionen konnten nicht ermittelt werden.

relevant

Weitere Informationen zur Konsistenz des Online-Sicherheitsprogramms erhalten Sie unter
Identitdt von Online- und Offline-Programm (Seite 368).

"F-CPU-ldentifikation" (57-1200, S7-1500)

Unter "F-CPU-Identifikation" wird die Seriennummer der F-CPU eingetragen, auf die das
Sicherheitsprogramm geladen werden soll. Diese Seriennummer wird dazu genutzt, um die
Verbindung zur korrekten F-CPU im Netzwerk sicherzustellen. Falls die Seriennummer zum
Zeitpunkt des Ladens auf die F-CPU nicht ausgefillt ist, missen Sie diese im Dialog "Vorschau
Laden" bestatigen, um den Ladevorgang fortsetzen zu kénnen. Die bestdtigte Seriennummer
wird dann automatisch in dieses Feld eingetragen.

"Sicherheitsdokumentation"

Unter "Sicherheitsdokumentation” haben Sie die Méglichkeit, die Sicherheitsdokumentation
(Seite 328) fiir die F-CPU zu erstellen.
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Siehe auch

3.3

3.3.1

Programmidentifikation (Seite 324)

Bereich "F-Ablaufgruppe”

Bereich "F-Ablaufgruppe”

Ein Sicherheitsprogramm besteht aus einer oder zwei F-Ablaufgruppen.

Allgemeine Informationen zu F-Ablaufgruppen finden Sie unter "Programmstruktur des
Sicherheitsprogramms (57-300, S7-400) (Seite 105)" bzw. "Programmstruktur des
Sicherheitsprogramms (S7-1200, S7-1500) (Seite 107)".

Informationen zum Anlegen von F-Ablaufgruppen finden Sie unter F-Ablaufgruppen
festlegen (Seite 127)

(S7-1200, S7-1500) "Globalen F-Peripherie-Statusbaustein anlegen"

Siehe auch

82

Sie kdnnen sich einen Standard-Baustein (FB) mit dem Namen "RTGx_GLOB_FIO_STATUS"
erstellen lassen, der auswertet, ob flir mindestens eine F-Peripherie oder mindestens einen
Kanal einer F-Peripherie einer F-Ablaufgruppe x statt der Prozesswerte Ersatzwerte
ausgegeben werden. Das Ergebnis der Auswertung steht am Ausgang "QSTATUS" an.

Unberiicksichtigt bleiben:

* F-Peripherien, die Sie mit der Variable DISABLE im F-Peripherie-DB deaktiviert haben.

¢ Kanalfehler von Kandlen, die Sie bei der Projektierung einer F-Peripherie deaktiviert haben.
Der Ausgang "RIOforFA_VALUE_STATUS"ist auf "1" gesetzt, wenn fiir keine F-Peripherie mit
Profil "RIOforFA-Safety" der F-Ablaufgruppe x ein Ersatzwert ausgegeben wird.

Zur Generierung dieses Standard-FBs nutzen Sie die Schaltflache "Globalen
F-Peripherie-Statusbaustein anlegen"”. Sie kdnnen den Standard-FB nur erstellen lassen, wenn
Ihr Sicherheitsprogramm Ubersetzt ist. Den Standard-FB konnen Sie an beliebiger Stelle in
Ihrem Standard-Anwenderprogramm aufrufen.

HINWEIS

Beim Ergdnzen oder Loschen von F-Peripherie miissen Sie den "RTGx_GLOB_FIO_STATUS" neu
erzeugen.

Prozess- oder Ersatzwerte (Seite 155)
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3.3 Bereich "F-Ablaufgruppe”

3.3.2 Vor-/Nachverarbeitung (57-1200, S7-1500)

Mit Vor-/Nachverarbeitung haben Sie die Mdglichkeit, Standardbausteine (FCs) unmittelbar

vor bzw. nach einer F-Ablaufgruppe aufzurufen, z. B. fiir den Datentransfer bei der

Voraussetzung

Vorgehensweise

fehlersicheren Kommunikation tber Flexible F-Link (Seite 283).

Nur Standard-FCs verwendbar.

In der Bausteinschnittstelle eines Standard-FCs sind nur temporare Lokaldaten und
Konstanten zulassig.

(57-1500) Wenn sich die F-Ablaufgruppe in einer Safety Unit befindet und FCs auBerhalb
der Safety Unit verwendet werden sollen, so miissen diese FCs verdffentlicht und deren
Software Unit Uber eine Relation mit der Safety Unit verbunden sein.

. Legen Sie Standard-FCs flr die Vor-/Nachverarbeitung an.
. Weisen Sie die Standard-FCs im Safety Administration Editor unter "Vor-/INachverarbeitung

der F-Ablaufgruppe" zu.

Vor-/Nachverarbeitung der F-Ablaufgruppe

Vorverarbeitung |FC_\Inr'.rerarheitung [FC1] |v |

Machverarbeitung |FC_Nach*.rerarbeitung [FC2Z] |v |

HINWEIS

Wenn Sie einen zugewiesenen FC [6schen oder durch Kopieren tiberschreiben, wird
automatisch seine Auswahl als Vor-/Nachverarbeitungsbaustein zurtickgesetzt.

Auswirkung auf das Sicherheitsprogramm

Ladeverhalten

Die Laufzeit der F-Ablaufgruppe verldangert sich um die Laufzeit der Standard-FCs zur
Vor-INachverarbeitung (Einfluss auf TRTG_CURR und TRTG_LONG im
F-Ablaufgruppeninfo-DB).

Da die Vor-INachverarbeitung die Funktionalitat des Sicherheitsprogramms nicht
verindert, bleibt die F-Gesamtsignatur nach dem Ubersetzen unverindert.

Die Aufrufe der ausgewahlten Standard-FCs werden beim Ubersetzen vor bzw. nach dem
Aufruf des Main-Safety-Blocks im F-OB platziert.

Daraus ergibt sich, dass bei einem spdteren Herunterladen der Betriebszustand STOP
erforderlich ist.

Inhaltliche Anderungen an den ausgewihlten Standard-FCs kénnen im RUN stattfinden.
Ausnahme stellen Anderungen der Bausteinnamen und Bausteinnummern dar, die auch das
Ubersetzen des Sicherheitsprogramms mit sich ziehen.
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3.4 Bereich "F-Bausteine"

3.4

Ubersicht

Wenn ein vor-/nachverarbeitender Baustein einzeln von der F-CPU hochgeladen wird,
verbindet sich dieser nicht automatisch mit der F-Ablaufgruppe im Safety Administration
Editor.

Wenn stattdessen ein konsistentes Laden von der F-CPU in das PG/PC durchgefiihrt wird,
werden auch die Einstellungen zur Vor- und Nachverarbeitung entsprechend der Online-CPU
aktualisiert.

Bereich "F-Bausteine"

Der Bereich "F-Bausteine" unterstitzt Sie beim:

* Anzeigen der in lhrem Sicherheitsprogramm verwendeten F-Bausteine.
* Anzeigen der in den F-Ablaufgruppen verwendeten F-Bausteine.

* Anzeigen weiterer Informationen zu den F-Bausteinen.

Die F-Bausteine werden dabei hierarchisch, wie im Ordner "Programmbausteine”, angezeigt.

Eine Beschreibung der F-Bausteine finden Sie unter "F-Bausteine in FUP/IKOP anlegen (Seite
144)".

Angezeigte Informationen

84

Folgende Informationen werden Ihnen im Offline-Modus angezeigt:
* Wurden angezeigte F-Bausteine tbersetzt und verwendet

* Funktion der F-Bausteine im Sicherheitsprogramm

* Baustein-Signatur

e Gruppen-Signatur

» Anderungszeitstempel der F-Bausteine

Folgende Informationen werden Ihnen im Online-Modus angezeigt:
» Status (ob Baustein online und offline gleiche Zeitstempel haben)
* Funktion des F-Bausteins im Sicherheitsprogramm

* Baustein-Signatur offline

e Gruppen-Signatur offline

¢ Baustein-Signatur online

* Gruppen-Signatur online

HINWEIS

Es kann beim Offline-Online-Vergleich in Einzelfdllen zu unterschiedlichen Vergleichsstatus
zwischen Vergleichseditor und Statusanzeige im Safety Administration Editor kommen.
MaBgeblich ist das Vergleichsergebnis im Vergleichseditor, da nur hier F-Bausteine inhaltlich
in den Vergleich einflieBen.
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3.5 Bereich "F-konforme PLC-Datentypen” (S7-1200, S7-1500)

HINWEIS

Gruppen-Signaturen bilden sich aus den Signaturen der darin und in Untergruppen
enthaltenen F-Bausteine. Berlicksichtigt werden nur F-Bausteine, die im Sicherheitsprogramm
verwendet werden. Es werden nur die Gruppen-Signaturen bis zur 6. Hierarchie-Ebene
angezeigt.

Filterfunktion

I-f_ | Alle F-Bausteine |'|

Mit der Filterfunktion kénnen Sie wahlen, ob Sie alle F-Bausteine einer bestimmten
F-Ablaufgruppe oder des gesamten Sicherheitsprogramms sehen wollen.
e Wahlen Sie "Alle F-Bausteine" aus der Klappliste, um alle F-Bausteine zu sehen.

* Wahlen Sie eine F-Ablaufgruppe aus der Klappliste, um alle F-Bausteine dieser
F-Ablaufgruppe zu sehen.

3.5 Bereich "F-konforme PLC-Datentypen" (57-1200, S7-1500)

Ubersicht

Im Bereich "F-konforme PLC-Datentypen"” erhalten Sie Informationen zu den von Ihnen
definierten F-konformen PLC-Datentypen (UDT).

Sie haben die Moglichkeit, F-konforme PLC-Datentypen (UDT) liber das Kontextmeni zu
I6schen.

Eine Beschreibung der F-konformen PLC-Datentypen (UDT) finden Sie unter "F-konforme
PLC-Datentypen (UDT) (S7-1200, S7-1500) (Seite 119)".

Angezeigte Informationen
Folgende Informationen werden Ihnen zu den F-konformen PLC-Datentypen (UDT) im
Offline-Modus angezeigt:
*  Wird der F-konforme PLC-Datentyp im Sicherheitsprogramm verwendet?
+ Zeitstempel der letzten Anderung.
Folgende Informationen werden Ihnen zu den F-konformen PLC-Datentypen (UDT) im
Online-Modus angezeigt:
¢ Status (ob die F-konforme PLC-Datentypen (UDT) online und offline gleiche Zeitstempel
haben)
Die F-konformen PLC-Datentypen (UDT) werden dabei hierarchisch wie im Ordner
"PLC-Datentypen" angezeigt.
Ein Doppelklick 6ffnet den F-konformen PLC-Datentyp (UDT) zur Bearbeitung.

Die Beschreibung der Symbole in der Spalte "Status” finden Sie unter "Sicherheitsprogramme
vergleichen (Seite 325)".
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3.6

Siehe auch

3.7

HINWEIS

Es kann beim Offline-Online-Vergleich in Einzelfdllen zu einem unterschiedlichen
Vergleichsstatus zwischen Vergleichseditor und Statusanzeige im Safety Administration
Editor kommen. MaBgeblich ist das Vergleichsergebnis im Vergleichseditor, da nur hier
F-konforme PLC-Datentypen (UDT) inhaltlich in den Vergleich einflieBen.

Bereich "Webserver F-Admins" (57-1200, S7-1500)

Das Recht "F-Admin" bendtigen Sie, um ein Wiederherstellen einer Sicherung (Seite 314) tGber
den Webserver bzw. auch iber die Web-API-Schnittstelle Ihrer F-CPU durchzufiihren. Das
Recht "F-Admin" vergeben Sie in der HW-Konfiguration der F-CPU unter Benutzerverwaltung
des Webservers.

In diesem Bereich erhalten Sie fiir F-CPUs, die das Recht "F-Admin" unterstiitzen,
Informationen, welche Anwender dieses Recht online bzw. offline besitzen. Sie erkennen
damit, ob eine Anderung des Rechts "F-Admin" auf der F-CPU wirksam ist. Um eine Anderung
des Rechts "F-Admin" wirksam werden zu lassen, mussen Sie die Projektierung in die F-CPU
laden.

Wenn Sie lokale Benutzerverwaltung verwenden, entfdllt dieser Bereich.

Vollstandigkeit und Korrektheit der Hardware-Konfiguration (Seite 360)

Bereich "Einstellungen”

"Nummernbereiche der generierten F-Systembausteine"

86

Die hier parametrierten Nummernbander werden vom F-System flir neue, automatisch
angelegte F-Bausteine genutzt.

An dieser Stelle kénnen Sie wahlen, ob die Nummernbander vom F-System verwaltet werden
oder ein von Ihnen vorgegebener fester Bereich verwendet wird.

* "Vom F-System verwaltet"
Die Nummernbander werden vom F-System automatisch, abhangig von der verwendeten
F-CPU, verwaltet. Das F-System wahlt einen freien Nummernbereich. Die Anfangs- und
Endbereiche der Nummernbander werden lhnen angezeigt.

* "Fester Bereich"
Sie kdnnen die Anfangs- und Endbereiche der Nummernbander selbst aus dem freien
Bereich wahlen. Der freie Bereich ist abhdngig von der verwendeten F-CPU.
Eine unglltige Wahl eines Nummernbandes wird durch eine Fehlermeldung angezeigt.
Beim Projektieren wird lediglich gepriift, ob die eingestellte Untergrenze kleiner oder
gleich der Obergrenze ist und sich innerhalb des freien Bereichs der F-CPU befindet. Erst
beim Ubersetzen wird gepriift, ob der eingestellte Bereich ausreichend groB ist. Sie
mussen einen ausreichend groBen Bereich sicherstellen. Reicht der zur Verfligung
stehende Bereich nicht aus, fiihrt dies zu einem Ubersetzungsfehler. Es werden nicht alle
Bausteine generiert und das Sicherheitsprogramm ist nicht ablauffahig.

Anderungen werden erst bei der nichsten Ubersetzung giiltig. Beim Ubersetzen werden die
automatisch angelegten F-Bausteine ggf. in den neuen Bereich verschoben. Eine Ausnahme
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bilden die F-Peripherie-DBs. Diese behalten immer ihre urspriingliche Nummer, die Sie ggf. in
den Eigenschaften der F-Peripherie andern kénnen.

"Safety-System-Version"

Mit diesem Parameter legen Sie die Safety-System-Version (u. a. Version der
F-Systembausteine und automatisch generierten F-Bausteine, siehe Ubersicht zum
Programmieren (Seite 105)) fest.

Es stehen mehrere Versionen zur Verfligung:

Versi- (S7-300/400 |S7-1200 S7-1500 Funktion

on3

1.6 — X X Diese Versionen sind funktional identisch.

50 N o 2 Abhdngig von der eingestellten Version kénnen sich jedoch unterschiedli-

’ che Laufzeiten der F-Ablaufgruppe(n) ergeben (siehe Excel-Datei zur Reak-

tionszeitberechnung im Internet
(https:/lsupport.industry.siemens.com/cs/ww/de/view/109783831))

2.1 — X1 x2 Unterstiitzt zusatzlich die Variablen "DISABLE" und "DISABLED" im F-Peri-
pherie-DB

2.2 — X1 x2 Unterstitzt die sicherheitsgerichtete CPU-CPU-Kommunikation und
F-Ablaufgruppenkommunikation mit Flexible F-Link.

2.3 — X1 x2 Diese Version ist funktional identisch zu Version 2.2.

2.4 — X1 4 x2 Unterstiitzt zusatzlich:
e HF-CPUs
¢ Fast Commissioning Modus mit "Fast Compile"
¢ Laufzeit fiir den deaktivierten Sicherheitsbetrieb

2.5 — X x> Unterstiitzt zusatzlich:
e Fast Commissioning Modus mit "Consistent Compile" (57-1500)
e F-Peripherien mit mehr als 13 Byte Nutzdaten (z. B. F-Al 8xI

0(4)..20mA)
2.6 — X X Diese Version ist funktional identisch zu Version 2.5.

1 Ab Firmware V4.2 unterstitzt

2 Ab Firmware V2.0 unterstitzt

3 Nach der Migration von Projekten, die mit

4 Der Fast Commissioning Modus mit "Fast Compile" wird ab Firmware V4.5 unterstiitzt.

5 Der Fast Commissioning Modus mit "Consistent Compile" wird ab Firmware V3.0 unterstiitzt. Bei S7-1500 F Software Con-
troller steht er nur fur frei gegebene IPCs ab Firmware V30.0 zur Verfligung.

Im Normalfall missen Sie an diesem Parameter keine Einstellungen vornehmen.
Beim Anlegen einer neuen F-CPU mit STEP 7 Safety ist automatisch die hochste flr die

angelegte F-CPU verfligbare Version voreingestellt.

"Einstellungen Lokaldaten" (S7-300, S7-400)

Mit diesem Parameter legen Sie die Anzahl der temporaren Lokaldaten in Bytes fest, die fiir
die Aufrufhierarchie unterhalb des Main-Safety-Blocks zur Verfligung steht.

Die Einstellung gilt fur jede F-Ablaufgruppe eines Sicherheitsprogramms. Weitere
Informationen zu F-Ablaufgruppen finden Sie unter "Programmstruktur des
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3.7 Bereich "Einstellungen”

Sicherheitsprogramms (S7-1200, S7-1500) (Seite 107)" bzw. "Programmstruktur des
Sicherheitsprogramms (S7-300, S7-400) (Seite 105)".

Dabei wird die minimal einzustellende Anzahl bestimmt durch den Lokaldatenbedarf der
beim Ubersetzen des Sicherheitsprogramms automatisch ergénzten F-Bausteine:

Sie miissen deshalb mindestens 440 Bytes zur Verfligung stellen. Abhdangig vom
Lokaldatenbedarf der von Ihnen mit FUP oder KOP erstellten F-Bausteine kann der
Lokaldatenbedarf fiir die automatisch erganzten F-Bausteine aber auch hdher sein.

Stellen Sie deshalb so viele Lokaldaten wie mdglich zur Verfligung. Wenn fiir die automatisch
erganzten F-Bausteine nicht ausreichend Lokaldaten zur Verfligung (ab > 440 Bytes) stehen,
wird das Sicherheitsprogramm trotzdem Ubersetzt.

Statt der Lokaldaten werden dann Daten in automatisch erganzten F-DBs verwendet. Dadurch
erhoht sich jedoch die Laufzeit der F-Ablaufgruppe(n). Sie erhalten einen Hinweis, wenn die
automatisch erganzten F-Bausteine mehr Lokaldaten bendtigen wiirden, als projektiert.

/\ WARNUNG

Die Berechnung der max. Laufzeit der F-Ablaufgruppe mit der Excel-Datei zur
Reaktionszeitberechnung (https://support.industry.siemens.com/cs/ww/delview/109783831)
stimmt in diesem Fall nicht mehr, weil bei der Berechnung von ausreichend zur Verfligung
stehenden F-Lokaldaten ausgegangen wird.

Verwenden Sie in diesem Fall bei der Berechnung der max. Reaktionszeiten bei
Vorhandensein eines Fehlers und bei beliebigen Laufzeiten des Standard-Systems mit o. g.
Excel-Datei fiir die max. Laufzeit der F-Ablaufgruppe den Wert, den Sie fir die max.
Zykluszeit der F-Ablaufgruppe (F-Uberwachungszeit) projektiert haben. (S004)

Die maximal einstellbare Anzahl hangt ab:

¢ Vom Lokaldatenbedarf des Main-Safety-Blocks und des libergeordneten
Standard-Anwenderprogramms. Aus diesem Grund sollten Sie die Main-Safety-Blocks
direkt in OBs (mdglichst Weckalarm OBs) aufrufen und sollten in diesen Weckalarm OBs
keine zusatzlichen Lokaldaten deklarieren.

* Von der maximalen GroBe der Lokaldaten der eingesetzten F-CPU (siehe Technische Daten
in der Produktinformation zur eingesetzten F-CPU). Fiir die F-CPUs S7-400 konnen Sie die
Lokaldaten je Prioritatsklasse projektieren. Vergeben Sie deshalb einen mdglichst groBen
Bereich an Lokaldaten fiir die Prioritatsklassen, in denen das Sicherheitsprogramm (die
Main-Safety-Blocks) aufgerufen wird (z. B. OB 35).
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Maximal moégliche Anzahl Lokaldaten in Abhdangigkeit vom Lokaldatenbedarf des
Main-Safety-Blocks und des libergeordneten Standard-Anwenderprogrammes (S7-300, S7-400):

Fall 1: Main-Safety-Block direkt aus OBs aufgerufen

Standard-Anwenderpro-
gramm Sicherheitsprogramm

F-Ablaufgruppe x

Main-Safety-
OB x Block

Stellen Sie den Parameter "Lokaldaten fiir Sicherheitsprogramm" ein, auf die maximale GroBe
der Lokaldaten der eingesetzten F-CPU minus dem Lokaldatenbedarf des Main-Safety-Blocks
(bei 2 F-Ablaufgruppen des Main-Safety-Blocks mit dem gréBten Lokaldatenbedarf) minus
dem Lokaldatenbedarf des aufrufenden OBx (bei 2 F-Ablaufgruppen des OBx mit dem
groBten Lokaldatenbedarf).

Anmerkung: Wenn Sie in den Main-Safety-Blocks und aufrufenden OBx selbst keine
tempordren Lokaldaten deklariert haben, betrdgt der Lokaldatenbedarf der
Main-Safety-Blocks 6 Bytes und der Lokaldatenbedarf der aufrufenden OBx 26 Bytes. Ggf.
kdnnen Sie den Lokaldatenbedarf der Main-Safety-Blocks und aufrufenden OBx der
Programmstruktur entnehmen.

Wahlen Sie in der Projektnavigation die verwendete F-CPU und anschlieBend "Werkzeuge >
Aufrufstruktur". Sie erhalten in der Tabelle den Lokaldatenbedarf im Pfad bzw. fiir die
einzelnen Bausteine (siehe auch Hilfe zu STEP 7).
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Fall 2: Main-Safety-Block nicht direkt aus OBs aufgerufen

Standard-Anwenderprogramm Sicherheitsprogramm
Standard-
Anwenderprogramm A
F-Ablaufgruppe x
FB/IFC
//
% \ Main-Safety-
Block
OB x Standard-
Anwenderprogramm B

FB/IFC

Stellen Sie den Parameter "Einstellungen Lokaldaten" ein, auf den bei Fall 1 ermittelten Wert,
minus dem Lokaldatenbedarf des Standard-Anwenderprogramms A (bei 2 F-Ablaufgruppen
des Standard-Anwenderprogramms A mit dem groBten Lokaldatenbedarf).

Anmerkung: Den Lokaldatenbedarf des Standard-Anwenderprogramms A konnen Sie der
Programmstruktur entnehmen.

Wahlen Sie in der Projektnavigation die verwendete F-CPU und anschlieBend "Werkzeuge >
Aufrufstruktur". Sie erhalten in der Tabelle den Lokaldatenbedarf im Pfad bzw. fiir die
einzelnen Bausteine (siehe auch Hilfe zu STEP 7).

"Erweiterte Einstellungen"

90

"Sicherheitsbetrieb kann deaktiviert werden"

Mit dieser Option kénnen Sie verhindern, dass der Sicherheitsbetrieb eines
Sicherheitsprogramms deaktiviert werden kann.

Unter "Laufzeit fir den deaktivierten Sicherheitsbetrieb" stellen Sie die Zeit ein, nach der die
F-CPU nach dem Deaktivieren des Sicherheitsbetriebs in STOP geht.

Sie miissen das Sicherheitsprogramm nach einer Anderung der Option neu {ibersetzen und in
die F-CPU laden, damit diese Anderung wirksam wird. Hierdurch dndern sich die
F-Gesamtsignatur und die F-SW-Gesamtsignatur lhres Sicherheitsprogramms.

Stellen Sie sicher, dass die Option im Produktivbetrieb deaktiviert ist, um ein unbeabsichtigtes
Deaktivieren des Sicherheitsbetriebs auszuschlieBen.

"Aktiviere F-Anderungshistorie"

Mit der Option "Aktiviere F-Anderungshistorie” aktivieren Sie die Protokollierung von
Anderungen am Sicherheitsprogramm. Weitere Informationen erhalten Sie im Kapitel
"F-Anderungshistorie (Seite 352)".

"Konsistentes Laden von der F-CPU ermdglichen” (S7-1500)

Diese Option ermdglicht Ihnen, die geladenen Projektdaten (inkl. sicherheitsrelevante
Projektdaten) konsistent von der F-CPU in das PG/PC zu laden.

Die Option ist nur aktivierbar, wenn die F-CPU und die Firmware der F-CPU das Laden der
Projektdaten (inkl. sicherheitsrelevante Projektdaten) unterstitzen.
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Es werden F-CPUs S7-1500 ab Firmware V2.1 unterstlitzt. S7-1500 F Software Controller

werden nicht unterstiitzt.
Bei jeder Anderung an dieser Option miissen Sie die Projektdaten auf die F-CPU laden.

Beachten Sie, dass das Aktivieren dieser Option das Laden der sicherheitsrelevanten
Projektdaten in die F-CPU verlangert.

"Variable F-Kommunikations-IDs aktivieren" (57-1200, S7-1500)
Wenn Sie diese Option aktivieren, kénnen Sie den Eingang DP_DP_ID der Anweisungen
SENDDP bzw. RCVDP mit variablen Werten aus einem globalen F-DB versorgen.

/\ WARNUNG

Der Wert fiir die jeweilige F-Kommunikations-ID (Eingang DP_DP_ID; Datentyp: INT) ist frei
wahlbar**, muss jedoch zu jedem Zeitpunkt netzweit* und CPU-weit**** fir alle
sicherheitsgerichteten Kommunikationsverbindungen eindeutig sein. Die Eindeutigkeit
mussen Sie bei der Abnahme des Sicherheitsprogramms in der Sicherheitsdokumentation
Uberprifen.

Sie miissen die Eingange DP_DP_ID und LADDR beim Aufruf der Anweisung mit konstanten
Werten*** versorgen. Direkte schreibende Zugriffe auf DP_DP_ID und LADDR im
zugehorigen Instanz-DB sind im Sicherheitsprogramm nicht zuldssig! (S016)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, Uber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle (iber PROFIBUS DP erreichbaren
Teilnehmer. Bei PROFINET 10 umfasst ein Netz alle iber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

** S7-1200/1500: Ab Version V3.0 der Anweisungen SENDDP bzw. RCVDP wird bei einer
F-Kommunikations-ID "0" am Eingang DP_DP_ID keine Kommunikation aufgebaut.

*** §7-1200/1500: Ab Version V3.0 der Anweisungen SENDDP bzw. RCVDP kdnnen Sie den
Eingang DP_DP_ID auch mit variablen Werten aus einem globalen F-DB versorgen. Auch in
diesem Fall missen Sie bei der Abnahme des Sicherheitsprogrammes tberpriifen, dass die
Eindeutigkeit zu jedem Zeitpunkt gewahrleistet ist. Daflir miissen Sie den Algorithmus zur
Bildung des variablen Werts entsprechend tberpriifen. Wenn Sie beim Anlauf des
Sicherheitsprogramms keine eindeutige F-Kommunikations-ID gewdhrleisten kdnnen, weil
diese erst nach Anlauf des Sicherheitsprogramms festgelegt wird, missen Sie dafiir sorgen,
dass der Wert am Eingang DP_DP_ID in dieser Phase "0" ist.

**%** Bej einem redundanten System S7-1500HF sind beide F-CPUs des redundanten Systems
S7-1500HF bzgl. der DP_DP_ID wie eine einzige F-CPU zu betrachten.

"Vom System erzeugte Objekte" (57-1200, S7-1500)
"Legt F-Peripherie-DBs ohne Prafix an"
Wenn Sie diese Option aktivieren, werden die Namen der F-Peripherie-DBs (Seite 157) ohne
Prafix angelegt.

"Bereinigen”
Die Schaltflache "Bereinigen" ist flir Service- und Support-Zwecke vorgesehen und bereinigt
das Ergebnis der fehlersicheren Ubersetzung.

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, AS5E02714439-AN 91



Safety Administration Editor
3.8 Bereich "Flexible F-Link" (S7-1200, S7-1500)

3.8 Bereich "Flexible F-Link" (S7-1200, S7-1500)

Im Bereich "Flexible F-Link" legen Sie neue F-Kommunikationen an, erhalten Informationen zu
vorhandenen F-Kommunikationen und I6schen F-Kommunikationen.

Voraussetzung

e F-CPUs S7-1500 ab Firmware V2.0
e F-CPUs S7-1200 ab Firmware V4.2
» Safety-System-Version ab V2.2

Informationen zu angelegten F-Kommunikationen
Im Bereich "Flexible F-Link" erhalten Sie in tabellarischer Form Informationen zu projektierten
F-Kommunikationen:
* (CPU-weit eindeutiger Name der F-Kommunikation
* F-konformer PLC-Datentyp (UDT) fiir Sende-/Empfangsdaten
* Richtung der F-Kommunikation: Senden/Empfangen
+ F-Uberwachungszeit der F-Kommunikation
* F-Kommunikations-UUID
* Variable fiir Sendedaten
e Variable fir Empfangsdaten

F-Kommunikation anlegen

1. Klicken Sie mit der Maus in eine leere Zeile der Tabelle auf "<Neu hinzufiigen>"

2. Vergeben Sie einen Namen fir die Kommunikationsverbindung.

3. Wahlen Sie einen F-konformen PLC-Datentyp (UDT) fiir die Kommunikationsverbindung.
Wenn Sie noch keinen F-konformen PLC-Datentyp (UDT) fiir die
Kommunikationsverbindung angelegt haben oder einen neuen anlegen wollen, dann
legen Sie einen neuen F-konformen PLC-Datentyp (UDT) (Seite 119) mit beliebiger
Struktur an. Beachten Sie, dass die GréBe bis zu 100 byte betragen kann.

4. Wahlen Sie die Richtung der Kommunikationsverbindung ("Senden" oder "Empfangen"”).

5. Wihlen Sie die F-Uberwachungszeit der Kommunikationsverbindung (Seite 578).

In der Spalte "F-Kommunikations-UUID" wird Ihnen die UUID der F-Kommunikation tber

Flexible F-Link angezeigt. Die F-Kommunikations-UUID gewahrleistet eine hinreichende

Eindeutigkeit der sicherheitsgerichteten Kommunikations-ID auch liber Netzwerkgrenzen

hinweg.

In der Spalte "Variable fiir Sendedaten" wird Ihnen die neu angelegte Variable fir Sendedaten

des F-Kommunikations-DBs (Seite 287) angezeigt.

In der Spalte "Variable fiir Empfangsdaten” wird Ihnen die neu angelegte Variable fiir

Empfangsdaten des F-Kommunikations-DBs (Seite 287) angezeigt.

Den neu angelegten F-Kommunikations-DB fiir diese F-Kommunikation finden Sie unter

"Programmbausteine\Systembausteine\STEP 7 Safety\F-Kommunikations-DBs".
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3.8 Bereich "Flexible F-Link" (S7-1200, S7-1500)

F-Kommunikation l6schen

1. Selektieren Sie die gesamte Zeile und betdtigen Sie im Kontextmen "L&schen". Sie
kdnnen auch mehrere F-Kommunikationen gleichzeitig [6schen.

F-Kommunikation kopieren

1. Selektieren Sie die gesamte Zeile und betdtigen Sie im Kontextmen( "Kopieren". Sie
kdnnen auch mehrere F-Kommunikationen gleichzeitig kopieren.

2. Mit dem Menubefehl "Einfligen" kdnnen Sie die kopierten F-Kommunikationen beliebig oft
in die Tabelle einfligen. Die UUIDs fur die jeweilige F-Kommunikation bleibt beim Kopieren
erhalten. Generieren Sie die UUIDs ggf. neu.

Neue F-Kommunikations-UUID generieren

1. Selektieren Sie die gesamte Zeile und betatigen Sie im Kontextmeni "UUID generieren”.
Sie kdnnen auch mehrere UUIDs gleichzeitig generieren.

Siehe auch

Flexible F-Link (Seite 283)
F-Ablaufgruppenkommunikation (57-1200, S7-1500) (Seite 140)
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Zugriffsschutz fiir den Produktivbetrieb notwendig

Flir den Produktivbetrieb ist ein Zugriffsschutz auf das F-System SIMATIC Safety zwingend
notwendig.

/\ WARNUNG

Der Zugriff auf das F-System SIMATIC Safety ohne Zugriffsschutz ist flir Testzwecke,
Inbetriebnahme etc. vorgesehen, wenn die Anlage nicht im Produktivbetrieb ist. Ohne
Zugriffsschutz missen Sie die Sicherheit der Anlage durch andere organisatorische
MaBnahmen (Seite 592) sicherstellen.

Vor dem Ubergang in den Produktivbetrieb miissen Sie den Zugriffsschutz eingerichtet
und aktiviert haben. (5005)

HINWEIS

Wir empfehlen Ihnen, die Einstellungen fiir den Zugriffsschutz schon beim Anlegen des
Projekts im Dialog "PLC Security-Einstellungen" vorzunehmen.

4.1 Ubersicht zum Zugriffsschutz

Einleitung

Den Zugriff auf das F-System SIMATIC Safety kdnnen Sie mit dem Zugriffsschutz fir die
sicherheitsrelevanten Projektdaten und dem Passwort fiir die F-CPU regeln.

Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten

Den Zugriffsschutz fur die sicherheitsrelevanten Projektdaten (Seite 95) gibt es in 2

Auspragungen:

* Vergabe eines Passworts fiir die sicherheitsrelevanten Projektdaten (F-CPU-granular) im
Safety Administration Editor

* Einrichten eines Projektschutzes fiir alle sicherheitsrelevanten Projektdaten im TIA-Projekt

Zugriffsschutz fiir die F-CPU

Der Zugriffsschutz (Seite 98) ist F-CPU-granular. Sie vergeben dazu in der Projektierung der
F-CPU ein Passwort fur die F-CPU. Das Passwort dient fiir F-CPUs $7-300/400 auch der
Identifikation der F-CPU und muss daher netzweit eindeutig sein. Fir F-CPUs S7-1200/1500
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4.2 Zugriffsschutz flir die sicherheitsrelevanten Projektdaten

muss das Passwort nicht mehr eindeutig sein, da fiir die Identifikation die Seriennummer
verwendet wird.

4.2 Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten

Der Zugriffsschutz flir die sicherheitsrelevanten Projektdaten wirkt bei allen Operationen, bei
denen die sicherheitsrelevanten Projektdaten offline verandert werden kdnnen, z. B.:

+ beim Andern des Sicherheitsprogramms

+ beim Andern und Léschen von F-Ablaufgruppen

» beim Andern sicherheitsrelevanter Parameter von F-Peripherie
+ beim Ubersetzen

HINWEIS

Beachten Sie, dass der Zugriffsschutz fir die sicherheitsrelevanten Projektdaten nur wirksam
ist, wenn Sie Anderungen im TIA Portal durchfiihren. Anderungen an den Projektdaten direkt
in den zugehdrigen Dateien im Dateisystem werden zwar durch das TIA Portal erkannt,
kdnnen aber nicht verhindert oder rlickgangig gemacht werden.

Anderungen an Standard-DBs, auf die vom Sicherheitsprogramm lesend oder schreibend
zugegriffen wird, erfordern das Neulibersetzen des Sicherheitsprogramms.

4.2.1 CPU-weiter Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten

Voraussetzung

Das Projekt verwendet keine lokale Benutzerverwaltung.

CPU-weiten Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten einrichten

Um den CPU-weiten Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten einzurichten,

vergeben Sie ein Passwort flr das Sicherheitsprogramm. Gehen Sie dazu wie folgt vor:

1. Offnen Sie in der Projektnavigation den Ordner lhrer F-CPU.

2. Markieren Sie "Safety Administration" und wahlen Sie im Kontextmen( "Gehe zu
Zugriffsschutz" an.

Als Alternative doppelklicken Sie auf "Safety Administration”. Der Safety Administration
Editor der F-CPU &ffnet sich. Wahlen Sie in der Bereichsnavigation "Zugriffsschutz".

3. Wahlen Sie unter "Schutz des Offline-Sicherheitsprogramms" die Schaltflache "Einrichten”
und geben Sie im Folgedialog das Passwort (max. 30 Zeichen) fiir das
Sicherheitsprogramm in den Feldern "Neues Passwort" und "Passwort bestatigen" ein.

4. Bestdtigen Sie die Passwortvergabe mit "OK".

Sie haben den CPU-weiten Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten

eingerichtet und haben die Zugriffsberechtigung fir die sicherheitsrelevanten Projektdaten

erlangt.
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4.2 Zugriffsschutz flir die sicherheitsrelevanten Projektdaten

HINWEIS

Verwenden Sie zur Optimierung des Zugriffsschutzes unterschiedliche Passworter fiir die
F-CPU und fiir das Sicherheitsprogramm.

Andern des Passworts fiir die sicherheitsrelevanten Projektdaten

Eine Passwortdanderung fir die sicherheitsrelevanten Projektdaten kénnen Sie vornehmen,
sofern Sie die Zugriffsberechtigung besitzen. Sie erfolgt ebenfalls im Bereich "Zugriffsschutz"
(tiber Schaltfliche "Andern") und verlduft wie tiblich unter Windows durch Eingabe des alten
und doppelter Eingabe des neuen Passworts.

CPU-weiten Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten I6schen

Um den CPU-weiten Zugriffsschutz fur die sicherheitsrelevanten Projektdaten zu I6schen,

[6schen Sie das Passwort fiir das Sicherheitsprogramm. Gehen Sie dazu wie folgt vor:

1. Offnen Sie in der Projektnavigation den Ordner lhrer F-CPU.

2. Markieren Sie "Safety Administration" und wahlen Sie im Kontextmen( "Gehe zu
Zugriffsschutz" an.
Als Alternative doppelklicken Sie auf "Safety Administration". Der Safety Administration
Editor der F-CPU 6ffnet sich. Wahlen Sie in der Bereichsnavigation "Zugriffsschutz".

3. Klicken Sie auf die Schaltfliche "Andern".
4. Geben Sie unter "Altes Passwort" das Passwort flir das Sicherheitsprogramm ein.
5. Klicken Sie auf "Léschen” und anschlieBend auf "OK".

Zugriffsberechtigung erlangen durch Anmelden am Sicherheitsprogramm

Melden Sie sich am Sicherheitsprogramm folgendermafBen an:

1. Offnen Sie in der Projektnavigation den Ordner Ihrer F-CPU.

2. Markieren Sie "Safety Administration" und wahlen Sie im Kontextmeni "Gehe zu
Zugriffsschutz" an.
Als Alternative doppelklicken Sie auf "Safety Administration". Der Safety Administration
Editor der F-CPU 6ffnet sich. Wahlen Sie in der Bereichsnavigation "Zugriffsschutz".

3. Geben Sie im Eingabefeld "Passwort" das Passwort flir das Sicherheitsprogramm ein.

4. Wahlen Sie die Schaltfldche "Login".

Glultigkeit der Zugriffsberechtigung fiir die sicherheitsrelevanten Projektdaten

Wurde die Zugriffsberechtigung fir die sicherheitsrelevanten Projektdaten durch die Eingabe
des Passwortes erlangt, bleibt diese bis zum SchlieBen des Projekts bestehen. Wird das TIA
Portal geschlossen, dann wird ein noch ge6ffnetes Projekt automatisch geschlossen und eine
erteilte Zugriffsberechtigung aufgehoben.
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Zugriffsberechtigung aufheben durch Abmelden
Die Zugriffsberechtigung fir die sicherheitsrelevanten Projektdaten Idsst sich
folgendermaBen aufheben:

* Im Bereich "Zugriffsschutz" im Safety Administration Editor mit der Schaltflache
"Abmelden”.

* Im Kontextmenl zum Safety Administration Editor Gber die rechte Maustaste.
* Im Kontextmen(i des Schlosssymbols in der Zeile des Safety Administration Editor.

Dadurch wird das Passwort flir das Sicherheitsprogramm bei der ndachsten Aktion, bei der ein
Passwort eingegeben werden muss, erneut abgefragt.

Anzeige Vorhandensein der Zugriffsberechtigung

Der Status der Zugriffsberechtigung wird in der Projektnavigation folgendermaBen angezeigt:

e Die Zugriffsberechtigung ist vorhanden, wenn das Schlosssymbol in der Zeile des Safety
Administration Editors gedffnet dargestellt wird.

» Die Zugriffsberechtigung ist nicht vorhanden, wenn das Schlosssymbol geschlossen ist.

* Wenn kein Schlosssymbol dargestellt ist, wurde kein Passwort vergeben.

4.2.2 Projektweiter Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten

Alternativ zum CPU-weiten Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten mit
einem Passwort im Safety Administration Editor steht Ihnen der Projektschutz fir das
TIA-Projekt zur Verfligung.

Vergeben Sie dazu das Funktionsrecht "Safety bezogene Projektdaten bearbeiten” fir
Anwender, die sicherheitsrelevante Projektdaten bearbeiten diirfen. Gehen Sie dazu vor, wie
fur Funktionsrechte tblich. Weitere Informationen erhalten Sie in der Hilfe zu STEP 7 unter
"Benutzer und Rollen verwalten".

HINWEIS

Beim Aktivieren des projektweiten Zugriffsschutzes werden ggf. vorhandene Passworter fiir
sicherheitsrelevante Projektdaten fiir alle F-CPUs des Projekts gelscht.

Anwender, die das Funktionsrecht "Safety bezogene Projektdaten bearbeiten" benétigen,
bendtigen ggf. weitere Funktionsrechte, z. B.:

e "PLC-Programm bearbeiten”, um das Sicherheitsprogramm zu d@ndern
e "Laden in PLC", um die sicherheitsrelevanten Projektdaten in die F-CPU zu laden

+ "Hardware-Konfiguration bearbeiten", um Anderungen an der sicherheitsrelevanten
Hardware-Konfiguration vorzunehmen
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4.3 Zugriffsschutz fiir die F-CPU

Der Zugriffsschutz fiir die F-CPU wirkt bei allen Operationen, bei denen die

sicherheitsrelevanten Projektdaten online verandert werden kdnnen, z. B.:

* Beim Laden des Sicherheitsprogrammes in die F-CPU

. (57—300, S7-400) Beim Laden der Hardware-Konfiguration in die F-CPU, auch bei
Anderungen an nicht im Sicherheitsprogramm verwendeter F-Peripherie

e (57-1200, S7-1500) B.eim Laden einer Hardware-Konfiguration in die F-CPU, die
sicherheitsrelevante Anderungen enthalt

* Beider Zuweisung der PROFlsafe-Adresse

¢ Beim Laden oder Léschen von F-Bausteinen, die im Sicherheitsprogramm verwendet
werden

* Beim Deaktivieren des Sicherheitsbetriebs bzw. beim Zurlicksetzen der Restlaufzeit
(Eingabe immer erforderlich, auch wenn die Zugriffsberechtigung fiir die F-CPU noch
besteht.)

¢ Beim Einspielen einer Sicherung der F-CPU

Ausnahme bei F-CPUs S7-1200/1500: Wenn dadurch weder das Sicherheitsprogramm
noch das Passwort fiir die F-CPU verandert wird, wird das Passwort fiir die F-CPU nicht
abgefragt.

4.3.1 Zugriffsschutz durch Schutzstufen

In diesem Kapitel wird der Zugriffsschutz fir F-CPUs durch Schutzstufen beschrieben.

Schutzstufen kénnen Sie flir F-CPUs S7-300/400/1200 und F-CPUs S7-1500 bis Firmware V3.0
verwenden.

Zugriffsschutz fiir die F-CPU einrichten

Um den Zugriffsschutz fur die F-CPU einzurichten, vergeben Sie in der Projektierung der
F-CPU ein Passwort.

Sie gelangen direkt zum Passwort flir die F-CPU, wenn Sie im Safety Administration Editor im
Bereich "Zugriffsschutz" den Link "Gehe zum Bereich "Schutz" der F-CPU" anklicken. Gehen Sie
dazu vor, wie in der Hilfe zu STEP 7 unter "Zugriffsstufen parametrieren" beschrieben.

/\ WARNUNG

(S7-300, S7-400) Im Produktivbetrieb muss verhindert werden, dass bei Anderungen des
Standard-Anwenderprogramms das Sicherheitsprogramm unbeabsichtigt mitverandert wird.
Projektieren Sie dazu die Schutzstufe "Schreibschutz flr fehlersichere Bausteine" und ein
Passwort fur die F-CPU.

Bei der Schutzstufe "Schreibschutz" oder "Schreib-/Leseschutz" wiirde das Passwort fiir
Standard- und Sicherheitsprogramm gelten. (S001)
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/\ WARNUNG

(57-1200, S7-1500) Im Produktivbetrieb missen die sicherheitsrelevanten Projektdaten vor
unbeabsichtigten Veranderungen geschiitzt werden.

Wenn Sie die lokale Benutzerverwaltung verwenden, dirfen die Runtime-Rechte "F-Admin"
sowie "Vollzugriff inkl. fehlersicherem Zugriff" und das Engineering-Recht der
Benutzerverwaltung nur berechtigen Benutzern erteilt werden. AuBerdem mussen Sie die
Vergabe von Benutzerrechten auf geschultes Personal begrenzen.

Wenn Sie die lokale Benutzerverwaltung nicht verwenden oder der Legacy-Modus aktiviert
ist, dann projektieren Sie daflir mindestens die Schutzstufe "Vollzugriff (kein Schutz)" und
vergeben Sie ein Passwort unter "Vollzugriff inkl. fehlersicher (kein Schutz)". Mit dieser
Schutzstufe ist ein Vollzugriff nur auf das Standard-Anwenderprogramm maglich, jedoch
nicht auf das Sicherheitsprogramm.

Wenn Sie eine héhere Schutzstufe wahlen, um z. B. das Standard-Anwenderprogramm zu
schiitzen, missen Sie ein zusatzliches Passwort fir "Vollzugriff (kein Schutz)" vergeben.

Vergeben Sie fiir die einzelnen Schutzstufen unterschiedliche Passworter. (5041)

Durch das Laden (Seite 294) der Hardware-Konfiguration auf die F-CPU aktivieren Sie den
Zugriffsschutz.

AWARNUNG

(S7-300, S7-400) Wenn mehrere F-CPUs Uber ein Netz (z. B. Industrial Ethernet) vom selben
PG/PC aus erreichbar sind, mussen Sie durch folgende zusatzliche MaBnahmen sicherstellen,
dass die sicherheitsrelevanten Projektdaten in die richtige F-CPU geladen werden:

Verwenden Sie F-CPU-spezifische Passworter, z. B. ein einheitliches Passwort fiir die F-CPUs
mit angehdngter jeweiliger Ethernet-Adresse.

Beachten Sie dabei Folgendes:

» Das erstmalige Laden der Hardware-Konfiguration zur Aktivierung des Zugriffsschutzes

einer F-CPU muss Uber eine Punkt-zu-Punkt-Verbindung erfolgen (analog zur erstmaligen
Zuordnung einer MPI-Adresse zu einer F-CPU).

* Vor dem Laden der sicherheitsrelevanten Projektdaten in eine F-CPU muss eine bereits fr
eine andere F-CPU bestehende Zugriffsberechtigung aufgehoben werden.

* Das letztmalige Laden der sicherheitsrelevanten Projektdaten vor dem Ubergang in den
Produktivbetrieb muss mit aktiviertem Zugriffsschutz erfolgen. (5021)

/\ WARNUNG

Bei der Nutzung von Tools zur Automatisierung oder Bedienung (vom TIA Portal oder
Webserver), mit denen der Zugriffsschutz fiir die F-CPU aufgehoben werden kann, kénnten
die sicherheitsrelevanten Projektdaten nicht mehr gegen unbeabsichtigte Anderungen
geschitzt sein. Beim Einsatz entsprechender Tools miissen die Anforderungen bzgl. des
Zugriffsschutzes der F-CPU weiterhin erfiillt sein. (5078)
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4.3 Zugriffsschutz flir die F-CPU

Andern des Passworts fiir die F-CPU

Damit nach einer Passwortdnderung flr die F-CPU das neue Passwort gliltig wird, miissen Sie
die gednderte Projektierung in die F-CPU laden. Fiir diesen Ladevorgang miissen Sie ggf. das
"alte" Passwort fiir die F-CPU eingeben. Die F-CPU muss sich dazu in STOP befinden.

Zugriffsschutz fiir die F-CPU 16schen

Um den Zugriffsschutz fiir die F-CPU zu I6schen, |6schen Sie das Passwort fiir die F-CPU.
Gehen Sie dazu vor, wie im Standard.

Zugriffsberechtigung fiir die F-CPU erlangen

Sie erlangen die Zugriffsberechtigung fiir die F-CPU, indem Sie, in Abhdngigkeit von der
projektierten Schutzstufe, vor einer passwortpflichtigen Aktion das Passwort fiir die F-CPU
eingeben.

Giiltigkeit der Zugriffsberechtigung fiir die F-CPU

Eine Zugriffsberechtigung fir die F-CPU gilt, bis das Projekt im TIA Portal geschlossen oder die
Zugriffsberechtigung aufgehoben wird.

Aufheben der Zugriffsberechtigung fiir die F-CPU

Die Zugriffsberechtigung heben Sie Giber dem Menubefehl "Online > Zugriffsrechte I16schen”
auf.

/\ WARNUNG

Die sicherheitsrelevanten Projektdaten miissen vor unbeabsichtigten Veranderungen
geschutzt werden.

Dazu miissen Sie die Zugriffsberechtigung und die Online-Verbindung fiir die F-CPU vor
jedem Verlassen des PG/PCs aufheben.

Alternativ kénnen Sie auch andere organisatorische MaBnahmen (Seite 592) ergreifen.
(5006)

4.3.2 Zugriffsschutz durch lokale Benutzerverwaltung

In diesem Kapitel wird der Zugriffsschutz fur F-CPUs durch lokale Benutzerverwaltung und das
Funktionsrecht fur die F-CPU beschrieben.
Lokale Benutzerverwaltung kénnen Sie fiir F-CPUs S7-1500 ab Firmware V3.1 verwenden.

Zugriffsschutz fiir die F-CPU einrichten

Um den Zugriffsschutz fiir die F-CPU einzurichten, verwenden Sie die lokale
Benutzerverwaltung mit dem Funktionsrecht fiir die F-CPU.
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4.3 Zugriffsschutz fiir die F-CPU

Wenn zusatzlich zu "Zugriffssteuerung aktivieren" die Option "Legacy-Zugriffssteuerung tber
Zugriffsstufen verwenden" aktiviert ist, miissen Sie in der Projektierung der F-CPU ein
Passwort flir die F-CPU vergeben.

Sie gelangen direkt zum Passwort fiir die F-CPU, wenn Sie im Safety Administration Editor im
Bereich "Zugriffsschutz" den Link "Gehe zum Bereich "Schutz" der F-CPU" anklicken. Gehen Sie
dazu vor, wie in der Hilfe zu STEP 7 unter "Einstellungen fiir Benutzer und Rollen"
beschrieben.

AWARNUNG

(57-1200, S7-1500) Im Produktivbetrieb missen die sicherheitsrelevanten Projektdaten vor
unbeabsichtigten Veranderungen geschiitzt werden.

Wenn Sie die lokale Benutzerverwaltung verwenden, diirfen die Runtime-Rechte "F-Admin"
sowie "Vollzugriff inkl. fehlersicherem Zugriff" und das Engineering-Recht der
Benutzerverwaltung nur berechtigen Benutzern erteilt werden. AuBerdem missen Sie die
Vergabe von Benutzerrechten auf geschultes Personal begrenzen.

Wenn Sie die lokale Benutzerverwaltung nicht verwenden oder der Legacy-Modus aktiviert
ist, dann projektieren Sie daflir mindestens die Schutzstufe "Vollzugriff (kein Schutz)" und
vergeben Sie ein Passwort unter "Vollzugriff inkl. fehlersicher (kein Schutz)". Mit dieser
Schutzstufe ist ein Vollzugriff nur auf das Standard-Anwenderprogramm maglich, jedoch
nicht auf das Sicherheitsprogramm.

Wenn Sie eine héhere Schutzstufe wahlen, um z. B. das Standard-Anwenderprogramm zu
schiitzen, mussen Sie ein zusatzliches Passwort fiir "Vollzugriff (kein Schutz)" vergeben.

Vergeben Sie fiir die einzelnen Schutzstufen unterschiedliche Passworter. (5041)

Durch das Laden (Seite 294) der Hardware-Konfiguration auf die F-CPU aktivieren Sie den
Zugriffsschutz.

/\ WARNUNG

Bei der Nutzung von Tools zur Automatisierung oder Bedienung (vom TIA Portal oder
Webserver), mit denen der Zugriffsschutz fiir die F-CPU aufgehoben werden kann, kénnten
die sicherheitsrelevanten Projektdaten nicht mehr gegen unbeabsichtigte Anderungen
geschitzt sein. Beim Einsatz entsprechender Tools miissen die Anforderungen bzgl. des
Zugriffsschutzes der F-CPU weiterhin erfiillt sein. (5078)

Andern des Passworts fiir die F-CPU

Damit nach einer Anderung der Benutzer mit F-Recht bzw. Passwortanderung fiir die F-CPU
die neuen Benutzer bzw. das neue Passwort gliltig wird, miissen Sie die gedanderte
Projektierung in die F-CPU laden und beim Ladevorgang im Dialog "Vorschau Laden" die
Option "Download User Container" auswahlen. Flr diesen Ladevorgang mussen Sie sich ggf.
als Benutzer mit F-Recht legitimieren oder das bisherige Passwort fiir die F-CPU eingeben. Die
F-CPU muss sich dazu in STOP befinden.
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4.4 Zugriffsschutz durch organisatorische MaBnahmen

Zugriffsschutz fiir die F-CPU l6schen

Um den Zugriffsschutz fiir die F-CPU zu I&schen, erteilen Sie dem Benutzer Anonymous das
F-Recht ("Vollzugriff inkl. fehlersicheren Zugriff").

Zugriffsberechtigung fiir die F-CPU erlangen

Sie erlangen die Zugriffsberechtigung fiir die F-CPU, indem Sie sich vor einer
passwortpflichtigen Aktion als Benutzer mit F-Recht legitimieren, bzw. bei aktiviertem
Legacy-Modus das Passwort fiir die F-CPU eingeben.

Giiltigkeit der Zugriffsberechtigung fiir die F-CPU

Eine Zugriffsberechtigung fir die F-CPU gilt, bis das Projekt im TIA Portal geschlossen, die
Zugriffsberechtigung aufgehoben oder die maximale Zeit der Legitimierung Uberschritten
wird. Die maximale Zeit fiir die Legitimierung kann pro Benutzer auf maximal 600 Minuten
eingestellt werden.

Aufheben der Zugriffsberechtigung fiir die F-CPU

Die Zugriffsberechtigung heben Sie Giber dem Menubefehl "Online > Zugriffsrechte I16schen”
auf.

/\ WARNUNG

Die sicherheitsrelevanten Projektdaten miissen vor unbeabsichtigten Veranderungen
geschitzt werden.

Dazu missen Sie die Zugriffsberechtigung und die Online-Verbindung fiir die F-CPU vor
jedem Verlassen des PG/PCs aufheben.

Alternativ kbnnen Sie auch andere organisatorische MaBnahmen (Seite 592) ergreifen.
(5006)

4.4 Zugriffsschutz durch organisatorische MaBnahmen

Um zu verhindern, dass ein Sicherheitsprogramm durch Austausch von Wechseldatentragern
(z. B. Flash-Card, SIMATIC Micro Memory Card oder Festplatte bei S7-1500 F Software
Controller) unberechtigt ausgetauscht wird, miissen Sie folgende Warnung beachten:

/\ WARNUNG

Sie miissen den Zutritt zur F-CPU durch organisatorische MaBnahmen (Seite 592) auf
Personen begrenzen, die zum Stecken von Wechseldatentrdgern berechtigt sind. (5079)

Um zu verhindern, dass ein S7-1500 F Software Controller unbeabsichtigt deinstalliert und
installiert wird, missen Sie folgende Warnung beachten:
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/\ WARNUNG

Sie miissen den Zugang zu einen S7-1500 F Software Controller durch organisatorische
MaBnahmen (Seite 592) auf Personen begrenzen, die zum Deinstallieren und Installieren
bzw. Reparieren eines S7-1500 F Software Controllers berechtigt sind (z. B. Gber das
Windows-Administratorrecht (ADMIN)). (S075)

Bei einem S7-1500 F Software Controller mit einer PC-Station Version bis einschlieBlich V2.1
wird die Funktion "Delete Configuration" am PC-Station-Panel nur angeboten, wenn an der
F-CPU kein Zugriffsschutz (kein Schutz) eingerichtet ist.

Bei einer PC-Station ab V2.2 wird gepriift, ob der aktuelle Windowsbenutzer Mitglied der
Windowsbenutzergruppe "Failsafe Operators” ist. Wenn der eingeloggte Windowsbenutzer
Mitglied der Gruppe ist, kann er die Funktion "Delete Configuration" auch bei gesetztem
F-Passwort ausfiihren. Wenn der eingeloggte Windowsbenutzer nicht Mitglied der Gruppe ist,
verhdlt sich die PC-Station wie bis V2.1.

Wir empfehlen lhnen deshalb, den F-Zugriffsschutz erst nach der Inbetriebsetzung
einzurichten.

Um bei einer F-CPU S7-1500 ein unbeabsichtigtes Wiederherstellen der sicherheitsrelevanten
Projektdaten, Formatieren der F-CPU und L&schen von Programmordnern Uber das Display zu
verhindern, miissen Sie die folgende Warnung beachten:

/\ WARNUNG

Das Passwort fiir das Display der F-CPU darf nur Personen bekannt gegeben werden, die zum
Wiederherstellen von sicherheitsrelevanten Projektdaten, zum Formatieren der F-CPU und
zum L6schen von Programmordnern berechtigt sind. Falls kein Passwort fur das Display
eingerichtet ist, miissen Sie das Display durch organisatorische MaBnahmen (Seite 592)
gegen unbefugte Bedienung schiitzen. (5063)

Um bei einer F-CPU S7-1200/1500 ein unbeabsichtigtes Wiederherstellen der
sicherheitsrelevanten Projektdaten des Sicherheitsprogramms mit dem Webserver zu
verhindern, miissen Sie die folgende Warnung beachten:
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/\ WARNUNG

Die Autorisierung "F-Admin" beim Webserver (inklusive Webserver API) ohne Passwortschutz
(Benutzer "Jeder" bzw. der Benutzer "Anonymous" bei der Verwendung einer lokalen
Benutzerverwaltung) ist nur fir Testzwecke, Inbetriebsetzung usw. vorgesehen. Das heiBt,
nur wenn die Anlage nicht im Produktivbetrieb ist. In diesem Fall missen Sie die Sicherheit
der Anlage durch andere organisatorische MaBnahmen (Seite 592) sicherstellen.

Vor dem Ubergang in den Produktivbetrieb miissen Sie beim Benutzer "Jeder" bzw.
"Anonymous” die Rechte "F-Admin" und "Vollzugriff inkl. fehlersicherem Zugriff" entfernen.

Das Passwort des Benutzers des Webservers mit dem Recht "F-Admin" darf nur autorisierten
Personen bekannt gegeben werden. Uberpriifen Sie nach dem Laden der
Hardware-Konfiguration, ob auf der F-CPU nur zuldssige Benutzer des Webservers das Recht
"F-Admin" besitzen. Nutzen Sie dazu bei einer F-CPU ohne einer lokalen Benutzerverwaltung
den Online-Modus des Safety Administration Editors bzw. bei einer F-CPU mit einer lokalen
Benutzerverwaltung den Reiter "Security-Einstellung\Benutzer und Rollen".

Das Speichern der Login-Datei, wie auch des Passworts des Webservers im Browser ist nur
zuldssig, wenn durch andere organisatorische MaBnahmen (Seite 592) eine Nutzung durch
Unbefugte verhindert wird.

Falls Sie den Ticket-Mechanismus nutzen, mussen Sie die Tickets genauso restriktiv
behandeln wie das Benutzerpasswort des Webservers mit dem Recht "F-Admin". (5064)
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5.1 Ubersicht zum Programmieren

Einleitung

Ein Sicherheitsprogramm besteht aus F-Bausteinen, die Sie mit der Programmiersprache FUP
oder KOP erstellen und F-Bausteinen, die automatisch erganzt werden. Damit wird das von
Ihnen erstellte Sicherheitsprogramm automatisch um FehlererkennungsmaBnahmen und
FehlerbeherrschungsmaBnahmen erganzt und es werden zusatzliche sicherheitsrelevante
Uberpriifungen durchgefiihrt. AuBerdem haben Sie die Méglichkeit, spezielle vorgefertigte
Sicherheitsfunktionen in Form von Anweisungen in Ihr Sicherheitsprogramm einzubauen.

Sie erhalten nachfolgend einen Uberblick {iber:
» die Programmstruktur des Sicherheitsprogramms
» die fehlersicheren Bausteine

* Unterschiede in der Programmierung des Sicherheitsprogramms mit FUP/KOP zur
Programmierung von Standard-Anwenderprogrammen

5.1.1 Programmstruktur des Sicherheitsprogramms (S7-300, S7-400)

Darstellung der Programmstruktur
Ein Sicherheitsprogramm besteht zur Strukturierung aus einer oder zwei F-Ablaufgruppen.
Jede F-Ablaufgruppe enthalt:

* F-Bausteine, die von Ihnen mit FUP oder KOP erstellt werden oder aus der
Projektbibliothek oder globalen Bibliotheken eingefligt werden

* F-Bausteine, die automatisch ergdanzt werden (F-Systembausteine F-SBs, automatisch
generierte F-Bausteine und F-Peripherie-DBs)
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5.1 Ubersicht zum Programmieren

Das folgende Bild zeigt den schematischen Aufbau eines Sicherheitsprogramms bzw. einer
F-Ablaufgruppe fiir eine F-CPU S7-300/400.

Standard-Anwenderpro- Task Card

gramm F-Ablaufgruppe im Sicherheitsprogramm "Anweisungen"
9 4
Main-Safety-Block | F-SBs Anweisungen
f
o automatisch L
Eingdnge der generierte RCVDP
F-Perlph'erle F-Bausteine RCVS7
werden ins - (optional) iKati
( Prozessabbild P Kemmunikation
z. B. der Eingange
OB 35 gelesen
T |
——————————— F-FBIF-FC | |
) Xy | - Allgemein
Bearbeiten der - Bitverkniipfungen
vom ﬁnwenddﬂ - Sicherheitsfunktionen
erstellten oder (&= _ Zeiten
eingefligten ¥ - Zahler
F-Bausteine - Vergleicher
- Math. Funktionen
- Verschieben
| - Umwandler
"""""" F-DB xy - Programmsteuerung
Bearbeiten der - Wortverkniipfung
automatisch - Schieben u. Rotieren
erganzten ’ Beq|enen .
F-Bausteine - Weitere Anweisungen
(Fehlerbe- F-Peripherie-
herr-schungsma DB xy
Bnahmen)
,,,,,,,,,,, SENDDP
e SENDS7 + Kommunikation
Prozessabbild g (optional) ommHnIato
der Ausgédnge F-SBs
wird auf die :
Ausgdnge der automatisch
F-Peripherie . |generierte
geschrieben % |F-Bausteine

—— aufrufen durch Anwender
rrrrrrrrrrrrrrrrr » automatisch aufgerufen

+——» beschreiben, lesen
«— — — — aus Task Card "Anweisungen"

Main-Safety-Block

Der Main-Safety-Block ist der erste F-Baustein des Sicherheitsprogramms, den Sie selbst
programmieren. Beim Ubersetzen wird er durch zusatzliche unsichtbare Aufrufe von
F-Systembausteinen ergdnzt.

Den Main-Safety-Block miissen Sie einer F-Ablaufgruppe zuordnen (Seite 127).
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5.1 Ubersicht zum Programmieren

Der Main-Safety-Block wird in einer F-CPU S7-300/400 aus einem beliebigen Baustein des
Standard-Anwenderprogramms aufgerufen. Wir empfehlen einen Aufruf aus einem OB 3x.

| |

| |
— 1 [ oy o [ o177

| |

F-Ablaufgruppen

Zur besseren Hantierbarkeit besteht ein Sicherheitsprogramm aus einer oder zwei
"F-Ablaufgruppen”. Bei einer F-Ablaufgruppe handelt es sich um ein logisches Konstrukt aus
mehreren zusammengehdrigen F-Bausteinen, das intern vom F-System gebildet wird.

Eine F-Ablaufgruppe besteht aus:

* einem Main-Safety-Block (F-FB/F-FC, den Sie dem aufrufenden OB (ggf. FB/FC) zuweisen)

* ggf. weiteren F-FBs/F-FCs, die Sie mit FUP/KOP programmieren und vom Main-Safety-Block
aus aufrufen

¢ ggf. einem oder mehreren F-DBs

* F-Peripherie-DBs

¢ F-Bausteinen aus der Projektbibliothek oder aus globalen Bibliotheken
* F-Systembausteinen F-SBs

e automatisch generierten F-Bausteinen

Strukturierung des Sicherheitsprogramms in zwei F-Ablaufgruppen

Sie kénnen lhr Sicherheitsprogramm in zwei F-Ablaufgruppen aufteilen. Wenn Sie Teile des
Sicherheitsprogramms (eine F-Ablaufgruppe) in einer schnelleren Ablaufebene ablaufen
lassen, erreichen Sie schnellere Sicherheitskreise mit kiirzeren Reaktionszeiten.

5.1.2 Programmstruktur des Sicherheitsprogramms (S7-1200, S7-1500)

Darstellung der Programmstruktur
Ein Sicherheitsprogramm besteht zur Strukturierung aus einer oder zwei F-Ablaufgruppen.
Jede F-Ablaufgruppe enthalt:

* F-Bausteine, die von Ihnen mit FUP oder KOP erstellt werden oder aus der
Projektbibliothek oder globalen Bibliotheken eingefiigt werden

* F-Bausteine, die automatisch ergdanzt werden (F-Systembausteine F-SBs, automatisch
generierte F-Bausteine, F-Ablaufgruppeninfo-DB und F-Peripherie-DBs)
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5.1 Ubersicht zum Programmieren

Das folgende Bild zeigt den schematischen Aufbau eines Sicherheitsprogramms bzw. einer
F-Ablaufgruppe fiir eine F-CPU S7-1200/1500.

Task Card
Standard-Anwenderprogramm F-Ablaufgruppe im Sicherheitsprogramm "Anweisungen"
FC RCVDP H Anweisungen
A F-SBs
Vorverarbei- | | | F-OB i
tung . |automatisch (optional)
(optional) generier';e « — | Kommunikation
Eingénge der F-Bausteine
F-Peripherie A
werden ins M-
F-FBI F-FC
Prozessabbild xy
der Eingdnge ]
gelesen . - Allgemein
Main-Safety-Block « _ | - Bitverkniipfungen
Y - Sicherheitsfunktionen
""""" a Bearbeiten der [y ] é;lrfleer:'
Bearbeiten der | % vom Anwender @7 | _ - Vergleicher
automatisch e'rstellft"entoder o - Math. Funktionen
z eingeflgten » "
erganzte.n F-Bgustgine F-DB xy - verschieben
F-Bausteine - Umwandler
(Fehlerbeherr- i - Programmsteuerung
schungsmaBnah - Wortverkniipfung
men) - Schieben u. Rotieren
- Bedienen
""""" F-Peripherie-
DB xy
Prozessabbild
der Ausgdnge
wird auf die SENDDP
Ausgange der . S
F-Peripherie b (optional) « — Kommunikation
geschrieben ; .
F-SBs
FC 4 automatisch
. |generierte F-Ablauf-
% | F-Bausteine gruppen-
Nachverar- info-DB
beitung ] i
(optional)
— » aufrufen durch Anwender «——» beschreiben, lesen
rrrrrrrrrrrrrrrrr » automatisch aufgerufen «— — — — aus Task Card "Anweisungen"”

Main-Safety-Block

Der Main-Safety-Block ist der erste F-Baustein des Sicherheitsprogramms, den Sie selbst
programmieren.
Den Main-Safety-Block miissen Sie einer F-Ablaufgruppe zuordnen (Seite 127).
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5.1 Ubersicht zum Programmieren

Der Main-Safety-Block wird in einer F-CPU $7-1200/1500 durch den der F-Ablaufgruppe
zugeordneten F-OB aufgerufen.

F-Ablaufgruppen

|

F-FB | F-FC I
Main-Safety-Block { F-FB|F-FC ] I
|

T'
o
w
v

Zur besseren Hantierbarkeit besteht ein Sicherheitsprogramm aus einer oder zwei
"F-Ablaufgruppen”. Bei einer F-Ablaufgruppe handelt es sich um ein logisches Konstrukt aus
mehreren zusammengehdrigen F-Bausteinen, das intern vom F-System gebildet wird.

Eine F-Ablaufgruppe besteht aus:

einem F-OB, der den Main-Safety-Block aufruft
einem Main-Safety-Block (F-FB/F-FC, den Sie dem F-OB zuweisen)

ggf. weiteren F-FBs/F-FCs, die Sie mit FUP/KOP programmieren und vom Main-Safety-Block
aus aufrufen

ggf. einem oder mehreren F-DBs

F-Peripherie-DBs

F-Ablaufgruppeninfo-DB

F-Bausteinen aus der Projektbibliothek oder aus globalen Bibliotheken
F-Systembausteinen F-SBs

automatisch generierten F-Bausteinen

ggf. einem Vor- und/oder Nachverarbeitungsbaustein (siehe Vor-/INachverarbeitung
(57-1200, S7-1500) (Seite 83))

Vor-/Nachverarbeitung einer F-Ablaufgruppe

Sie haben die Mdglichkeit, Bausteine des Standard-Anwenderprogramms (FCs) unmittelbar
vor bzw. nach einer F-Ablaufgruppe aufzurufen. Z. B. flir den Datentransfer bei der
fehlersicheren Kommunikation Uber Flexible F-Link. (siehe Vor-/INachverarbeitung (57-1200,
S7-1500) (Seite 83))

Strukturierung des Sicherheitsprogramms in zwei F-Ablaufgruppen

Sie kdnnen lhr Sicherheitsprogramm in zwei F-Ablaufgruppen aufteilen. Wenn Sie Teile des
Sicherheitsprogramms (eine F-Ablaufgruppe) in einer schnelleren Ablaufebene ablaufen
lassen, erreichen Sie schnellere Sicherheitskreise mit kiirzeren Reaktionszeiten.

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, ASE02714439-AN 109



Programmieren

5.1 Ubersicht zum Programmieren

Siehe auch
F-Ablaufgruppeninfo-DB (57-1200, S7-1500) (Seite 148)

5.1.3 Sicherheitsprogramm in Software Unit (Safety Unit) (57-1500)

Einleitung

Wenn Sie die Vorteile der Software Units auch fiir das Sicherheitsprogramm nutzen wollen,
z. B. unabhingiges Ubersetzen und Laden, kénnen Sie Safety Units einsetzen.

Die Bausteine des Sicherheitsprogramms befinden sich dann ausschlieBlich in der Safety Unit
und kdnnen dann nicht mehr im Ordner "Programmbausteine” direkt unterhalb der F-CPU
angelegt werden.

Die Entscheidung fiir die Safety Unit miissen Sie vor dem Anlegen der F-CPU treffen. Nach
dem Anlegen der F-CPU ist die Entscheidung fiir diese F-CPU nicht mehr @nderbar.

Voraussetzung

e F-CPUS7-1500 ab FW V2.6

* Unter "Extras/Einstellungen/STEP 7 Safety" ist das Optionskdstchen "Verwaltet
Sicherheitsprogramm in 'Safety Units'-Umgebung" angewahlt.

¢ Die F-CPU wird neu angelegt.

Sicherheitsprogramm in der Safety Unit
Nach dem Neuanlegen einer F-CPU befindet sich das Sicherheitsprogramm in der Safety Unit.

~ [[J PLC_2 [CPU 1515F-2 PN]
¥ cerdtekonfiguration
%| Online & Diagnose
@) safety Administration
~ g8 Software Units
ﬁ Neue Software Unit hinzufligen
= safetyUnit
! EH Relationen
= ';:. Programmbausteine
: I Meuen Baustein hinzufiigen
& FOB_RTG1
L Main_Safety RTG1
@ Main_safety RTG1_DB
b g Systembausteine
» Externe Quellen
':g PLCVariablen
Tu FLC-Datentypen
Ep PLC-Uberwachungen & -Meldungen
i E] PLCMeldetextlisten
» Unit_1
Verwenden Sie fiir den Datenaustausch zwischen dem Sicherheitsprogramm und dem
Standard-Anwenderprogramm einen Ubergabe-Datenbaustein (Seite 184) den Sie als
globalen Standard-DB, in der Safety Unit anlegen.

-
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Information zu Software Units erhalten Sie in der Hilfe zu STEP 7 unter "Software Units

verwenden".

Besonderheiten

* Die Safety Unit kénnen Sie nicht in einer Bibliothek ablegen.

e Systembausteine in der Safety Unit kdnnen nicht veroffentlicht werden.

5.1.4 Fehlersichere Bausteine

F-Bausteine einer F-Ablaufgruppe

Die folgende Tabelle zeigt die F-Bausteine, die Sie in einer F-Ablaufgruppe verwenden:

F-Baustein

Funktion

F-CPUs
$7-300/400

F-CPUs
$7-1200/
1500

Main-Safety-Block

Der Einstieg in die Programmierung des Sicherheitsprogramms ist der
Main-Safety-Block.

In F-CPUs S7-300/400 ist der Main-Safety-Block ein F-FC oder F-FB (mit
Instanz-DB), der durch einen Standard-Baustein (Empfehlung: OB 35) aus dem
Standard-Anwenderprogramm aufgerufen wird.

In F-CPUs S7-1200/1500 ist der Main-Safety-Block ein F-FC oder F-FB (mit
Instanz-DB), der durch den F-OB aufgerufen wird.

X

F-FBIF-FC

Sowohl im Main-Safety-Block als auch in weiteren F-FBs und F-FCs kénnen Sie:

* das Sicherheitsprogramm mit den in FUP oder KOP fiir F-Bausteine zur Ver-
fligung stehenden Anweisungen programmieren

e weitere erstellte F-FBs/F-FCs zur Strukturierung des Sicherheitsprogramms
aufrufen

* F-Bausteine aus der Projektbibliothek oder aus globalen Bibliotheken einfii-
gen

F-DB

Optional einsetzbare fehlersichere Datenbausteine, auf die innerhalb des ge-
samten Sicherheitsprogramms lesend und schreibend zugegriffen werden kann.

F-Peripherie-DB

Zu jeder F-Peripherie wird beim Konfigurieren der F-Peripherie automatisch ein
F-Peripherie-DB erzeugt. Auf die Variablen des F-Peripherie-DBs kdnnen oder
mussen Sie im Zusammenhang mit F-Peripheriezugriffen zugreifen.

F-Global-DB

Der F-Global-DB ist ein fehlersicherer Datenbaustein, der alle globalen Daten
des Sicherheitsprogramms und zusdtzliche Informationen enthdlt, die das
F-System bendtigt.

F-Ablaufgruppeni-
nfo-DB

Beim Anlegen einer F-Ablaufgruppe wird ein F-Ablaufgruppeninfo-DB angelegt.
Der F-Ablaufgruppeninfo-DB stellt Ihnen Informationen zur F-Ablaufgruppe und
zum gesamten Sicherheitsprogramm zur Verfligung.

HINWEIS

Sie dlrfen F-Systembausteine aus dem Ordner "Systembausteine" nicht in einen

Main-Safety-Block/F-FB/F-FC einfligen.
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Anweisungen fiir das Sicherheitsprogramm

In der Task Card "Anweisungen” finden Sie, abhangig von der verwendeten F-CPU,
Anweisungen, die Sie zur Programmierung des Sicherheitsprogramms einsetzen konnen.
Sie finden Anweisungen, die Sie aus dem Standard-Anwenderprogramm kennen, wie z. B.
Bitverknlipfungen, mathematische Funktionen, Funktionen zur Programmsteuerung und
Wortverkniipfungen.

AuBerdem gibt es Anweisungen mit Sicherheitsfunktionen, z. B. fiir Zweihandiiberwachung,
Diskrepanzanalyse, Muting, NOT-HALT/NOT-AUS, Schutztiiriiberwachung,
Rickfiihrkreistiberwachung und Anweisungen fiir sicherheitsgerichtete Kommunikation
zwischen F-CPUs.

Weitere Informationen

Die ausfiihrliche Beschreibung der Anweisungen fir das Sicherheitsprogramm finden Sie
unter Ubersicht der Anweisungen (Seite 385).

Anweisungsversionen verwenden

Wie bei den Anweisungen fiir das Standard-Anwenderprogramm kann es auch bei den
Anweisungen fiir das Sicherheitsprogramm verschiedene Versionen geben.

Weitere Informationen zu Anweisungsversionen finden Sie in der Hilfe zu STEP 7 unter
"Grundlagen zu Anweisungsversionen".

Weitere Informationen zu den Unterschieden der einzelnen Versionen der Anweisungen fir
das Sicherheitsprogramm finden Sie im jeweiligen Kapitel der Anweisung.

HINWEIS
Beachten Sie folgende Hinweise:

e Wenn Sie die Version einer im Sicherheitsprogramm verwendeten Anweisung in der Task
Card "Anweisungen" auf eine Version andern, die nicht funktional identisch ist, andert sich
nach dem erneuten Ubersetzen des Sicherheitsprogramms ggf. die Funktion Ihres
Sicherheitsprogramms. Neben der Signatur des F-Bausteins, der die Anweisung
verwendet, dndern sich auch die F-Gesamtsignatur und die F-SW-Gesamtsignatur lhres
Sicherheitsprogramms. Ggf. miissen Sie eine Abnahme der Anderungen (Seite 371)
durchfihren.

e (S7-300, S7-400) Wenn Sie in Ihrem Sicherheitsprogramm einen Know-how-geschiitzten
F-Baustein verwenden, der eine Anweisung in einer Version ungleich der in der Task Card
"Anweisungen" eingestellten Version verwendet, wird dieser, wenn die Schnittstelle der
Anweisungsversionen identisch sind, beim Ubersetzen des Sicherheitsprogramms ohne
Eingabe des Passworts fiir den Know-how-geschiitzten F-Baustein auf die in der Task Card
"Anweisungen” eingestellte Version angepasst. Sind die Anweisungsversionen funktional
nicht identisch, andert sich dadurch ggf. die Funktion des Know-how-geschitzten
F-Bausteins und immer seine Signatur.
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5.1.5 Einschrankungen in den Programmiersprachen FUP/KOP

Programmiersprachen FUP und KOP

Das Anwenderprogramm in der F-CPU besteht in der Regel aus einem
Standard-Anwenderprogramm und einem Sicherheitsprogramm.

Das Standard-Anwenderprogramm wird mit Standard-Programmiersprachen, z. B. SCL, AWL,
KOP oder FUP erstellt.

Fir das Sicherheitsprogramm sind KOP oder FUP mdglich mit gewissen Einschrankungen in
den Anweisungen und bei den verwendbaren Datentypen und Operandenbereichen.
Beachten Sie auch die Hinweise zu den Einschrankungen bei den einzelnen Anweisungen.

Unterstitzte Anweisungen

Die zur Verfligung stehenden Anweisungen sind von der eingesetzten F-CPU abhdngig. Die
unterstltzten Anweisungen finden Sie bei der Beschreibung der Anweisungen (ab
Anweisungen STEP 7 Safety V19 (Seite 385)).

HINWEIS
Eine Beschaltung des Freigabeeingangs EN bzw. des Freigabeausgangs ENO ist nicht moglich.
Ausnahme:

(57-1200, 57-1500) Bei den folgenden Anweisungen kdnnen Sie durch Beschaltung des
Freigabeausgangs ENO eine Uberlauferkennung programmieren:

e ADD: Addieren (STEP 7 Safety V19) (Seite 497)

e SUB: Subtrahieren (STEP 7 Safety V19) (Seite 500)

e MUL: Multiplizieren (STEP 7 Safety V19) (Seite 503)

e DIV: Dividieren (STEP 7 Safety V19) (Seite 506)

* NEG: Zweierkomplement erzeugen (STEP 7 Safety V19) (Seite 509)

* ABS: Absolutwert bilden (STEP 7 Safety V19) (S7-1200, S7-1500) (Seite 512)
e CONVERT: Wert konvertieren (STEP 7 Safety V19) (Seite 523)

Unterstutzte Daten- und Parametertypen

Nur die folgenden Datentypen werden unterstiitzt:
* BOOL

e INT

 WORD

* DINT

* DWORD (S7-300, S7-400)

o TIME
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ARRAY, ARRAY[*] bei der Nutzung der Anweisungen RD_ARRAY_I: Wert aus INT F-Array
lesen (STEP 7 Safety V19) (S7-1500) (Seite 515) und RD_ARRAY_DI: Wert aus DINT F-Array
lesen (STEP 7 Safety V19) (S7-1500) (Seite 517).

Einschrankungen:

— ARRAY nur in F-Global-DBs

— ARRAY-Grenzen: 0 bis max. 10000

— ARRAY[*] nur als Durchgangsparameter (InOut) in F-FCs und F-FBs

— ARRAY of UDT ist nicht zuldssig

— ARRAY of Bool ist nicht zulassig

— ARRAY of Word ist nicht zulassig

— ARRAY of Time ist nicht zuldssig

F-konformer PLC-Datentyp (UDT) (S7-1200, S7-1500) (Seite 119)
Named value-Datentypen (S7-1500) (Seite 125)

HINWEIS

Liegt das Ergebnis einer Anweisung auBerhalb des fiir den Datentyp zuldssigen Bereichs,
kann die F-CPU in STOP gehen. Im Diagnosepuffer der F-CPU wird die Ursache des
Diagnoseereignisses eingetragen.

Berlicksichtigen Sie daher bereits bei der Programmerstellung die Einhaltung des flr den
Datentyp zuldssigen Bereichs oder wahlen Sie einen passenden Datentyp oder nutzen Sie den
ENO-Ausgang.

Beachten Sie die Beschreibung der einzelnen Anweisungen.

Nicht zuldssige Daten- und Parametertypen

114

Nicht zuldssig sind folgende Typen:

Alle, nicht unter dem Abschnitt "Unterstlitzte Daten- und Parametertypen" aufgefiihrten
(z. B. BYTE, REAL)

zusammengesetzte Datentypen (z. B. STRING, ARRAY (57-300, S7-400, S7-1200), STRUCT,
PLC-Datentyp (UDT) (S7-300, S7-400), Named value-Datentypen (57-300, S7-400,
S7-1200))

Parametertypen (z. B. BLOCK_FB, BLOCK DB, ANY)
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Unterstiitzte Operandenbereiche

5.1 Ubersicht zum Programmieren

Der Systemspeicher einer F-CPU ist in dieselben Operandenbereiche aufgeteilt wie der einer
Standard-CPU. Im Sicherheitsprogramm kdnnen Sie auf die in der nachfolgenden Tabelle
aufgeflihrten Operandenbereiche zugreifen.

Tabelle 5-1 Unterstlitzte Operandenbereiche

Operandenbereich

Beschreibung

Prozessabbild der Eingdnge

e von F-Peripherie

Auf Eingangskandle von F-Peripherie kann nur lesend zugegriffen wer-
den.

Deshalb ist auch keine Ubergabe an Durchgangs-(IN_OUT-)Parameter ei-
nes F-FB oder F-FC zuldssig.

Das Prozessabbild der Eingange von F-Peripherie wird vor Beginn des
Main-Safety-Blocks aktualisiert.

¢ von Standard-Peripherie

Auf Eingangskandle von Standard-Peripherie kann nur lesend zugegrif-
fen werden.

Deshalb ist auch keine Ubergabe an Durchgangs-(IN_OUT-)Parameter ei-
nes F-FB oder F-FC zuldssig.

Zusatzlich ist eine prozessspezifische Plausibilitdtskontrolle erforderlich.
Die Aktualisierungszeitpunkte des Prozessabbilds der Eingdnge von
Standard-Peripherie entnehmen Sie der Hilfe zu STEP 7.

Prozessabbild der Ausgdnge

e von F-Peripherie

Auf Ausgangskandle von F-Peripherie kann nur schreibend zugegriffen
werden.

Deshalb ist auch keine Ubergabe an Durchgangs-(IN_OUT-)Parameter ei-
nes F-FB oder F-FC zuldssig.

Im Sicherheitsprogramm werden die Werte fiir die Ausgange der
F-Peripherie berechnet und im Prozessabbild der Ausgange abgelegt.
Das Prozessabbild der Ausgdange von F-Peripherie wird nach Ablauf des
Main-Safety-Blocks aktualisiert.

e von Standard-Peripherie

Auf Ausgangskandle von Standard-Peripherie kann nur schreibend zuge-
griffen werden.

Deshalb ist auch keine Ubergabe an Durchgangs-(IN_OUT-)Parameter ei-
nes F-FB oder F-FC zuldssig.

Im Sicherheitsprogramm werden ggf. auch Werte fiir die Ausgange der
Standard-Peripherie berechnet und im Prozessabbild der Ausgange ab-
gelegt.

Die Aktualisierungszeitpunkte des Prozessabbilds der Ausgange von
Standard-Peripherie entnehmen Sie der Hilfe zu STEP 7.

Merker

Dieser Bereich dient zum Datenaustausch mit dem Standard-Anwender-
programm.

Bei einem lesenden Zugriff ist zusatzlich eine prozessspezifische Plausi-
bilitatskontrolle erforderlich.

Flr einen Merker sind im Sicherheitsprogramm entweder schreibende
oder lesende Zugriffe moglich.

Deshalb ist auch keine Ubergabe an Durchgangs-(IN_OUT-)Parameter ei-
nes F-FB oder F-FC zuldssig.

Beachten Sie, dass Merker nur fiir die Kopplung zwischen
Standard-Anwenderprogramm und Sicherheitsprogramm erlaubt sind,
als Zwischenspeicher fir F-Daten diirfen Merker nicht verwendet wer-
den.

Datenbausteine
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Operandenbereich

Beschreibung

« F-DB

Datenbausteine speichern Informationen fiir das Programm. Sie kénnen
entweder als globale Datenbausteine definiert werden, sodass alle
F-FB/F-FC/Main-Safety-Blocks auf sie zugreifen kdnnen, oder sie sind ei-
nem bestimmten F-FB/Main-Safety-Block zugeordnet (Instanz-DB). Da-
bei kann auf eine Variable eines globalen DBs nur aus einer
F-Ablaufgruppe zugegriffen werden bzw. auf einen Instanz-DB nur aus
der F-Ablaufgruppe, in der der zugehdrige F-FB/die zugehdrige Anwei-
sung aufgerufen wird.

Dieser Bereich dient zum Datenaustausch mit dem Standard-Anwender-
programm.

Bei einem lesenden Zugriff ist zusatzlich eine prozessspezifische Plausi-
bilitdtskontrolle erforderlich.

Fiir eine Variable eines DBs sind im Sicherheitsprogramm entweder
schreibende oder lesende Zugriffe méglich.

Deshalb ist auch keine Ubergabe an Durchgangs-(IN_OUT-)Parameter ei-
nes F-FB oder F-FC zuldssig.

Beachten Sie, dass Variablen eines DBs nur fiir die Kopplung zwischen
Standard-Anwenderprogramm und Sicherheitsprogramm erlaubt sind,
als Zwischenspeicher fiir F-Daten diirfen DBs nicht verwendet werden.

Tempordre Lokaldaten

Dieser Speicherbereich nimmt die tempordren Variablen eines (F-)Baus-
teins flir die Dauer der Bearbeitung dieses (F-)Bausteins auf. Der Lokal-
daten-Stack stellt auch Speicher zum Ubertragen von Bausteinparame-
tern und zum Speichern von Zwischenergebnissen zur Verfligung.

Datentypkonvertierung

Slice-Zugriffe

116

Wie im Standard-Anwenderprogramm gibt es im Sicherheitsprogramm zwei Mdglichkeiten

der Datentypkonvertierung:
* Implizite Konvertierung

Die implizite Konvertierung erfolgt wie im Standard-Anwenderprogramm mit folgenden
Einschrankungen: Die Bitlange des Quelldatentyps muss mit der Bitlange des
Zieldatentyps Ubereinstimmen.

* Explizite Konvertierung

Sie verwenden eine explizite Konvertierungsanweisung (Seite 523), bevor die eigentliche
Anweisung ausgefihrt wird.

Slice-Zugriffe sind im Sicherheitsprogramm nicht méglich.
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Nicht zuldssige Operandenbereiche
Nicht zuldssig ist der Zugriff Gber Einheiten, die nicht in der vorausgehenden Tabelle
aufgefihrt sind, und der Zugriff auf nicht aufgefiihrte Operandenbereiche, insbesondere auf:
» Datenbausteine, die automatisch erganzt wurden
Ausnahme: bestimmte Variablen im F-Peripherie-DB (Seite 157) und im F-Global-DB

(S7-300, S7-400) (Seite 147) bzw. F-Ablaufgruppeninfo-DB (57-1200, S7-1500) (Seite
148)

* Peripheriebereich: Eingange
e Peripheriebereich: Ausgange

Boolesche Konstanten "0" bzw. "FALSE" und "1" bzw. "TRUE" (S7-300, S7-400)

Flr F-CPUs S7-300/400 stehen Ihnen die booleschen Konstanten "0" bzw. "FALSE" und "1"
bzw. "TRUE" als "Variablen" "VKEQ" und "VKE1" im F-Global-DB zur Verfligung. Sie greifen tber
einen vollqualifizierten DB-Zugriff ("F_GLOBDB".VKEQ bzw. "F_GLOBDB".VKE1) darauf zu.

Boolesche Konstanten "0" bzw. "FALSE" und "1" bzw. "TRUE" (57-1200, S7-1500)

Flr F-CPUs S7-1200/1500 stehen Ihnen zur Versorgung von Parametern bei Bausteinaufrufen
die booleschen Konstanten "0" bzw. "FALSE" und "1" bzw. "TRUE" zur Verfligung. Sie kdnnen
diese direkt in FUP oder KOP an den jeweiligen Bausteineingdangen eintragen.

Beispiel FUP:
& #Boaol_Res
#Bool_tag — =
TrUE =i —_— e
Beispiel KOP:
| #Bool_tag true #Bool_Res

] | ] | I 1

| LI | LI | LI

Alternativ haben Sie wie bisher die Mdglichkeit, "1" bzw. "TRUE" auch in einer Variablen
mithilfe der Anweisung "Zuweisung (Seite 394)" zu erzeugen.

Lassen Sie dazu in FUP den Boxeingang der Anweisung "Zuweisung" unbeschaltet. In KOP
verschalten Sie den Eingang direkt mit der Versorgungsschiene.

Eine Variable mit "0" bzw. "FALSE" erhalten Sie durch anschlieBende Invertierung mit der
Anweisung "VKE invertieren (Seite 391)".

Beispiel FUP:

#TRUE #FALSE
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Beispiel KOP:
#TRUE #FALSE

r 1 (] L r 1
| 1} 1 NOT| 1}

Operandenbereich temporare Lokaldaten: Besonderheiten

HINWEIS

Beachten Sie bei der Verwendung des Operandenbereichs temporare Lokaldaten, dass der
erste Zugriff auf ein Lokaldatum in einem Main-Safety-Block/F-FB/F-FC immer ein
schreibender Zugriff sein muss, mit dem das Lokaldatum initialisiert wird.

Achten Sie darauf, dass die Initialisierung eines temporaren Lokaldatums vor der ersten
Anweisung JMP, JMPN oder RET erfolgt.

Die Initialisierung eines "Lokaldatenbits" sollte mit der Anweisung Zuweisung ("=") (FUP) bzw.
("--()") (KOP) erfolgen. Weisen Sie dem Lokaldatenbit Signalzustand "0" oder "1" als
boolesche Konstante zu.

Mit den Anweisungen Flipflop (SR, RS), Ausgang setzen (S) oder Ausgang riicksetzen (R)
kdnnen keine Lokaldatenbits initialisiert werden.

Bei Nichtbeachtung kann die F-CPU in STOP gehen. Im Diagnosepuffer der F-CPU wird die
Ursache des Diagnoseereignisses eingetragen.

"Vollqualifizierter DB-Zugriff"

Der Zugriff auf Variablen eines Datenbausteins in einem F-FB/F-FC erfolgt als "vollqualifizierter
DB-Zugriff". Dies gilt auch fur den ersten Zugriff auf Variablen eines Datenbausteins nach
einer Sprungmarke.

Bei F-CPUs S7-300/400 muss nur der erste Zugriff als "vollqualifizierter DB-Zugriff" erfolgen.
Alternativ haben Sie die Mdglichkeit, die Anweisung "OPN" dazu zu verwenden.

Beispiel fur "vollqualifizierten DB-Zugriff":

Vergeben Sie fiir den F-DB einen Namen z. B. "F_Data_1". Verwenden Sie (statt der
Absolutadressen) die in der Deklaration des F-DBs vergebenen Namen.

Int

F_DATA_T". “F_DATA_1".
VALUE_A — 1 RESULT
“F_DATA_1". =

WALUE_BE M2 —_— -

Bild 5-1 Beispiel mit vollqualifiziertem Zugriff
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Beispiel fiir "nicht vollqualifizierten DB-Zugriff" (57-300, S7-400):

hd Netzwerk 1: ...

%DEZ2
OPN

hd Netzwerk 2: ...

Int DEX4.0
WDEWD 1M1 =

%=DEW2 N2 — _—

Bild 5-2 Beispiel ohne vollqualifiziertem Zugriff

Zugriff auf Instanz-DBs

Sie kénnen auch auf die Instanz-DBs von F-FBs vollqualifiziert, z. B. zur Ubertragung von
Bausteinparametern, zugreifen. Zugriffe auf statische Lokaldaten in Einzel-/Multiinstanzen
anderer F-FBs sind nicht moglich.

(57-300, S7-400) Beachten Sie, dass der Zugriff auf Instanz-DBs von F-FBs, die nicht im
Sicherheitsprogramm aufgerufen werden, zum STOP der F-CPU flihren kann.

Beachten Sie fiuir F-CPUs S7-1200/1500 folgende Warnung:

/\ WARNUNG

Wenn Sie Globalzugriffe auf Instanz-DBs von F-FBs programmieren, miissen Sie dafiir sorgen,
dass der dazugehdrige F-FB im Sicherheitsprogramm aufgerufen wird. (5096)

5.1.6 F-konforme PLC-Datentypen (UDT) (S7-1200, S7-1500)

Einleitung

Sie deklarieren und verwenden F-konforme PLC-Datentypen (UDT) & wie
Standard-PLC-Datentypen (UDT). F-konforme PLC-Datentypen (UDT) kdnnen Sie sowohl im
Sicherheitsprogramm als auch im Standard-Anwenderprogramm einsetzen.

Unterschiede zu Standard-PLC-Datentypen (UDT) werden in diesem Kapitel beschrieben.

Informationen zum Einsatz und zum Deklarieren von Standard-PLC-Datentypen (UDT) finden
Sie in der Hilfe zu STEP 7 unter "PLC-Datentypen deklarieren”.

Deklarieren von F-konformen PLC-Datentypen (UDT)

Sie deklarieren F-konforme PLC-Datentypen (UDT) wie PLC-Datentypen (UDT).

In F-konformen PLC-Datentypen (UDT) kdnnen Sie alle Datentypen (Seite 113) einsetzen, die
Sie auch in Sicherheitsprogrammen einsetzen kdnnen. Ausnahme: ARRAY.
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Gehen Sie zur Deklaration folgendermaBen vor:

1. Klicken Sie in der Projektnavigation im Ordner "PLC-Datentypen” auf "Neuen Datentyp
hinzufligen".

2. Um einen F-konformen PLC-Datentypen (UDT) anzulegen, aktivieren Sie im Dialog "Neuen
Datentyp hinzufligen" die Option "F-konformen PLC-Datentypen anlegen".

3. Gehen Sie weiter vor, wie in der Hilfe zu STEP 7 unter "Struktur von PLC-Datentypen
programmieren” beschrieben ist.

Defaultwerte fur F-konforme PLC-Datentypen (UDT) legen Sie bei der Deklaration fest.

Verwendung der F-konformen PLC-Datentypen (UDT)
Sie verwenden F-konforme PLC-Datentypen wie Standard-PLC-Datentypen (UDT).

Schachtelungstiefe bei F-konformen PLC-Datentypen

Bei F-konformen PLC-Datentypen ist die maximale Schachtelungstiefe gegeniiber Standard
PLC-Datentypen (maximale Schachtelungstiefe = 8) eingeschradnkt. Es besteht eine
Abhangigkeit zu der Aufrufkette des Bausteins, in dem eine Variable des geschachtelten
F-konformen PLC-Datentyp deklariert ist. Jede Aufrufebene von F-FCs oder Multiinstanz F-FBs
reduziert die maximale Schachtelungstiefe des verwendeten F-konformen PLC-Datentypen.
Bei Multiinstanz F-FBs zahlt der Aufrufer als weitere Ebene.

Wird in einem globalen F-Datenbaustein eine Variable eines geschachtelten F-konformen
PLC-Datentyp deklariert, betrdgt dessen maximale Schachtelungstiefe =7.

Beispiel 1

Der Main-Safety-Block (Ebene 1) ruft einen F-FB als Multiinstanz auf (Ebene 2), welcher
wiederum einen F-FC aufruft (Ebene 3), in dem eine Variable vom Typ eines geschachtelten
F-konformen PLC-Datentypen deklariert ist. Damit steht fiir den von der Variablen
verwendeten F-konformen PLC-Datentyp eine maximale Schachtelungstiefe von 5 zur
Verfligung.

Beispiel 2

Der Main-Safety-Block ruft einen F-FB als Einzelinstanz auf (Ebene 1), welcher wiederum
einen F-FC aufruft (Ebene 2), in dem eine Variable vom Typ eines geschachtelten
F-konformen PLC-Datentypen deklariert ist. Damit steht fiir den von der Variablen
verwendeten F-konformen PLC-Datentyp eine maximale Schachtelungstiefe von 6 zur
Verfligung.

Anderungen an F-konformen PLC-Datentypen (UDT)

Fiir Anderungen an F-konformen PLC-Datentypen (UDT) benétigen Sie das Passwort fiir das
Sicherheitsprogramm. Unabhangig davon, ob Sie den F-konformen PLC-Datentyp (UDT) in
einen F-Baustein, in einen Standard-Baustein oder gar nicht verwenden.

SIMATIC Safety - Projektieren und Programmieren
120 Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN



Programmieren
5.1 Ubersicht zum Programmieren

Siehe auch
Bereich "F-konforme PLC-Datentypen" (S7-1200, S7-1500) (Seite 85)

5.1.6.1 PLC-Variablen fiir Ein- und Ausgange von F-Peripherie in Strukturen

zusammenfassen (57-1200, S7-1500)

Sie fassen PLC-Variablen fir Ein- und Ausgange von F-Peripherie in Strukturen zusammen
(strukturierter PLC-Variablen) wie fiir Ein- und Ausgange von Standard-Peripherie.
Verwenden Sie daflir F-konforme PLC-Datentypen (UDT).

Regeln

Beachten Sie beim Anlegen strukturierter PLC-Variablen fiir Ein- und Ausgange von

F-Peripherie, zusatzlich zu den Regeln im Standard, folgende Regeln:

* In einer strukturierten PLC-Variable diirfen Sie nicht gleichzeitig Ein-/Ausgange von
Standard- und F-Peripherie zusammenfassen.

* In einer strukturierten PLC-Variable dirfen Sie nur Ein-/Ausgange von real vorhandenen
Kanélen (Kanalwert und Wertstatus) zusammenfassen.

Siehe auch F-Peripherie adressieren (Seite 151)

* In einer strukturierten PLC-Variable diirfen Sie nur Ein-/Ausgange von Kandlen (Kanalwert
und Wertstatus) zusammenfassen, die in der Hardware-Konfiguration aktiviert sind.
Siehe auch F-Peripherie adressieren (Seite 151)

* In einer strukturierten PLC-Variable diirfen Sie nur Eingdnge von Kandlen (Kanalwert und
Wertstatus) zusammenfassen, die bei eingestellter "1002 (2v2)-Auswertung der Geber"
das Ergebnis der "1002 (2v2)-Auswertung der Geber" zur Verfligung stellen
Siehe auch F-Peripherie adressieren [(Seite 151)

* In einer strukturierten PLC-Variable sollten Sie alle Ein- bzw. Ausgange einer F-Peripherie
zusammenfassen. Bei Aufteilung auf mehrere strukturierte PLC-Variablen kdnnen diese
nur bei Vielfachen von 16 Bit beginnen. Das gilt auch flr verschachtelte F-konforme
PLC-Datentypen (UDT). Siehe Regeln im Standard.

Bei Nichtbeachtung kann die F-CPU in STOP gehen. Im Diagnosepuffer der F-CPU wird die
Ursache des Diagnoseereignisses eingetragen.

¢ Eine strukturierte PLC-Variable, die Ausgange einer F-Peripherie zusammenfasst, darf sich
nicht mit einer anderen PLC-Variablen (berlappen.

Bei Nichtbeachtung kann die F-CPU in STOP gehen. Im Diagnosepuffer der F-CPU wird die
Ursache des Diagnoseereignisses eingetragen.

HINWEIS

Um diese Regeln einzuhalten, missen Sie den F-konformen PLC-Datentyp, der fiir die
strukturierte PLC-Variable verwendet wird, entsprechend deklarieren

Dem Register "|O-Variablen" in der Projektierung einer F-Peripherie kénnen Sie entnehmen,
welche Adressen von einer strukturierten PLC-Variablen belegt werden.
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5.1.6.2 Beispiel fiir strukturierte PLC-Variablen fiir Ein- und Ausgange von F-Peripherie
(57-1200, S7-1500)

Einleitung

In diesem Beispiel zeigen wir Ihnen anhand des F-Moduls 4 F-DI/3 F-DO DC24V/2A mit
1002 (2v2)-Auswertung, wie Sie strukturierte PLC-Variablen fiir den Zugriff auf F-Peripherie
verwenden.

Kanalstruktur des F-Moduls 4 F-DI/3 F-DO DC24V/2A

Die folgende Tabelle zeigt Ihnen die Kanalstruktur und Adressbelegung des F-Moduls 4 F-DI/3
F-DO DC24V/2A mit 1002 (2v2)-Auswertung. Sie diirfen nur auf real vorhandene und
aktivierte Kanale zugreifen (Adressen 115.0 bis 115.3 und 116.0 bis 116.3). Auf diesen Kanéalen
steht das intern im F-Modul gebildete Ergebnis der 1002 (2v2)-Auswertung zur Verfligung.

Tabelle 5-2 Kanalstruktur und Adressen der Kanalwerte der Eingdnge mit 1002 (2v2)-Auswertung

Kanal Adresse
DI Kanal 0 Kanalwert 115.0
DI Kanal 1 Kanalwert 115.1
DI Kanal 2 Kanalwert 115.2
DI Kanal 3 Kanalwert 115.3
— 115.4
— 115.5
— 115.6
— 115.7

Tabelle 5-3 Kanalstruktur und Adressen der Wertstatus der Eingdnge mit 1002 (2v2)-Auswertung

Kanal Adresse
DI Kanal O Wertstatus 116.0
DI Kanal 1 Wertstatus 116.1
DI Kanal 2 Wertstatus 116.2
DI Kanal 3 Wertstatus 116.3
— 116.4
— 116.5
— 116.6
— 116.7

SIMATIC Safety - Projektieren und Programmieren
122 Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN



Programmieren

5.1 Ubersicht zum Programmieren

Tabelle 5-4 Kanalstruktur und Adressen der Wertstatus der Ausgange

Kanal Adresse
DO Kanal O Wertstatus 117.0
DO Kanal 1 Wertstatus 117.1
DO Kanal 2 Wertstatus 117.2
DO Kanal 3 Wertstatus 117.3

Tabelle 5-5 Kanalstruktur und Adressen der Kanalwerte der Ausgdnge

Kanal Adresse
DO Kanal 0 Kanalwert Q15.0
DO Kanal 1 Kanalwert Q15.1
DO Kanal 2 Kanalwert Q15.2
DO Kanal 3 Kanalwert Q15.3

F-konforme PLC-Datentypen (UDT) anlegen

Legen Sie fiir den Zugriff auf alle Kanéle z. B. zwei F-konforme PLC-Datentypen (UDT) an.

Das folgende Bild zeigt hnen einen F-konformen PLC-Datentyp (UDT) fiir den Zugriff auf die
Kanalwerte und Wertstatus der Eingdnge bei 1002 (2v2)-Auswertung:

4 F-DIf3 F-DO DC24V/2ZA_DI

Marne Datentyp
S| CH_DI_O Bool
2 | CH_DI_1 Bool
3 | CH_DI_2 Bool
4 | CH_DI_3 Bool

Karnrmentar
Kanal 0 (DI}
Kanal 1 (DI}
Kanal 2 (DI}
Kanal 3 (DI}

Das folgende Bild zeigt Ihnen den F-konformen PLC-Datentyp (UDT) fiir den Zugriff auf die

Kanalwerte und Wertstatus der Ausgange:

4 F-DIf3 F-DO DC24Vi2A_DO

Name Datentyp
< CH_DO_O Bool
2 4 CH_DO_1 Bool
3 CH_DO_2 Bool
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Verwendung der F-konformen PLC-Datentypen (UDT)

Die beiden angelegten F-konformen PLC-Datentypen (UDT) kdnnen Sie wie im nachfolgenden
Bild gezeigt in einem F-FC (z. B. "Motor") verwenden:

Motor
Mame Datentyp Kommentar
1 <@ = Input
2 4@ = * MotorS5 DI "4 F-DIi3 F-DO DC24ViZA_DI Motorschnitistelle Kanalwerte DI
3 |« = CH_DI_O Bool Kanal 0 (DI
4 <] L] CH_DI_1 Bool Kanal 1 (DI
5 |« = CH_DI_2 Bool Kanal 2 (DI
6 <l L] CH_DI_3 Bool Kanal 3 (DI
7 4@ m T Motor 55 DIVS "4 F-DIi3 F-DO DC24ViZA_DI Motorschnittstelle Wertstatus DI
8 - = CH_DI_O Boal Kanal 0 (DI
L= | L] CH_DI_1 Bool Kanal 1 (DI
10 <@ = CH_DI_2 Bool Kanal 2 (DI
11 <ad L] CH_DI_3 Bool Kanal 3 (DI
12 <@ = ~ Motor 55 DO VS "4 F-DII3 F-DO DC24Vi2A_DO" Motorschnitistelle Wertstatus DO
13 <ad L] CH_DO_0 Bool Kanal 0 (DO
14 <0 L] CH_DC_1 Bool Kanal 1 (DO
15 <@ = CH_DO_2 Bool Kanal 2 (DO
16 <@ = Output
17 <@ = ~ Motor 55 DO "4 F-DII3 F-DO DC24Vi2A_DO" Motorschnitistelle Kanalwerte DO
18 <20 L] CH_DO_0 Bool Kanal 0 (DO
19 <@ = CH_DO_1 Bool Kanal 1 (DO
20 |- = CH_DO_2 Bool Kanal 2 (DO

Strukturierte PLC-Variable fiir das F-Modul 4 F-DI/3 F-DO DC24V/2A anlegen

Legen Sie fir das F-Modul 4 F-DI/3 F-DO DC24V/2A strukturierte PLC-Variablen an:

Variablentabelle_1

Aufruf des F-FCs

124

Name Datentyp Adresse | Kommentar
1 <@ » TagDl_4 FDI3 FDO "4 F-DIi3 F-DO DC24VizA_DI" %I15.0 Motor 1 DI
2 < » TagDI_VS_4 F-DU3 F-DO "4 F-DIi3 F-DO DC24Vi2A_DI° %I16.0 Motar 1 DIVS
3 < » TagDO_VS_4 FDI3 FDO "4 F-DIi3 F-DO DC24Vi2A_DOT %I117.0 Motar 1 DO VS
- <0 » TagDO_4 F-DIi3 F-DO "4 F-DIi3 F-DO DC24Vi2A_DO" %Q15.0 Motor 1 DO

Ubergeben Sie die angelegten strukturierten PLC-Variablen beim Aufruf des F-FCs (z. B.

"Motor"):
"Motor”
e — EN
“TagDl_4 F-DIf
3 F-DO” — Motor S5 DI

“TagDI_VS_4

F-DIi3 F-DO" — pMotor 55 DI VS
“TagDO_VS_4

F-DII3 F-DO"

Motor 55 DO WS

Motar 55 DO
END —

"TagDO_4 F-
DIz F-DO"
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Siehe auch
F-Peripherie adressieren (Seite 151)
Wertstatus (57-1200, S7-1500) (Seite 152)

5.1.7 Named value-Datentypen (S7-1500)
Sie setzen Named value-Datentypen wie im Standard ein.
Fir Named value-Datentypen in einem Sicherheitsprogramm kénnen Sie als Basisdatentypen
nur die vom Sicherheitsprogramm unterstiitzten Datentypen (Seite 113) verwenden.
HINWEIS
Wenn Sie Named value-Datentypen andern, andert sich dadurch die F-Gesamtsignatur.
HINWEIS
Know-how-Schutz
Sie kdnnen Named value-Datentypen nicht in Know-how-geschiitzten F-Bausteinen
verwenden.
Drucken Sie sich die Named value-Datentypen, die in ihrem Sicherheitsprogramm verwendet
werden, aus. Markieren Sie in der Projektnavigation den Ordner "PLC-Datentypen” und rufen
Sie die Druckfunktion auf. Erganzen Sie mit diesem Ausdruck Ihre Sicherheitsdokumentation.
Weitere Informationen zu Named value-Datentypen erhalten Sie in der Online-Hilfe zu STEP 7
unter "Named vale-Datentypen" und "Named vale-Datentypen deklarieren”.

5.1.8 PLC-Variablen mit externen Editoren bearbeiten

Um PLC-Variablen mit externen Editoren zu bearbeiten, gehen Sie vor, wie im Standard.
Weitere Information erhalten Sie in der Hilfe zu STEP 7 unter "PLC-Variablen mit externen
Editoren bearbeiten”.

Beachten Sie folgenden Hinweis:

HINWEIS

Nach dem Import einer Variablentabelle, die im Sicherheitsprogramm verwendete Variablen
enthdlt, wird die F-Gesamtsignatur des Sicherheitsprogramms zurlickgesetzt.

Damit die F-Gesamtsignatur neu gebildet wird, missen Sie die Projektdaten neu Ubersetzen.
Dazu bendtigen Sie bei eingerichtetem Zugriffsschutz fiir das Sicherheitsprogramm eine
glltige Zugriffsberechtigung fiir das Sicherheitsprogramm.

Wenn Sie PLC-Variablen mit externen Editoren bearbeiten mochten, empfehlen wir Ihnen
deshalb PLC-Variablen, die im Sicherheitsprogramm verwendet werden, in einer eigenen
Variablentabelle abzulegen.
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5.1.9 Multiuser Engineering einsetzen

Wenn Sie Multiuser Engineering einsetzen wollen, gehen Sie vor, wie es in der Hilfe zu STEP 7
unter "Multiuser Engineering einsetzen" beschrieben ist.

5.1.10 Sicherheitsprogramm l6schen

Loschen einzelner F-Bausteine

Um einen F-Baustein zu I6schen, gehen Sie wie in STEP 7 Ublich vor.

Loschen einer F-Ablaufgruppe

Siehe F-Ablaufgruppe I16schen (Seite 143)
(57-300, S7-400) Entfernen Sie alle Aufrufe, mit denen Sie das Sicherheitsprogramm
aufgerufen haben (Main_Safety).

Loschen des kompletten Sicherheitsprogramms fir F-CPUs S7-300/400 mit gesteckter Memory
Card (SIMATIC Micro Memory Card bzw. Flash Card)
Um ein komplettes Sicherheitsprogramm zu I6schen, gehen Sie folgendermafen vor:

1. Loschen Sie alle F-Bausteine (mit gelbem Symbol gekennzeichnet) in der
Projektnavigation.

2. Entfernen Sie alle Aufrufe, mit denen Sie das Sicherheitsprogramm aufgerufen haben
(Main_Safety).

3. Markieren Sie im Hardware- und Netzwerkeditor die F-CPU und deaktivieren Sie in den
Eigenschaften der F-CPU die Option "F-Fahigkeit aktiviert".

4. Ubersetzen Sie die Projektdaten der F-CPU.
Das Offline-Projekt enthalt jetzt kein Sicherheitsprogramm mehr.

5. Zum L6schen eines Sicherheitsprogramms auf der Memory Card (SIMATIC Micro Memory
Card bzw. Flash-Card) stecken Sie die Memory Card (SIMATIC Micro Memory Card bzw.
Flash-Card) in das PG/PC bzw. in einen SIMATIC USB-Prommer.

6. Wahlen Sie in der Mendileiste den Meniibefehl "Projekt > Card Reader/USB-Speicher > Card
Reader/USB-Speicher anzeigen".

7. Offnen Sie den Ordner "SIMATIC Card Reader" und Ischen Sie die Memory Card.
8. Stecken Sie die Memory Card in die F-CPU.
9. Fuhren Sie ein Urléschen der F-CPU durch (Blinken der STOP-LED fordert Urléschen an).

Danach kénnen Sie das Offline-Standard-Anwenderprogramm in die F-CPU laden.

Loschen des kompletten Sicherheitsprogramms fiir F-CPUs S7-400 ohne gesteckter Flash-Card

Um ein komplettes Sicherheitsprogramm zu I6schen, gehen Sie folgendermaBen vor:

1. Loschen Sie alle F-Bausteine (mit gelbem Symbol gekennzeichnet) in der
Projektnavigation.

2. Entfernen Sie alle Aufrufe, mit denen Sie das Sicherheitsprogramm aufgerufen haben
(Main_Safety).
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5.

5.2 F-Ablaufgruppen festlegen

Markieren Sie im Hardware- und Netzwerkeditor die F-CPU und deaktivieren Sie in den
Eigenschaften der F-CPU die Option "F-Fahigkeit aktiviert".

Ubersetzen Sie die Projektdaten der F-CPU.
Das Offline-Projekt enthdlt jetzt kein Sicherheitsprogramm mehr.
Flihren Sie ein Urldschen der F-CPU (in der Task Card "Online-Tools" der F-CPU) durch.

Danach kénnen Sie das Offline-Standard-Anwenderprogramm in die F-CPU laden.

Loschen des kompletten Sicherheitsprogramms fiir F-CPUs S7-1200/1500

Um ein komplettes Sicherheitsprogramm zu I6schen, gehen Sie folgendermafen vor:

1.

Léschen Sie alle F-Bausteine (mit gelbem Symbol gekennzeichnet) in der
Projektnavigation.

Markieren Sie im Hardware- und Netzwerkeditor die F-CPU und deaktivieren Sie in den
Eigenschaften der F-CPU die Option "F-Fahigkeit aktiviert".

Ubersetzen Sie die Projektdaten der F-CPU.
Das Offline-Projekt enthdlt jetzt kein Sicherheitsprogramm mehr.

Danach kénnen Sie das Offline-Standard-Anwenderprogramm in die F-CPU laden.

5.2 F-Ablaufgruppen festlegen
5.2.1 Regeln fiir die F-Ablaufgruppen des Sicherheitsprogramms
Regeln

Beachten Sie folgende Punkte:

Auf die Kanale (Kanalwerte und Wertstatus) einer F-Peripherie darf nur aus einer einzigen
F-Ablaufgruppe zugegriffen werden.

Auf Variablen des F-Peripherie-DBs einer F-Peripherie darf nur aus einer F-Ablaufgruppe
und nur aus der F-Ablaufgruppe zugegriffen werden, aus der auch der Zugriff auf die
Kandle bzw. Wertstatus dieser F-Peripherie erfolgt (falls Zugriff vorhanden).

F-FBs kénnen in mehreren F-Ablaufgruppen verwendet werden, aber sie missen mit
unterschiedlichen Instanz-DBs aufgerufen werden.

Auf Instanz-DBs zu F-FBs darf nur aus der F-Ablaufgruppe, in der der zugehérige F-FB
aufgerufen wird, zugegriffen werden.

Auf eine Variable eines globalen F-DBs (auBer F-Global-DB) darf nur aus einer
F-Ablaufgruppe zugegriffen werden (ein globaler F-DB darf aber in mehreren
F-Ablaufgruppen verwendet werden).

(57-300, S7-400) Einen DB fiir F-Ablaufgruppenkommunikation darf die F-Ablaufgruppe,
fur die Sie den DB eingerichtet haben, lesen und beschreiben, die
"Empfanger"-F-Ablaufgruppe darf diesen F-DB nur lesen.

(57-300, S7-400) Auf einen F-Kommunikations-DB darf nur aus einer F-Ablaufgruppe
zugegriffen werden.
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e (S57-1200, S7-1500) Sie diirfen den Main-Safety-Block nicht selbst aufrufen. Er wird
automatisch vom zugeordneten F-OB aufgerufen.

HINWEIS

F-OBs sind vom F-System Know-how-geschiitzt. Die OB-Startinformation von F-OBs kann
deshalb nicht ausgewertet werden.

e (S7-1200, S7-1500) Der F-OB sollte mit der hochsten Prioritat aller OBs angelegt werden.

HINWEIS

Die Zykluszeit/Laufzeit eines F-OBs kann sich unter anderem durch Kommunikationslast,
durch Bearbeitung hoherpriorer Alarme und durch Test- und Inbetriebnahmefunktionen
verlangern. Bei einem redundanten System S7- 1500HF ist sie auch abhangig vom
aktuellen Systemzustand.

* (S7-300, S7-400) Der Main-Safety-Block darf nur einmal aus einem Standard-Baustein
aufgerufen werden. Ein mehrmaliger Aufruf kann zum STOP der F-CPU fiihren.

e (S7-300, S7-400) Fir eine optimale Ausnutzung der temporaren Lokaldaten miissen Sie
die F-Ablaufgruppe (den Main-Safety-Block) direkt in einem OB (mdglichst Weckalarm-OB)
aufrufen und sollten in diesem Weckalarm-OB keine zusatzlichen temporaren Lokaldaten
deklarieren.

* (S7-300, S7-400) Innerhalb eines Weckalarm-OB sollte die F-Ablaufgruppe vor dem
Standard-Anwenderprogramm ausgefiihrt werden, also ganz am Anfang des OB stehen,
damit die F-Ablaufgruppe immer in festen zeitlichen Abstédnden, unabhdngig von der
Bearbeitungsdauer des Standard-Anwenderprogramms, aufgerufen wird.

Deshalb sollte der Weckalarm-OB auch nicht durch héherpriore Alarme unterbrochen
werden.

* Auf das Prozessabbild der Ein- und Ausgange von Standard-Peripherie, auf Merker und auf
Variablen von DBs des Standard-Anwenderprogramms darf aus mehreren
F-Ablaufgruppen entweder lesend oder schreibend zugegriffen werden. (siehe auch
Datenaustausch zwischen Standard-Anwenderprogramm und Sicherheitsprogramm (Seite
184))

* F-FCs kénnen generell in mehreren F-Ablaufgruppen aufgerufen werden.

HINWEIS

Sie verbessern die Performance, wenn Sie Programmteile, die nicht fur die
Sicherheitsfunktion benétigt werden, im Standard-Anwenderprogramm programmieren.

Bei der Aufteilung zwischen Standard-Anwenderprogramm und Sicherheitsprogramm sollten
Sie beachten, dass Sie das Standard-Anwenderprogramm einfacher andern und in die F-CPU
laden kénnen. Anderungen des Standard-Anwenderprogramms sind in der Regel nicht
abnahmepflichtig.
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5.2.2 Vorgehensweise zum Festlegen einer F-Ablaufgruppe (S7-300, S7-400)

Voraussetzungen

* Sie haben in lhrem Projekt eine F-CPU S7-300/400 eingefligt.

* Im Register "Eigenschaften” der F-CPU ist das Optionskdstchen "F-Fahigkeit aktiviert"
angewadhlt (Defaulteinstellung).

DefaultmdBig angelegte F-Ablaufgruppe

Nach dem Hinzufligen einer F-CPU fligt STEP 7 Safety defaultmaBig F-Bausteine flir eine
F-Ablaufgruppe in die Projektnavigation ein. Wenn Sie den Ordner "Programmbausteine”
offnen, sehen Sie die (F-)Bausteine der F-Ablaufgruppe (CYC_INT5 [OB 35], Main_Safety
[FB1] und Main_Safety DB [DB1]) in der Projektnavigation.

Geriate
5o Q [

= | 7] Projekt
ﬁb’r-leues Gerdt hinufligen
EE'h Gerdte & Netze
= [ PLC_1 [CPU 315F-2 PN/DF]
[l"f Gerdtekenfiguration
% Online & Diagnose
@) Safety Administration
~ [l Fregrammbausteine
ﬁ Meuen Baustein hinzufiigen
L CrC_INTS [0B35]
3 Main [OB1]
i Main_Safety [FE1]
o8 Main_Safety DB [DB1]
b o Systembausteine

Nachfolgend wird beschrieben, wie Sie die Einstellungen/Parameter der defaultmaBig
angelegten F-Ablaufgruppe dndern oder eine weitere F-Ablaufgruppe hinzufligen.
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Vorgehensweise F-Ablaufgruppe festlegen

Um eine F-Ablaufgruppe festzulegen, gehen Sie folgendermaBen vor:
1. Offnen Sie den Safety Administration Editor durch Doppelklick in der Projektnavigation.
2. Markieren Sie in der Bereichsnavigation "F-Ablaufgruppe”.

Ergebnis: Der Arbeitsbereich zur Festlegung einer F-Ablaufgruppe mit den
(Default-)Einstellungen fiir F-Ablaufgruppe 1 6ffnet sich.

F-Ablaufgruppe anlegen

Die F-Ablaufgruppe besteht aus einem Baustein (Weckalarm-OB (OB3x), FB oder FC), der den Main-Safety-Block (FB oder FC)
aufruft. Zusatzliche anwenderspezifische Sicherheitsfunktionen missen vomn Main-SafetyBlock aus aufgerufen werden. Mehr...

|ﬁb’ Neue F-Ablaufgruppe anlegen |

F-Ablaufgruppe 1 [RTG1]

Aufrufender . I-DB fiir den
Baustein ﬁ e ﬁ Main-Safety-Block '
FB DB
ruft auf
| CYC_INTS_RTG1 [0B35] |+ ——————» |Main_safery_RTG1 [FE1] [+ | Main_safery_RTG1_DE [DE1] |+ |

Parameter der F-Ablaufgruppe:

Ausfihrungszeit des aufrufenden Bausteins: |'|UU ms |
Maximale Zykluszeit der F-Ablaufgruppe: |200 ms ||
DE fiir F-Ablaufgruppenkormmunikation: | (Keiner) [~]

F-Ablaufgruppe léschen |

3. Legen Sie den Baustein fest, in dem der Main-Safety-Block aufgerufen werden soll.
DefaultmaBig wird hier der Weckalarm-OB OB 35 vorgeschlagen. Weckalarm-OBs haben
den Vorteil, dass sie die zyklische Programmbearbeitung im OB 1 des
Standard-Anwenderprogrammes in festen zeitlichen Abstanden unterbrechen. D. h., in
einem Weckalarm-OB wird das Sicherheitsprogramm in festen zeitlichen Abstanden
aufgerufen und durchlaufen.

In diesem Eingabefeld kénnen Sie nur Bausteine auswahlen, die in den
Programmiersprachen KOP, FUP oder AWL erstellt wurden. Wenn Sie hier einen Baustein
auswahlen, wird der Aufruf automatisch in den ausgewahlten Baustein eingefligt und ggf.
aus einem zuvor ausgewadhlten Baustein entfernt.

Wenn Sie den Main-Safety-Block in einem Baustein aufrufen wollen, der in einer anderen
Programmiersprache erstellt wurde, miissen Sie diesen Aufruf dort selbst programmieren.
Das Eingabefeld ist dann gegraut, und Sie kénnen den Aufruf nicht im Safety
Administration Editor, sondern nur im aufrufenden Baustein andern.

4. Ordnen Sie der F-Ablaufgruppe den gewiinschten Main-Safety-Block zu. Ist der
Main-Safety-Block ein FB miissen Sie zusatzlich einen Instanz-DB zuordnen.

DefaultmaBig werden hier der Main_Safety [FB1] und der Main_Safety DB [DB1]
vorgeschlagen.
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5. Die F-CPU Uiberwacht die F-Zykluszeit der F-Ablaufgruppe. Wahlen Sie fir "Maximale
Zykluszeit der F-Ablaufgruppe" die maximale Zeit aus, die zwischen zwei Aufrufen der
F-Ablaufgruppe vergehen darf.

AWARNUNG

Das Aufrufintervall der F-Ablaufgruppe wird auf Maximalwert Giberwacht. D. h., es wird
Uberwacht, ob der Aufruf oft genug, aber nicht, ob er zu oft oder z. B. taktsynchron
durchgefiihrt wird. Fehlersichere Zeiten miissen deshalb tiber die Anweisungen TP, TON
oder TOF (Seite 472) aus der Task Card "Anweisungen" realisiert werden und nicht tGber
Zahler (OB-Aufrufe). (5007)

/\ WARNUNG

Die Reaktionszeit lhrer Sicherheitsfunktion ist unter anderem abhdngig von der Zykluszeit
des F-OB, der Laufzeit der F-Ablaufgruppe und bei Einsatz von dezentraler F-Peripherie
der Parametrierung des PROFINET/PROFIBUS.

Damit hat auch die Projektierung/Parametrierung des Standardsystems Einfluss auf die
Reaktionszeit lhrer Sicherheitsfunktion.

Beispiele:

— Die Erhéhung der Prioritat eines Standard-OB gegeniber der Prioritdt eines F-OB kann
die Zykluszeit des F-OB bzw. die Laufzeit der F-Ablaufgruppe aufgrund der
hoherprioren Verarbeitung des Standard-OB verldngern. Beachten Sie, dass beim
Anlegen von Technologieobjekten ggf. automatisch OBs mit sehr hoher Prioritat
angelegt werden.

— Die Veranderung des Sendetakts des PROFINET verandert die Zykluszeit eines F-OB mit
Ereignisklasse "Synchronous cycle".

Beachten Sie, dass die Projektierung/Parametrierung des Standardsystems nicht dem
Zugriffsschutz fir die sicherheitsrelevanten Projektdaten unterliegt und nicht zu einer
Anderung der F-Gesamtsignatur fihrt.

Wenn Sie Anderungen in der Projektierung/Parametrierung des Standardsystems mit
Einfluss auf die Reaktionszeit nicht durch organisatorische MaBnahmen verhindern,
mussen Sie flir die Berechnung der maximalen Reaktionszeit einer Sicherheitsfunktion
grundsétzlich die Uberwachungszeiten (siehe Uberwachungszeiten projektieren (Seite
578)) verwenden.

Die Uberwachungszeiten sind mit dem Zugriffsschutz der sicherheitsrelevanten
Projektdaten gegen Veranderung geschiitzt und werden von der F-Gesamtsignatur sowie
der F-SW-Gesamtsignatur erfasst.

Bei Berechnung mithilfe der Excel-Datei zur Reaktionszeitberechnung
(https://support.industry.siemens.com/cs/ww/delview/10978383 1) miissen Sie als Wert
far die maximale Reaktionszeit den Wert beriicksichtigen, der fiir "beliebige Laufzeiten
des Standardsystems" angegeben ist. (5085)

6. Wenn eine F-Ablaufgruppe Variablen zur Auswertung fir eine andere F-Ablaufgruppe des
Sicherheitsprogrammes zur Verfligung stellen soll, ordnen Sie einen DB fiir
F-Ablaufgruppenkommunikation zu. Wahlen Sie fir "DB fir
F-Ablaufgruppenkommunikation” einen F-DB aus. (Siehe auch
F-Ablaufgruppenkommunikation (57-300, S7-400) (Seite 137))
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7. Wenn Sie eine zweite F-Ablaufgruppe anlegen wollen, dann betdtigen Sie die
Schaltflache "Neue F-Ablaufgruppe anlegen".

8. Ordnen Sie einen F-FB oder F-FC als Main-Safety-Block einem aufrufenden Baustein zu.
Dieser F-FB oder F-FC wird automatisch in der Projektnavigation angelegt, sofern er nicht
schon vorhanden ist.

9. Wenn der Main-Safety-Block ein F-FB ist, dann ordnen Sie dem Main-Safety-Block einen
Instanz-DB zu. Der Instanz-DB wird automatisch in der Projektnavigation angelegt.

10.Verfahren Sie nach den o. g. Schritten 3 bis 5, um das Anlegen der 2. F-Ablaufgruppe
abzuschlieBen.

5.2.3 Vorgehensweise zum Festlegen einer F-Ablaufgruppe (S7-1200, S7-1500)

Voraussetzungen

* Sie haben in Ihrem Projekt eine F-CPU S7-1200/1500 eingefiigt.

* Im Register "Eigenschaften” der F-CPU ist das Optionskdstchen "F-Fahigkeit aktiviert"
angewahlt (Defaulteinstellung).

DefaultmaBig angelegte F-Ablaufgruppe

Nach dem Hinzufligen einer F-CPU fligt STEP 7 Safety defaultmaBig F-Bausteine flir eine
F-Ablaufgruppe in die Projektnavigation ein. Wenn Sie den Ordner "Programmbausteine”
offnen, sehen Sie die (F-)Bausteine der F-Ablaufgruppe (FOB_RTG1 [OB123],
Main_Safety RTG1 [FB1] und Main_Safety RTG1_DB [DB1]) in der Projektnavigation.

~ [ PLC_1 [CPU 1517F-3 PN/DF]
[} cerdtekonfiguration
%| Online & Diagnose
@ safety Administration
b |8 Software Units
~ r:i:. Pragrammbausteine
ﬁ Neuen Baustein hinzufiigen
4 Main [OB1]
& FOB_RTG1 [0B123]
4O Main_Safety RTG1 [FB1]
@ Main_Safety RTG1_DE [DE1]
P 4 Systembausteine

Nachfolgend wird beschrieben, wie Sie die Einstellungen/Parameter der defaultmaBig
angelegten F-Ablaufgruppe dndern oder eine weitere F-Ablaufgruppe hinzufiigen.
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Vorgehensweise F-Ablaufgruppe festlegen

Um eine F-Ablaufgruppe festzulegen, gehen Sie folgendermalBen vor:
1. Offnen Sie den Safety Administration Editor durch Doppelklick in der Projektnavigation.
2. Markieren Sie in der Bereichsnavigation "F-Ablaufgruppe”.

Ergebnis: Der Arbeitsbereich zur Festlegung einer F-Ablaufgruppe mit den
(Default-)Einstellungen fiir F-Ablaufgruppe 1 6ffnet sich.

F-Ablaufgruppe 1 [RTG1]

Fehlersicherer Organisationsbaustein Main-Safety-Block
i I
FB
Name |FOB_RTGT | fuft auf | Main_safery RTG1 [FB1] [~]
Ereignisklasse 40F |C}-tlic interrupt |
Murnmer |123 EI
Zykluszeit 100000 ps |
Phasenversch. |D psl I-DB EB
Prioritat |12 = | Main_safety_RTG1_DE [DE1] [~]
Parameter der F-Ablaufgruppe
Warngrenze Zykluszeit der F-Ablaufgruppe |1‘IIZIDIIID psl
Maximale Zykluszeit der F-Ablaufgruppe |12E|DE|D ps|
DE fiir F-Ablaufgruppenkemmunikation | einer |v|

F-Ablaufgruppeninfo-DB |R'TG1S}-slnfo |

Vor-/Nachverarbeitung der F-Ablaufgruppe

Vorverarbeitung |FC_\."|:|r*.rerarbeitung [FC1] |v |

Nachverarbeitung |FC_Nach~.rerarbeitung [FC2] |v |

| F-Ablaufgruppe léschen | |E:::—E' F-Peripherie-Statusbau |

3. Vergeben Sie unter "F-OB" einen Namen fiir den F-OB.
4. Legen Sie beim Neuanlegen einer F-Ablaufgruppe die Ereignisklasse des F-OB fest.

Fiir einen F-OB konnen Sie zwischen den Ereignisklassen "Program cycle", "Cyclic interrupt
oder "Synchronous cycle" wahlen.

Bei der defaultmaBig angelegten F-Ablaufgruppe hat der F-OB die Ereignisklasse "Cyclic
interrupt". Um die Ereignisklasse des F-OB einer bereits angelegten F-Ablaufgruppe zu

andern, mussen Sie die F-Ablaufgruppe |6schen und neu anlegen.

HINWEIS
Wir empfehlen lhnen, den F-OB mit der Ereignisklasse "Cyclic interrupt" anzulegen.
Dadurch wird das Sicherheitsprogramm in festen zeitlichen Abstanden aufgerufen.

F-OBs mit der Ereignisklasse "Synchronous cycle" sind nur in Zusammenhang mit
F-Peripherien sinnvoll, die Taktsynchronitat unterstiitzen, z. B. Submodul "Profisafe Telgr
902" des Antriebs SINAMICS S120 CU310-2 PN V5.1.

F-OBs mit der Ereignisklasse "Program cycle" werden nicht empfohlen, da diese die
niedrigste Prioritdt "1" besitzen (siehe unten).
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HINWEIS

Beachten Sie die maximal zuldssige Anzahl von OBs (incl. F-OBs) mit Ereignisklasse
"Synchronous cycle" (siehe technische Daten in den Gerdtehandbiichern der CPUs
S7-1500).

5. Bei Bedarf konnen Sie die vom System vorgeschlagene Nummer des F-OBs manuell
dandern. Beachten Sie dabei die fiir die jeweilige Ereignisklasse zuldssigen
Nummernbereiche.

6. Parametrieren Sie fir F-OBs mit Ereignisklasse "Cyclic interrupt" Zykluszeit,
Phasenverschiebung und Prioritat.
Parametrieren Sie fiir F-OBs mit Ereignisklasse "Synchronous cycle" die Prioritat.
— Wahlen Sie eine Zykluszeit, die kleiner ist als die "Maximale Zykluszeit der
F-Ablaufgruppe” und kleiner als die "Warngrenze Zykluszeit der F-Ablaufgruppe”.
— Wabhlen Sie eine Phasenverschiebung, die kleiner ist als die Zykluszeit.
— Wahlen Sie moglichst eine Prioritdt, die hoher ist als die Prioritdt aller anderen OBs.

HINWEIS

Durch eine hohe Prioritdt des F-OBs erreichen Sie, dass die Laufzeit des
Sicherheitsprogramms und die Reaktionszeit lhrer Sicherheitsfunktionen (Seite 578)
maoglichst wenig vom Standard-Anwenderprogramm beeinflusst werden.

HINWEIS

Flr F-OBs mit Ereignisklasse "Synchronous cycle" miissen Sie nach dem Festlegen der
F-Ablaufgruppe und der Anbindung der taktsynchronen F-Peripherie an den
Taktsynchronalarm-OB noch Applikationszyklus (ms) und ggf. Verzégerungszeit (ms)
parametrieren. Sie finden diese Parameter im Dialog "Eigenschaften" des
Taktsynchronalarm-OBs in der Gruppe "Taktsynchronitdt". Gehen Sie dazu vor, wie in der
Hilfe zu STEP 7 unter "Taktsynchronalarm-OBs parametrieren” beschrieben.

7. Ordnen Sie dem F-OB den aufzurufenden Main-Safety-Block zu. Ist der Main-Safety-Block
ein FB mussen Sie zusatzlich einen Instanz-DB zuordnen.
DefaultmadBig wird Main_Safety RTG1 [FB1] und Main_Safety RTG1_DB [DB1]
vorgeschlagen.

8. Die F-CPU Uberwacht die F-Zykluszeit der F-Ablaufgruppe. Dazu stehen lhnen zwei
Parameter zur Verfligung:

— Wenn die "Warngrenze Zykluszeit der F-Ablaufgruppe" Giberschritten wird, wird eine
Wartungsanforderung in den Diagnosepuffer der F-CPU geschrieben und die
MAINT-LED der F-CPU angesteuert. Sie kdnnen diesen Parameter verwenden, um z. B.
festzustellen, ob die Zykluszeit einen geforderten Wert tberschreitet, ohne dass die
F-CPU in STOP geht.

SIMATIC Safety - Projektieren und Programmieren
134 Programmier- und Bedienhandbuch, 11/2023, ASE02714439-AN



Programmieren

5.2 F-Ablaufgruppen festlegen

HINWEIS

Die Wartungsanforderung wird durch einen STOP/RUN-Ubergang der F-CPU als
gehendes Ereignis markiert. In einem HF-System mussen Sie dazu beide HF-CPUs bzw.
das redundante System S7-1500HF in STOP setzen, bevor Sie die HF-CPUs wieder
starten.

Alternativ kénnen Sie die Wartungsanforderung mit der Standard-Anweisung
"ACK_FCT_WARN" als gehend markieren. Rufen Sie dazu die Anweisung
"ACK_FCT_WARN" mit steigender Flanke am Eingangsparameter "ACK_WARN" in lhrem
Standard-Anwenderprogramm auf.

Eine erneute Uberschreitung der Warngrenze wird erst nach einem
STOP/RUN-Ubergang der F-CPU gemeldet.

— Wenn die "Maximale Zykluszeit der F-Ablaufgruppe" iberschritten wird, geht die F-CPU
in STOP. Wahlen Sie flir "Maximale Zykluszeit der F-Ablaufgruppe” die maximale Zeit
aus, die zwischen zwei Aufrufen dieser F-Ablaufgruppe vergehen darf (maximal
20000000 ps).

AWARNUNG

Das Aufrufintervall der F-Ablaufgruppe wird auf Maximalwert Gberwacht. D. h., es
wird Uiberwacht, ob der Aufruf oft genug, aber nicht, ob er zu oft oder z. B.
taktsynchron durchgefiihrt wird. Fehlersichere Zeiten miissen deshalb Uber die
Anweisungen TP, TON oder TOF (Seite 472) aus der Task Card "Anweisungen”
realisiert werden und nicht Gber Z&hler (OB-Aufrufe). (5007)
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/\ WARNUNG

Die Reaktionszeit Ihrer Sicherheitsfunktion ist unter anderem abhdngig von der
Zykluszeit des F-OB, der Laufzeit der F-Ablaufgruppe und bei Einsatz von dezentraler
F-Peripherie der Parametrierung des PROFINET/PROFIBUS.

Damit hat auch die Projektierung/Parametrierung des Standardsystems Einfluss auf die
Reaktionszeit lhrer Sicherheitsfunktion.

Beispiele:

— Die Erhéhung der Prioritat eines Standard-OB gegentlber der Prioritdt eines F-OB
kann die Zykluszeit des F-OB bzw. die Laufzeit der F-Ablaufgruppe aufgrund der
héherprioren Verarbeitung des Standard-OB verldngern. Beachten Sie, dass beim
Anlegen von Technologieobjekten ggf. automatisch OBs mit sehr hoher Prioritat
angelegt werden.

— Die Verdnderung des Sendetakts des PROFINET verandert die Zykluszeit eines F-OB
mit Ereignisklasse "Synchronous cycle".

Beachten Sie, dass die Projektierung/Parametrierung des Standardsystems nicht dem
Zugriffsschutz fiir die sicherheitsrelevanten Projektdaten unterliegt und nicht zu einer
Anderung der F-Gesamtsignatur fihrt.

Wenn Sie Anderungen in der Projektierung/Parametrierung des Standardsystems mit
Einfluss auf die Reaktionszeit nicht durch organisatorische MaBnahmen verhindern,
mussen Sie flr die Berechnung der maximalen Reaktionszeit einer Sicherheitsfunktion
grundsitzlich die Uberwachungszeiten (siehe Uberwachungszeiten projektieren (Seite
578)) verwenden.

Die Uberwachungszeiten sind mit dem Zugriffsschutz der sicherheitsrelevanten
Projektdaten gegen Verdanderung geschiitzt und werden von der F-Gesamtsignatur
sowie der F-SW-Gesamtsignatur erfasst.

Bei Berechnung mithilfe der Excel-Datei zur Reaktionszeitberechnung
(https://support.industry.siemens.com/cs/ww/de/view/10978383 1) miissen Sie als
Wert flir die maximale Reaktionszeit den Wert berlicksichtigen, der fiir "beliebige
Laufzeiten des Standardsystems" angegeben ist. (5085)

Die "Warngrenze Zykluszeit der F-Ablaufgruppe” mussen Sie kleiner oder gleich der
"Maximale Zykluszeit der F-Ablaufgruppe” parametrieren.

9. Bei Bedarf kénnen Sie unter "F-Ablaufgruppeninfo-DB" den vom System vorgeschlagenen
Namen fiir den F-Ablaufgruppeninfo-DB (Seite 148) andern.

10.Bei Bedarf kénnen Sie Bausteine des Standard-Programms (FCs) vor- bzw.
nachverarbeitend einer F-Ablaufgruppe auswahlen (siehe Vor-/Nachverarbeitung
(57-1200, S7-1500) (Seite 83))

11.Wenn Sie eine zweite F-Ablaufgruppe anlegen wollen, dann betdtigen Sie die

Schaltflache "Neue F-Ablaufgruppe anlegen”. Verfahren Sie nach den o. g. Schritten 3 bis
10.
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5.2.4 F-Ablaufgruppenkommunikation (S7-300, S7-400)

Sicherheitsgerichtete Kommunikation zwischen F-Ablaufgruppen

Zwischen den beiden F-Ablaufgruppen eines Sicherheitsprogramms ist sicherheitsgerichtete
Kommunikation méglich. D. h., es kénnen fehlersichere Variablen, die in einem F-DB von
einer F-Ablaufgruppe zur Verfligung gestellt werden, in einer anderen F-Ablaufgruppe
gelesen werden.

HINWEIS

Einen DB fiir F-Ablaufgruppenkommunikation darf die F-Ablaufgruppe, fiir die Sie den F-DB
eingerichtet haben, lesen und beschreiben, die "Empfanger"-F-Ablaufgruppe darf diesen F-DB
nur lesen.

Tipp: Sie verbessern die Performance, wenn Sie lhr Sicherheitsprogramm so strukturieren,
dass zwischen den F-Ablaufgruppen maoglichst wenige Variablen ausgetauscht werden.

Vorgehensweise DB fiir F-Ablaufgruppenkommunikation festlegen
Sie legen den DB fiir F-Ablaufgruppenkommunikation im Arbeitsbereich "F-Ablaufgruppe”
fest. Gehen Sie dabei folgendermaBen vor:
1. Klicken Sie im Safety Administration Editor auf "F-Ablaufgruppe”.

2. Wahlen Sie im Feld "DB fiir F-Ablaufgruppenkommunikation” einen vorhandenen F-DB aus
oder ordnen Sie einen Neuen zu.

3. Vergeben Sie einen Namen fiir den F-DB.

Aktualitat der Variablen beim Lesen aus einer anderen F-Ablaufgruppe

HINWEIS

Die Aktualitdt der gelesenen Variablen entspricht der Aktualitdat zum Zeitpunkt der letzten
abgeschlossenen Bearbeitung der F-Ablaufgruppe, die Variablen zur Verfligung stellt, vor
dem Start der lesenden F-Ablaufgruppe.

Bei mehrmaligen Anderungen der zur Verfiigung gestellten Variablen wihrend der Laufzeit
der F-Ablaufgruppe, die Variablen zur Verfligung stellt, bekommt die lesende F-Ablaufgruppe
immer nur die letzte Anderung (siehe nachfolgendes Bild) mit.

Vergabe von Ersatzwerten

Nach einem Anlauf des F-Systems werden der F-Ablaufgruppe, die lesend auf Variablen im DB
flr F-Ablaufgruppenkommunikation einer anderen F-Ablaufgruppe zugreift (z. B.
F-Ablaufgruppe 2), Ersatzwerte zur Verfligung gestellt. Als Ersatzwerte werden die Werte zur
Verfligung gestellt, die Sie im DB flir F-Ablaufgruppenkommunikation der F-Ablaufgruppe 1
als Startwerte vorgegeben haben.

Beim ersten Aufruf der F-Ablaufgruppe 2 liest sie die Ersatzwerte. Beim zweiten Aufruf der
F-Ablaufgruppe 2 liest sie die aktuellen Variablen, wenn die F-Ablaufgruppe 1 zwischen den
beiden Aufrufen der F-Ablaufgruppe 2 vollstandig bearbeitet wurde. Wenn keine vollstandige
Bearbeitung der F-Ablaufgruppe 1 erfolgt ist, liest F-Ablaufgruppe 2 weiterhin die
Ersatzwerte, bis eine vollstandige Bearbeitung von F-Ablaufgruppe 1 erfolgt ist.
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In den folgenden zwei Bildern ist das Verhalten beispielhaft dargestellt.
Lesen von Variablen aus F-Ablaufgruppe 1, die einen langeren OB-Zyklus und niedrigere
Prioritdt als F-Ablaufgruppe 2 hat

@

:‘ X R }‘ x+1 ‘}‘ x+2 ‘}
ol ] — > . > T > |
2| bl el [ el Tef L] 5] [l [] i
'8 1 1 1 1 1 | 1 | ] 1 | |
s i i e - =
N i X i x+1 i x+2 i x+3 i x+4 i x+5 i x+6 i X+7
E PR PR PN PR PR PR PR PR i
Z @ 1 2 l\ I 1 I i
) AN T S NI N BE S S S R N T S BT B
® Anlauf des F-Systems
Zykluszeit des (F-)OB, in dem die F-Ablaufgruppe aufgerufen wird.
D > Laufzeit der F-Ablaufgruppe
... Variable von F-Ablaufgruppe 1, geschrieben in DB fiir
F-Ablaufgruppenkommunikation von F-Ablaufgruppe 1
...Variable von F-Ablaufgruppe 2, gelesen in DB fiir F-Ablaufgruppenkommunikation der
F-Ablaufgruppe 1
Y Startwert im DB fiir F-Ablaufgruppenkommunikation
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Lesen von Variablen aus F-Ablaufgruppe 1, die einen kiirzeren OB-Zyklus und h6here

Prioritdt als F-Ablaufgruppe 2 hat
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X i x+1 i X+2 i x+3 i x+4 i x+5 i X+6 i i
> :ﬁ»} i¢—>i i+—>i i+—>i i¢—>i i¢—> i+—>} i
; [ o ;
E : i L i T R R R B i TR i
i X i x+1 i x+2
N i‘ i i‘ ' i‘ i ]
Q e >l e »! R >
S| (3[sf[3]3]3] (6l6l6]6]6]
v [ T T L NI NSRRI !
©) Anlauf des F-Systems
Zykluszeit des (F-)OB, in dem die F-Ablaufgruppe aufgerufen wird.
«-————- -»>

Laufzeit der F-Ablaufgruppe

... Variable von F-Ablaufgruppe 1, geschrieben in DB fir
F-Ablaufgruppenkommunikation von F-Ablaufgruppe 1

... Variable von F-Ablaufgruppe 2, gelesen in DB fiir F-Ablaufgruppenkommunikation der

F-Ablaufgruppe 1

Startwert im DB fur F-Ablaufgruppenkommunikation

F-Ablaufgruppe, die Variablen zur Verfiigung stellt, wird nicht bearbeitet

HINWEIS

Wenn die F-Ablaufgruppe, aus deren DB fiir F-Ablaufgruppenkommunikation Variablen
gelesen werden sollen, nicht bearbeitet wird (Main-Safety-Block der F-Ablaufgruppe wird

nicht aufgerufen), geht die F-CPU in STOP. Im Diagnosepuffer der F-CPU wird dann eines der
folgenden Diagnoseereignisse eingetragen:

* Fehlerim Sicherheitsprogramm: Zykluszeitliberschreitung
e Nummer des betreffenden Main-Safety-Blocks (der F-Ablaufgruppe, die nicht bearbeitet

wird)

* aktuelle Zykluszeit in ms: "0"
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5.2.5 F-Ablaufgruppenkommunikation (S7-1200, S7-1500)

Einleitung

Mithilfe von Flexible F-Link realisieren Sie eine F-Ablaufgruppenkommunikation.

Mit Flexible F-Link wird ein codiertes F-Array fiir die Sende-Daten der F-Ablaufgruppe
bereitgestellt. Das codierte F-Array wird mit Standard-Anweisungen z. B. UMOVE_BLK zur
anderen F-Ablaufgruppe Ubertragen.

Voraussetzung

e F-CPUs S7-1500 ab Firmware V2.0
e F-CPUs S7-1200 ab Firmware V4.2
» Safety-System-Version ab V2.2

F-Ablaufgruppenkommunikation

F-Ablaufgruppe RTG1 F-Ablaufgruppe RTG2

Bibliothek SEND - &y Bibliothek
ARRA% ARRAY
C " T D

F-konformer F-konformer

PLC- F-Kommu- F-Kommu- PLC-
Datentyp nika- ACK_RCV_ ACK_ . Datentyp
(UDT) tions-DB ARRAY SEND_ tions-DB (UDT)
D ARRAY

|

Sendeseite Empfangsseite

Wenn Sie Daten fehlersicher von einer F-Ablaufgruppe zur anderen F-Ablaufgruppe senden

wollen, gehen Sie folgendermaBen vor:

1. Legen Sie fiir die F-Ablaufgruppenkommunikation einen nichtverschachtelten
F-konformen PLC-Datentyp (UDT) an. Die GréBe kann bis zu 100 byte betragen.

2. Legen Sie fiir eine F-Ablaufgruppenkommunikation im Safety Administration Editor im
Bereich "Flexible F-Link" zwei F-Kommunikationen an. Jeweils eine F-Kommunikation fir
die Sende- und Empfangsseite.

3. Parametrieren Sie fir jede F-Ablaufgruppenkommunikationsbeziehung dieselbe
F-Uberwachungszeit und F-Kommunikations-UUID.

Informationen zur Berechnung der F-Uberwachungszeit finden Sie unter Uberwachungs-
und Reaktionszeiten (Seite 578).
Z.B.:

Einstellungen fiir Flexible F-Link

Name PLC-Datentyp  Richtung F-Uberwachun_..  F-Komrnunikations-UUID
1 Senden Daten  [v|Senden [+]s00 4a92c75e-12fd-466b-a820-d1a249d44d0...
2 | Empfangen Daten Empfangen 500 4892c75e-12fd-466b-a8e0-d1a249d4d0 .
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. Versorgen Sie auf der Sendeseite (z. B. RTG1) die Daten des F-Kommunikations-DBs (Seite
287) fir die Senderichtung mit den zu sendenden Daten.

Z.B.:

"Senden” SEND_ "Senden” SEMD_  "Senden” SEND_
DATA Bitl DATABIt2 DATABItS

. Lesen Sie auf der Empfangsseite (z. B. RTG2) die empfangenen Daten aus dem
F-Kommunikations-DB (Seite 287) fiir die Empfangsrichtung.
Z.B.:

“Empfangen”.
RCV_DATABIt] —

“Empfangen”.
RCV_DATABit2 — #5tatus_RTG1

“Empfangen”. =
ROV_DATABItS — 3% —_— -

. Rufen Sie in der F-Ablaufgruppe fiir die Sendedaten (z. B. RTG1) im FC fiir die
Nachverarbeitung (Seite 83) die Anweisung "UMOVE_BLK" auf.

. Verschalten Sie eine Anweisung "UMOVE_BLK" fiir die zu sendenden Daten
folgendermaBen:

UMOWVE_BLK
.= EM
"senden” SEND_
ARRAY[O] — I "Empfangen”.
"Senden” SEND_ ouT — RCV_ARRAY[O]
LENGTH — couNT L __

"Senden” ist der F-Kommunikations-DB (Seite 287) der F-Ablaufgruppe, welcher die Daten
sendet.

"Empfangen” ist der F-Kommunikations-DB (Seite 287) der F-Ablaufgruppe, welcher die
Daten empfangt.

. Rufen Sie in der F-Ablaufgruppe fiir die Quittierung (z. B. RTG2) im FC fiir die
Nachverarbeitung (Seite 92) die Anweisung "UMOVE_BLK" auf.

. Verschalten Sie eine Anweisung "UMOVE_BLK" fiir die Quittierungsverbindung
folgendermaBen:

UMOVE_BLK
—.—EN
"Empfangen”.
ACK_SEMD_
ARRAY[D] 1y
"Empfangen”. "Senden” ACK_
ACK_SEND_ ouT — RCV_ARRAY[O]

LENGTH — counT S -

"Empfangen” ist der F-Kommunikations-DB (Seite 287) der F-Ablaufgruppe, welcher das
Quittungstelegramm sendet.

"Senden” ist der F-Kommunikations-DB (Seite 287) der F-Ablaufgruppe, welcher das
Quittungstelegramm empfangt.
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10. Ubersetzen Sie das Anwenderprogramm.

11.Laden Sie das Anwenderprogramm in die F-CPU.

AWARNUNG

Fir jede Kommunikationsverbindung lber Flexible F-Link miissen Sie bei der Abnahme des
Sicherheitsprogramms Uberprifen, dass die Offsets der Elemente des fiir die
Kommunikationsverbindung verwendeten F-konformen PLC-Datentyp (UDT) auf Sende- und
Empfangsseite libereinstimmen.

Die Offsets kdnnen Sie der jeweiligen Sicherheitsdokumentation entnehmen. Identifizieren
Sie die Kommunikationsverbindung dazu anhand der UUID. (S088)

/\ WARNUNG

Beim Anlegen einer neuen Kommunikation mit Flexible F-Link im Safety Administration
Editor wird eine eindeutige F-Kommunikations-UUID fiir die Kommunikation vom System
bereitgestellt. Durch das Kopieren von Kommunikationen im Safety Administration Editor
innerhalb der Parametrierungstabelle oder auch beim Kopieren in eine andere F-CPU werden
die F-Kommunikations-UUIDs nicht neu erzeugt und sind damit nicht mehr eindeutig. Wird
die Kopie verwendet, um eine neue Kommunikationsbeziehung zu parametrieren, miissen
Sie selbst fiir die Eindeutigkeit sorgen. Selektieren Sie dazu die betroffenen UUIDs und
generieren Sie iber das Kontextmen(i "UUID generieren” neu. Die Eindeutigkeit muss bei der
Abnahme in der Sicherheitsdokumentation tberprift werden. (5087)

/\ WARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu tbertragender Signalzustand erfasst
und zum Empfanger tibertragen wird, wenn er mindestens so lange wie die parametrierte

Uberwachungszeit ansteht. (5018)

Aktualitat der Variablen beim Lesen aus einer anderen F-Ablaufgruppe

142

Hierfur gelten sinngemaB (bis auf die Ablageorte geschriebenen bzw. gelesenen bzw.
Initialwerte) die gleichen Aussagen, wie im Kapitel "F-Ablaufgruppenkommunikation (S7-300,
S7-400) (Seite 137)".
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5.2.6 F-Ablaufgruppe I6schen

F-Ablaufgruppe l6schen

Um eine F-Ablaufgruppe zu 16schen, gehen Sie folgendermaBen vor:

1.

2.
3.
4.

Klicken Sie in der Bereichsnavigation des Safety Administration Editors auf die zu
I6schende F-Ablaufgruppe.

Wahlen Sie im Arbeitsbereich die Schaltflache "F-Ablaufgruppe I16schen”.
Bestatigen Sie den Dialog mit "Ja".

Flhren Sie ein“Ubersetzen des Sicherheitsprogramms (Seite 292) durch (Menubefehl
"Bearbeiten > Ubersetzen"), damit Ihre Anderungen wirksam werden.

Die Zuordnung der F-Bausteine zu einer F-Ablaufgruppe (zu dem aufrufenden Baustein des
Main-Safety-Blocks) ist geléscht. Die F-Bausteine sind aber weiterhin vorhanden.

5.2.7 F-Ablaufgruppe andern (57-300, S7-400)

F-Ablaufgruppe dndern

Sie kdnnen fir jede F-Ablaufgruppe lhres Sicherheitsprogramms im zugehdrigen
Arbeitsbereich "F-Ablaufgruppe” Folgendes dndern:

Einen anderen Baustein als aufrufenden Baustein des Main-Safety-Blocks festlegen.
Einen anderen F-FB/F-FC als Main-Safety-Block festlegen.

Einen anderen oder neuen I-DB fiir den Main-Safety-Block eingeben.

Den Wert fur die max. Zykluszeit der F-Ablaufgruppe andern.

Einen anderen F-DB als Datenbaustein fiir die F-Ablaufgruppenkommunikation festlegen.

5.2.8 F-Ablaufgruppe d@ndern (57-1200, S7-1500)

F-Ablaufgruppe andern

Sie kdnnen fir jede F-Ablaufgruppe lhres Sicherheitsprogramms im zugehdrigen
Arbeitsbereich "F-Ablaufgruppe” Folgendes dndern:

Den Namen, Nummer, Zykluszeit, Phasenverschiebung und Prioritdt des F-OB d@ndern.
Einen anderen F-FB/F-FC als Main-Safety-Block festlegen.

Einen anderen oder neuen I-DB fiir den Main-Safety-Block eingeben.

Den Wert fur die max. Zykluszeit und Warngrenze Zykluszeit der F-Ablaufgruppe andern.
Einen anderen Namen fir den F-Ablaufgruppeninfo-DB vergeben.

Einen FC fir Vorverarbeitung und Nachverarbeitung festlegen.
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5.3 F-Bausteine in FUP/KOP anlegen
5.3.1 F-Bausteine anlegen
Einleitung

Um F-FBs, F-FCs und F-DBs fiir das Sicherheitsprogramm zu erstellen, gehen Sie prinzipiell
genauso vor, wie im Standard. Im Folgenden werden lediglich die Abweichungen zum
Standard dargestellt.

Anlegen von F-FBs, F-FCs und F-DBs

F-Bausteine legen Sie in der gleichen Weise an wie Standardbausteine. Gehen Sie
folgendermal3en vor:

1.

Zu beachten

Doppelklicken Sie in der Projektnavigation der F-CPU oder der Safety Unit unter
"Programmbausteine” auf "Neuen Baustein hinzufligen".

Legen Sie im aufgeblendeten Dialog Art, Name, Sprache fest und setzen Sie das Hakchen
flr "F-Baustein anlegen”. (Falls Sie das Hakchen nicht setzen, wird ein Standard-Baustein
angelegt.)

Nach Bestatigen des Dialogs wird der F-Baustein im Programmeditor gedffnet.

Beachten Sie die folgenden wichtigen Hinweise:

HINWEIS

In der Bausteinschnittstelle des Main-Safety-Blocks diirfen Sie keine Bausteinparameter
deklarieren, da sie nicht versorgt werden kénnen.

(S7-1200, S7-1500) Startwerte in Instanz-DBs kdnnen Sie editieren.

Die Funktion "Aktualwerte ibernehmen" wird nicht unterstitzt.

Auf statische Lokaldaten in Einzel- oder Multiinstanzen anderer F-FBs diirfen Sie nicht
zugreifen.

Ausgdnge von F-FCs miissen Sie immer initialisieren.

Wenn Sie das nicht beachten, kann die F-CPU in STOP gehen. Im Diagnosepuffer der F-CPU
wird die Ursache des Diagnoseereignisses eingetragen.

(57-300, S7-400) Wenn Sie einem Formalparameter eines F-FC als Aktualparameter einen
Operanden aus dem Bereich Daten (Datenbaustein) zuordnen mochten, dann miissen Sie
einen vollqualifizierten DB-Zugriff verwenden.

Auf seine Eingange darf ein Baustein nur lesend und auf seine Ausgange nur schreibend
zugreifen.

Verwenden Sie einen Durchgang, wenn Sie lesend und schreibend darauf zugreifen
mochten.

Vergeben Sie zur besseren Ubersichtlichkeit fiir die von lhnen erstellten F-Bausteine
aussagekraftige Namen.
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Kopieren/Einfligen von F-Bausteinen
Sie kdnnen F-FBs, F-FCs und F-DBs genauso kopieren wie Bausteine des
Standard-Anwenderprogrammes.
Ausnahmen:
e (57-1200, S7-1500) Sie diirfen einen F-OB nicht kopieren.
e Bausteine aus dem Ordner "Programmbausteine > Systembausteine" kénnen Sie nicht
kopieren.

e (S57-1500) F-Bausteine kdnnen nicht von der Safety Unit in eine Standard-Unit sowie
zwischen der Safety Unit und dem Ordner "Programmbausteine” der F-CPU kopiert

werden.
Siehe auch
F-Ablaufgruppe dndern (S7-1200, S7-1500) (Seite 143)
5.3.2 Know-how-Schutz
Gehen Sie zum Know-how-Schutz von F-Bausteinen vor, wie in der Hilfe von STEP 7 unter
"Bausteine schiitzen" beschrieben.
Voraussetzungen

Beachten Sie beim Know-how-Schutz von F-Bausteinen fiir F-CPUs S7-1200/1500 Folgendes:

* Ein F-Baustein, den Sie Know-how-schiitzen wollen, muss im Sicherheitsprogramm
aufgerufen werden.

* Bevor Sie den Know-how-Schutz fiir einen F-Baustein einrichten kénnen, muss das
Sicherheitsprogramm konsistent sein. Ubersetzen (Seite 292) Sie dazu das
Sicherheitsprogramm.

HINWEIS

Flir Know-how-geschiitzte F-Bausteine wird in der Sicherheitsdokumentation kein Quellcode
ausgegeben. Erstellen Sie deshalb die Sicherheitsdokumentation (z. B. zur Durchfiihrung
eines Code-Reviews oder zur Abnahme des F-Bausteins) bevor Sie den Know-how-Schutz
einrichten.

HINWEIS

Wenn Sie den Programmcode und/oder die Bausteinschnittstelle eines Know-how-
geschiitzten F-Bausteins bearbeiten mochten, empfehlen wir Ihnen, den F-Baustein nicht
durch Eingabe des Passwortes zu 6ffnen, sondern den Know-how-Schutz komplett zu
entfernen und nach dem Ubersetzen wieder einzurichten.

HINWEIS

(57-1200, S7-1500) Wenn ein Know-how-geschiitzter F-Baustein oder von ihm aufgerufene
F-Bausteine umbenannt werden, dandert sich die Signatur des Know-how-geschitzten
F-Bausteins erst bei Eingabe des Passworts beim Offnen oder Entfernen des Know-
how-Schutzes.
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HINWEIS

Beim Einsatz von Know-how-geschiitzten F-Bausteinen kénnen beim Ubersetzen des
Sicherheitsprogramms Warnungen und Fehlermeldungen angezeigt werden, deren Ursache
in den Know-how-geschiitzten F-Bausteinen liegen kann. Die Warnungen und
Fehlermeldungen enthalten entsprechende Hinweise. Beispiel: In einem Know-how-
geschitzten F-Baustein greifen Sie lesend auf eine Variable des
Standard-Anwenderprogramms zu, auf die in einem anderen (Know-how-geschiitzten)
F-Baustein schreibend zugegriffen wird.

Flr F-CPUs S7-1200/1500 kdnnen Sie zusatzliche Informationen in der
Sicherheitsdokumentation im Abschnitt "Know-how-geschiitzte F-Bausteine im
Sicherheitsprogramm" entnehmen.

HINWEIS
Named value-Datentypen (S7-1500)

Sie kdnnen Named value-Datentypen nicht in Know-how-geschiitzten F-Bausteinen
verwenden.

Siehe auch

Wiederverwendung von F-Bausteinen (Seite 146)
5.3.3 Wiederverwendung von F-Bausteinen
Einleitung

F-Bausteine, die Sie bereits getestet und ggf. abgenommen haben, kénnen Sie - ohne diese
erneut testen und abnehmen zu miissen — in anderen Sicherheitsprogrammen
wiederverwenden.

Durch Einrichten eines Know-how-Schutzes konnen Sie den Inhalt des F-Bausteins schiitzen.
Diesen Schutz diirfen Sie erst nach der Abnahme des F-Bausteins setzen, damit die
Sicherheitsdokumentation diesen F-Baustein vollstandig enthalt.

Sie kdnnen F-Bausteine wie Standardbausteine als Kopiervorlagen oder Typen in globalen
Bibliotheken oder in der Projektbibliothek ablegen.

Weitere Informationen finden Sie in der Hilfe zu STEP 7 unter "Bibliotheken verwenden".

Erstellen einer Sicherheitsdokumentation fiir den wiederzuverwendenden F-Baustein

Erstellen Sie flir F-Bausteine, die Sie wiederverwenden wollen, eine
Sicherheitsdokumentation mit folgenden Informationen.

F-CPUs S7-300/400

* Signatur und Anfangswertsignatur des Know-how-geschiitzten F-Bausteins

* Versionen aller verwendeten versionierten KOP/FUP-Anweisungen

* Signaturen und Anfangswertsignaturen aller aufgerufenen F-FBs und F-FCs

¢ Signaturen aller F-DBs, auf die der wiederzuverwendende F-Baustein zugreift.
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F-CPUs S7-1200/1500

* Signatur des Know-how-geschitzten F-Bausteins

e Safety-System-Version beim Einrichten des Know-how-Schutzes

* \Versionen aller verwendeten versionierten KOP/FUP-Anweisungen

* Signaturen aller aufgerufenen F-FBs und F-FCs

e Signaturen aller F-DBs, auf die der wiederzuverwendende F-Baustein zugreift.

Die Sicherheitsdokumentation sollte auch eine Beschreibung der Funktionsweise des
F-Bausteins enthalten, insbesondere dann, wenn dieser Know-how-geschiitzt ist.

Die bendtigten Informationen erhalten Sie durch Erstellung der Sicherheitsdokumentation
des Sicherheitsprogrammes, in der Sie den wiederzuverwendenden F-Baustein urspriinglich
erstellt, getestet und abgenommen haben.

Diese Sicherheitsdokumentation kann auch direkt als Sicherheitsdokumentation fiir den
wiederzuverwendenden F-Baustein dienen.

Priifungen beim Einsatz des wiederzuverwendenden F-Bausteins

Stellen Sie bei Wiederverwendung des F-Bausteins Folgendes sicher:

 Die Signatur und Anfangswertsignatur (57-300, S7-400) des F-Bausteins sind unverandert.

e (S7-1200, S7-1500) Die dokumentierte Safety-System-Version ist eingestellt.

¢ Die dokumentierten (bzw. funktional identische) Versionen der versionierten
KOP/FUP-Anweisungen sind eingestellt. Informationen zu den Anweisungsversionen
erhalten Sie in der Beschreibung der Anweisungen.

e (S7-1200, S7-1500) Die aufgerufenen und zugegriffenen F-Bausteine mit den
dokumentierten Signaturen werden verwendet.

e (S7-300, S7-400) Die aufgerufenen F-Bausteine mit den dokumentierten Signaturen und
Anfangswertsignaturen werden verwendet.

Lassen sich die Versionskonflikte aufgrund anderer Abhangigkeiten nicht beseitigen, wenden
Sie sich an den Ersteller des Know-how-geschiitzten F-Bausteins, um eine kompatible
abgenommene Version zu erhalten.

Siehe auch
Ubereinstimmung der im Sicherheitsprogramm verwendeten Know-how-geschiitzten F-
Bausteine mit deren Sicherheitsdokumentation (Seite 358)

5.4 Informationsschnittstelle zum Sicherheitsprogramm

5.4.1 F-Global-DB (S7-300, S7-400)

Funktion

Der F-Global-DB ist ein fehlersicherer Datenbaustein, der alle globalen Daten des
Sicherheitsprogramms und zusatzliche Informationen enthalt, die das F-System bendtigt. Der
F-Global-DB wird beim Ubersetzen der Hardware-Konfiguration automatisch eingefiigt.

Uber seinen Namen F_GLOBDB k&énnen Sie bestimmte Daten des Sicherheitsprogramms im
Standard-Anwenderprogramm auswerten.
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F-Global-DB im Standard-Anwenderprogramm lesen

5.4.

Sie kdnnen im Standard-Anwenderprogramm oder auf einem Bedien- und
Beobachtungssystem im F-Global-DB auslesen:

¢ die Betriebsart Sicherheitsbetrieb/deaktivierter Sicherheitsbetrieb (Variable "MODE")

* die Fehlerinformation "Fehler bei der Abarbeitung des Sicherheitsprogramms aufgetreten”
(Variable "ERROR")

» die F-Gesamtsignatur (Variable "F_PROG_SIG")

» das Generierdatum des Sicherheitsprogramms (Variable "F_PROG_DAT", Datentyp
DATE_AND_TIME)

Sie greifen vollqualifiziert auf diese Variablen zu (z. B. "F_GLOBDB".MODE).

2 F-Ablaufgruppeninfo-DB (S7-1200, S7-1500)

Einleitung

Der F-Ablaufgruppeninfo-DB stellt Ihnen zentrale Informationen zur jeweiligen
F-Ablaufgruppe und zum gesamten Sicherheitsprogramm zur Verfligung.

Der F-Ablaufgruppeninfo-DB wird automatisch beim Anlegen einer F-Ablaufgruppe angelegt.
Dabei wird ein Symbol fiir den F-Ablaufgruppeninfo-DB vergeben z. B. "RTG1SysInfo". Sie
haben die Mdéglichkeit, den Namen im Safety Administration Editor zu andern.

Auf die Informationen im Parameter "F_SYSINFO" diirfen Sie aus dem Sicherheitsprogramm

nicht zugreifen.

Informationen im F-Ablaufgruppeninfo-DB

Der F-Ablaufgruppeninfo-DB stellt Ihnen die folgenden Informationen zur Verfligung:

Name Datentyp zur Verarbei- |zur Verarbeitung im [Beschreibung
tung im Sicher- | Standard-Anwen-
heitsprogramm derprogramm
MODE BOOL X X 1 = deaktivierter Sicherheitsbetrieb
MODE_REMAINING_TIME(TIME X X Restlaufzeit im deaktivierten Sicherheits-
betrieb, bis die F-CPU in STOP geht *
F_SYSINFO
MODE BOOL — X 1 = deaktivierter Sicherheitsbetrieb
TCYC_CURR DINT — X aktuelle Zykluszeit der F-Ablaufgruppe in
ms
TCYC_LONG DINT — X langste Zykluszeit der F-Ablaufgruppe in
ms
TRTG_CURR DINT — X aktuelle Laufzeit der F-Ablaufgruppe in ms
TRTG_LONG DINT — X langste Laufzeit der F-Ablaufgruppe in ms
T1RTG_CURR DINT — X Wird von STEP 7 Safety V19 nicht unter-
stutzt.
T1RTG_LONG DINT — X Wird von STEP 7 Safety V19 nicht unter-
stltzt.

* Wenn die F-CPU nach dem Ablauf der Laufzeit fiir den deaktivierten Sicherheitsbetrieb in STOP geht, wird die im letzten Zy-
klus noch vorhandene Restlaufzeit angezeigt.
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Name Datentyp zur Verarbei- |zur Verarbeitung im [Beschreibung
tung im Sicher-| Standard-Anwen-
heitsprogramm derprogramm
F_PROG_SIG DWORD — X F-Gesamtsignatur des Sicherheitspro-
gramms
F_PROG_DAT DTL — X Generierdatum des Sicherheitsprogramms
F_RTG_SIG DWORD — X F-Ablaufgruppen-Signatur
F_RTG_DAT DTL — X Generierdatum der F-Ablaufgruppe
VERS_S7SAF DWORD — X Versionskennung von STEP 7 Safety

* Wenn die F-CPU nach dem Ablauf der Laufzeit fiir den deaktivierten Sicherheitsbetrieb in STOP geht, wird die im letzten Zy-
klus noch vorhandene Restlaufzeit angezeigt.

Sie greifen auf Inhalte des F-Ablaufgruppeninfo-DBs mit vollqualifizierter Adressierung zu.
Entweder gesammelt Uber den vom F-System zur Verfligung gestellten PLC-Datentyp (UDT)
F_SYSINFO z. B. "RTG1SysInfo.F_SYSINFO" oder auf einzelne Informationen, z. B.
"RTG1SysInfo.F_SYSINFO.MODE".

Siehe auch

Programmidentifikation (Seite 324)
5.5 Anlaufschutz programmieren
Einleitung

/\ WARNUNG

Unbeabsichtigter Wiederanlauf

Beim Anlauf des Sicherheitsprogramms werden im Gegensatz zum
Standard-Anwenderprogramm generell alle Variablen der F-DBs mit ihren Startwerten
initialisiert. Dadurch gehen gespeicherte Fehlerinformationen verloren. Das F-System fiihrt
eine automatische Wiedereingliederung der F-Peripherien durch.

Wenn der Prozess einen unbeabsichtigten Wiederanlauf nicht erlaubt, muss im
Sicherheitsprogramm ein (Wieder-)Anlaufschutz programmiert werden. Dazu muss die
Ausgabe von Prozesswerten blockiert werden, bis eine Anwenderquittierung erfolgt (siehe
"Realisierung einer Anwenderquittierung (Seite 176)"). Die Anwenderquittierung darf erst
erfolgen, wenn die Ausgabe der Prozesswerte gefahrlos maglich ist.

Mit einem unbeabsichtigten Wiederanlauf miissen Sie in folgenden Fallen rechnen:

* Nach einem STOP tber PG-/PC-Bedienung, Betriebsartenschalter,
Kommunikationsfunktion oder Anweisung "STP".

* Nach einem Hantierungsfehler.
* Nach einem STOP aufgrund einer Fehlerreaktionsfunktion.
(5008)

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, ASE02714439-AN 149



Programmieren

5.5 Anlaufschutz programmieren

Beispiel zur Realisierung eines (Wieder-)Anlaufschutzes

Siehe auch

150

Voraussetzung fiir die Realisierung eines (Wieder-)Anlaufschutzes ist das Erkennen eines
Anlaufes. Zum Erkennen eines Anlaufs deklarieren Sie in einem F-DB eine Variable vom
Datentyp BOOL mit Startwert "TRUE".

Blockieren Sie die Ausgabe von Prozesswerten, wenn diese Variable den Wert "1" hat, z. B.
durch Passivierung von F-Peripherie liber die Variable PASS_ON im F-Peripherie-DB.

Wenn die Ausgabe der Prozesswerte gefahrlos mdglich ist und Fehler behoben wurden,
setzen Sie diese Variable durch eine Anwenderquittierung zurtick.

Realisierung einer Anwenderquittierung im Sicherheitsprogramm der F-CPU eines DP-Masters
oder 10-Controllers (Seite 176)

Realisierung einer Anwenderquittierung im Sicherheitsprogramm der F-CPU eines I-Slaves
oder I-Devices (Seite 181)

F-Peripherie-DB (Seite 157)
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F-Peripheriezugriff 6

6.1

Ubersicht

Die nachfolgenden Kapitel enthalten eine allgemeine Beschreibung fiir F-Peripheriezugriffe.
Die folgenden Kapitel sind nur eingeschrankt fiir Technologiemodule (z. B. F-TM Count
1x1Vpp sin/cos HF) giiltig. Genauere Informationen entnehmen Sie den jeweiligen
Geratehandbtichern.

F-Peripherie adressieren

Nachfolgend wird beschrieben, wie Sie F-Peripherie im Sicherheitsprogramm adressieren und
welche Regeln Sie dabei beachten miissen.

Adressieren iiber das Prozessabbild
F-Peripherie (z. B. fehlersichere Module S7-1500/ET 200MP) adressieren Sie wie
Standard-Peripherie (iber das Prozessabbild (PAE und PAA).

Direktes Lesen (mit Peripheriezugriffskennung ":P") von Eingangen bzw. Schreiben von
Ausgdngen ist im Sicherheitsprogramm nicht mdglich.

Aktualisierung des Prozessabbilds

Regeln

Das Prozessabbild der Eingange von F-Peripherie wird am Anfang der F-Ablaufgruppe
aktualisiert. Das Prozessabbild der Ausgange von F-Peripherie wird am Ende der
F-Ablaufgruppe aktualisiert (siehe Programmstruktur des Sicherheitsprogramms (57-300,
S7-400) (Seite 105) bzw. Programmstruktur des Sicherheitsprogramms (57-1200,
S7-1500) (Seite 107)). Weitere Informationen zur Aktualisierung des Prozessabbilds finden
Sie im Hinweis unter Datentransfer vom Sicherheits- zum Standard-Anwenderprogramm
(Seite 184).

Die zur Aktualisierung des Prozessabbilds notwendige Kommunikation zwischen F-CPU
(Prozessabbild) und F-Peripherie erfolgt Gber ein spezielles Sicherheitsprotokoll gemaB
PROFlsafe.

Einen Kanal (Kanalwert und Wertstatus) einer F-Peripherie diirfen Sie nur in einer
F-Ablaufgruppe adressieren. Mit der ersten programmierten Adressierung legen Sie die
zugeordnete F-Ablaufgruppe fest.

Einen Kanal (Kanalwert und Wertstatus) einer F-Peripherie diirfen Sie nur mit der Einheit
adressieren, die dem Datentyp des Kanals entspricht.

Beispiel: Auf Eingangskandle vom Datentyp BOOL diirfen Sie nur tber die Einheit "Eingang
(Bit)" (Ix.y) zugreifen. Ein Zugriff auf 16 aufeinander folgende Eingangskanale vom
Datentyp BOOL uiber die Einheit "Eingangswort” (IWx) ist nicht mdglich.
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6.2 Wertstatus (57-

Siehe auch

1200, S7-1500)

* Analoge Kanale miissen in der Variablentabelle immer mit Datentyp INT bzw. DINT
eingetragen sein. Die Datentypen WORD, DWORD oder TIME sind nicht zuldssig.

» Adressieren Sie nur Ein- und Ausgange, die einen real vorhandenen Kanal (Kanalwert und
Wertstatus) referenzieren (z. B. bei einer F-DO 10xDC24V mit Anfangsadresse 10 nur die
Ausgdnge Q10.0 bis Q11.1 fiir die Kanalwerte und die Eingange 110.0 bis 111.1 fiir die
Wertstatus). Beachten Sie dabei auch, dass F-Peripherie aufgrund des speziellen
Sicherheitsprotokolls einen groBeren Bereich im Prozessabbild belegt, als fiir die real auf
der F-Peripherie vorhandenen Kanale (Kanalwerte und Wertstatus) erforderlich ist. In
welchem Bereich des Prozessabbildes die Kanale (Kanalwerte und Wertstatus) abgelegt
sind (Kanalstruktur), entnehmen Sie den entsprechenden Handbiichern der F-Peripherie.

* Bei bestimmten F-Peripherien (z. B. fehlersichere Module ET 200SP oder fehlersichere
Module S7-1500/ET 200MP) kénnen Kandle deaktiviert werden. Adressieren Sie nur
Kandle (Kanalwert und Wertstatus), die in der Hardware-Konfiguration aktiviert sind.
Wenn Sie Kandle adressieren, die in der Hardware-Konfiguration deaktiviert sind, wird ggf.
beim Ubersetzen des Sicherheitsprogramms eine Warnung ausgegeben.

e Bei bestimmten F-Peripherien (z. B. fehlersichere Module ET 200SP oder fehlersichere
Module S7-1500/ET 200MP) ist eine "1002 (2v2)-Auswertung der Geber" einstellbar. Dabei
werden zwei Kandle zu einem Kanalpaar zusammengefasst und das Ergebnis der "1002
(2v2)-Auswertung der Geber" in der Regel unter der Adresse des Kanals mit der
niederwertigeren Kanalnummer zur Verfligung gestellt (siehe entsprechende Handblicher
der F-Peripherie). Adressieren Sie nur diesen Kanal (Kanalwert und Wertstatus) des
Kanalpaares. Wenn Sie den anderen Kanal adressieren, wird ggf. beim Ubersetzen des
Sicherheitsprogramms eine Warnung ausgegeben.

/\ WARNUNG

Wenn Sie zwischen der F-CPU (S7-300, S7-400) und der F-Peripherie zusatzlich eine
Komponente einsetzen, die das Sicherheitstelegramm gemafB PROFlIsafe zwischen der F-CPU
(S7-300, S7-400) und F-Peripherie per Anwenderprogramm kopiert, dann missen Sie bei
jeder Anderung der anwenderprogrammierten Kopierfunktion alle von der Kopierfunktion
betroffenen Sicherheitsfunktionen testen. (5049)

Sicherheitsgerichtete I-Slave-Slave-Kommunikation - F-Peripheriezugriff (Seite 232)
Wertstatus (S7-1200, S7-1500) (Seite 152)

6.2 Wertstatus (S7-1200, S7-1500)

Eigenschaften

152

Der Wertstatus ist eine binare Zusatzinformation zu einem Kanalwert einer F-Peripherie. Der
Wertstatus wird in das Prozessabbild der Eingange (PAE) eingetragen.

Den Wertstatus unterstiitzen fehlersichere Module S7-1500/ET 200MP, ET 200SP, ET 200AL,
ET 200eco PN, ET 200S, ET 200iSP, ET 200pro, S7-1200 bzw. F-SMs S7-300, fehlersichere
IO-Normdevices sowie fehlersichere DP-Normslaves, die das Profil "RIOforFA-Safety"
unterstiitzen. Informationen zum Wertstatus erhalten Sie in der Dokumentation jeweiligen
F-Peripherie.
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F-Peripheriezugriff

6.2 Wertstatus (57-1200, S7-1500)

Wir empfehlen Ihnen, fiir den Wertstatus den Namen des Kanalwerts um "_VS" zu erganzen,
z.B."Tagin_1_VS"
Der Wertstatus gibt Auskunft iber die Glltigkeit des dazugehd&rigen Kanalwerts:
* 1:Fur den Kanal wird ein gliltiger Prozesswert ausgegeben.
e 0: Fir den Kanal wird ein Ersatzwert ausgegeben.

Auf den Kanalwert und Wertstatus einer F-Peripherie darf nur aus derselben F-Ablaufgruppe
zugegriffen werden.

Lage der Wertstatus-Bits im PAE fiir F-Peripherie mit Digitaleingangen

Die Wertstatus-Bits folgen direkt den Kanalwerten im PAE.

Tabelle 6-1 Beispiel: Adressbelegung im PAE fiir F-Peripherie mit 16 Digitaleingangskandlen

Byte in der F-CPU Belegte Bits in der F-CPU pro F-Peripherie:
7 6 5 4 3 2 1 0
x+0 Dl Dlg Dlg Dly Dl DI, Dl4 Dlg
X+ 1 D|15 D|14 D|13 D|12 D|1‘| D|10 D|9 Dlg
X+ 2 Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus
Dl Dlg Dlg Dly Dl DI, Dl4 Dlg
X+3 Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus
Dlys Dly4 Dlq3 DIy, Dlyq Dlyg Dlgy Dlg

x = Modulanfangsadresse

Die Lage der Kanalwerte im PAE finden Sie im Gerdatehandbuch der jeweiligen F-Peripherie.

Lage der Wertstatus-Bits im PAE fiir F-Peripherie mit Digitalausgangen

Die Wertstatus-Bits werden im PAE mit derselben Struktur wie die Kanalwerte im PAA

abgebildet.

Tabelle 6-2 Beispiel: Adressbelegung im PAA fiir F-Peripherie mit 4 Digitalausgangskandlen

Byte in der F-CPU

Belegte Bits in der F-CPU pro F-Peripherie:

7 6 5 4 3 2 1 0
x+0 — — — — DQs DQ2 DQn DQo
x = Modulanfangsadresse
Tabelle 6-3 Beispiel: Adressbelegung im PAE fiir F-Peripherie mit 4 Digitalausgangskandlen
Byte in der F-CPU Belegte Bits in der F-CPU pro F-Peripherie:
7 6 5 4 3 2 1 0
x+0 — — — — Wertstatus | Wertstatus | Wertstatus | Wertstatus
DQs DQ; DQq DQo

x = Modulanfangsadresse

Die Lage der Kanalwerte im PAA finden Sie im Gerdtehandbuch der jeweiligen F-Peripherie.
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6.2 Wertstatus (57-1200, S7-1500)

Lage der Wertstatus-Bits im PAE fiir F-Peripherie mit Digitalausgangen und Digitaleingangen
Die Wertstatus-Bits folgen direkt den Kanalwerten im PAE in der folgenden Reihenfolge:

* Wertstatus-Bits flr die Digitaleingange
* Wertstatus-Bits fur die Digitalausgange

Tabelle 6-4 Beispiel: Adressbelegung im PAA fiir F-Peripherie mit 2 Digitaleingangskandlen und 1 Digitalausgangskanal

Byte in der F-CPU Belegtes Bit in der F-CPU pro F-Peripherie:
7 6 5 4 3 2 1 0

X+0 — — — — — — — DQo

x = Modulanfangsadresse

Tabelle 6-5 Beispiel: Adressbelegung im PAE fiir F-Peripherie mit 2 Digitaleingangskanalen und 1 Digitalausgangskanal

Byte in der F-CPU Belegte Bits in der F-CPU pro F-Peripherie:
7 6 5 4 3 2 1 0
x+0 — — — — — — DI, Dl
x+1 — — — — — — Wertstatus | Wertstatus
DI, Dlo
X+2 — — — — — — — Wertstatus
DQo

x = Modulanfangsadresse

Die Lage der Kanalwerte im PAE und PAA finden Sie im Geratehandbuch der jeweiligen
F-Peripherie.

Lage der Wertstatus-Bits im PAE fiir F-Peripherie mit Analogeingangen

Die Wertstatus-Bits folgen direkt den Kanalwerten im PAE.
Tabelle 6-6 Beispiel: Adressbelegung im PAE fiir F-Peripherie mit 6 Analogeingangskanalen (Datentyp INT)

Byte in der F-CPU Belegte Bytes/Bits in der F-CPU pro F-Peripherie:
7 6 5 4 3 | 2 | 1 | o
x+0 Kanalwert Alg
x+10 Kanalwert Als
x+12 — — Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus
Als Aly Als Al, Alq Alp

x = Modulanfangsadresse

Die Lage der Kanalwerte im PAE finden Sie im Gerdtehandbuch der jeweiligen F-Peripherie.
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6.3 Prozess- oder Ersatzwerte

Lage der Wertstatus-Bits im PAE fiir F-Peripherie mit Analogausgangen

Die Wertstatus-Bits werden im PAE abgebildet.

Tabelle 6-7 Beispiel: Adressbelegung im PAA fiir F-Peripherie mit 6 Analogausgangskandlen (Datentyp INT)

Byte in der F-CPU

Belegte Bytes in der F-CPU pro F-Peripherie:
7 6 5 4 3 | 2 | 1 | o

x+0

Kanalwert AQq

x+10

Kanalwert AOsg

x = Modulanfangsadresse

Tabelle 6-8 Beispiel: Adressbelegung im PAE fiir F-Peripherie mit 6 Analogausgangskandlen (Datentyp INT)

Byte in der F-CPU Belegte Bits in der F-CPU pro F-Peripherie:
7 6 5 4 3 2 1 0
x+0 — — Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus
AOs AO, AO3 AO, AO, AOq

x = Modulanfangsadresse

Die Lage der Kanalwerte im PAA finden Sie im Gerdtehandbuch der jeweiligen F-Peripherie.

6.3 Prozess- oder Ersatzwerte

Wann werden Ersatzwerte verwendet?

Die Sicherheitsfunktion bedingt, dass bei Passivierung der gesamten F-Peripherie oder
einzelner Kanale einer F-Peripherie in folgenden Féllen statt der Prozesswerte Ersatzwerte (0)
verwendet werden. Dies gilt sowohl flr digitale Kanale (Datentyp BOOL) als auch fiir analoge
Kanale (Datentyp INT bzw. DINT):

¢ beim Anlauf des F-Systems

* bei Fehlern in der sicherheitsgerichteten Kommunikation (Kommunikationsfehler)
zwischen F-CPU und F-Peripherie liber das Sicherheitsprotokoll gemaB PROFlsafe

* bei F-Peripherie-/Kanalfehlern (z. B. Drahtbruch, Kurzschluss, Diskrepanzfehler)

* solange Sie im F-Peripherie-DB (siehe unten) mit PASS_ON = 1 eine Passivierung der
F-Peripherie aktivieren

* solange Sie im F-Peripherie-DB (siehe unten) mit DISABLE = 1 die F-Peripherie deaktivieren

Ersatzwertausgabe fiir F-Peripherie/Kanale einer F-Peripherie

Bei einer F-Peripherie mit Eingdngen werden vom F-System bei einer Passivierung statt der
an den fehlersicheren Eingangen anstehenden Prozesswerte im PAE fiir das
Sicherheitsprogramm Ersatzwerte (0) bereitgestellt.

Der Uber- oder Unterlauf eines Kanals der SM 336; Al 6 x 13Bit bzw. der

SM 336; F-Al 6 x 0/4 ... 20 mA HART wird vom F-System als F-Peripherie-/Kanalfehler
erkannt. Im PAE fiir das Sicherheitsprogramm wird anstelle 7FFF, (fiir Uberlauf) bzw. 80004
(far Unterlauf) der Ersatzwert O bereitgestellt.

Wenn Sie bei einer F-Peripherie mit Eingdangen fiir analoge Kandle vom Datentyp INT bzw.
DINT im Sicherheitsprogramm andere Ersatzwerte als "0" weiterverarbeiten méchten, dann

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN 155



F-Peripheriezugriff

6.3 Prozess- oder Ersatzwerte

kdénnen Sie bei QBAD = 1 und Wertstatus = 0 bzw. QBAD | xx/QBAD_O xx = 1 individuelle
Ersatzwerte zuweisen (Anweisungen JMP/JMPN, LABEL und MOVE). Erlduterungen zum
Verhalten finden Sie unter QBAD/PASS_OUT/DISABLED/QBAD | xx/QBAD_O xx und
Wertstatus (Seite 163).

AWARNUNG

Bei einer F-Peripherie mit digitalen Eingangskanalen (Datentyp BOOL) muss im
Sicherheitsprogramm unabhadngig von Wertstatus bzw. QBAD/QBAD_|_xx immer der im PAE
bereitgestellte Wert weiterverarbeitet werden. (5009)

Bei einer F-Peripherie mit Ausgangen werden vom F-System bei einer Passivierung statt
der vom Sicherheitsprogramm im PAA bereitgestellten Ausgabewerte Ersatzwerte (0) an den
fehlersicheren Ausgangen ausgegeben.

Zustand des zugehdrigen
PAE/PAA nach...

F-Peripherie mit Profil
"RIOforFA-Safety" mit F-CPUs
$7-1200/1500

F-Peripherie ohne Profil
"RIOforFA-Safety" mit F-CPUs
S$7-1200/1500

F-Peripherie mit F-CPUs
$7-300/400

Anlauf des F-Systems

Kommunikationsfehlern

PAE/PAA wird vom F-System mit Ersatzwerten (0) Uiberschrieben.

F-Peripheriefehlern

Kanalfehlern bei Projektierung
Passivierung der gesamten
F-Peripherie

Kanalfehlern bei Projektierung
kanalgranulare Passivierung

PAE wird vom F-System mit Er-
satzwerten (0) Uberschrieben.
Im PAA werden die im Sicher-
heitsprogramm gebildeten
Werte beibehalten.

PAE/PAA wird vom F-System mit Ersatzwerten (0) liberschrie-

ben.

fur betroffene Kanale gilt: PAE/PAA wird vom F-System mit Er-

satzwerten (0) Uiberschrieben.

solange im F-Peripherie-DB mit
PASS_ON =1 eine Passivie-
rung der F-Peripherie aktiviert
ist

PAE/PAA wird vom F-System mit Ersatzwerten (0) tiberschrieben.

solange im F-Peripherie-DB mit
DISABLE = 1 die F-Peripherie
deaktiviert ist

PAE/PAA wird vom F-System mit Ersatzwerten (0) liberschrie-

ben.

Wiedereingliederung einer F-Peripherie/von Kandlen einer F-Peripherie

Die Umschaltung von Ersatzwerten (0) auf Prozesswerte (Wiedereingliederung einer

F-Peripherie) erfolgt automatisch oder erst nach einer Anwenderquittierung im

F-Peripherie-DB. Die Art der Wiedereingliederung ist abhdngig:

* von der Ursache fiir die Passivierung der F-Peripherie/der Kandle der F-Peripherie

* Bei F-Peripherie ohne dem Kanalparameter "Kanalfehler Quittierung" vom Wert der
Variable ACK_NEC des zugehdorigen F-Peripherie-DBs [(Seite 157).

* Bei F-Peripherie mit dem Kanalparameter "Kanalfehler Quittierung” (z. B. F-Module
S7-1500/ET 200MP/F-Module S7-1200) vom Wert dieses Kanalparameters.

Bei fehlersicheren DP-Normslaves/IO-Normdevices gemaB Profil "RIOforFA-Safety" beachten

Sie die jeweilige Dokumentation.

156
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Siehe auch

6.4

Einleitung

6.4 F-Peripherie-DB

HINWEIS

Beachten Sie, dass bei Kanalfehlern in der F-Peripherie bei entsprechender Projektierung im
Hardware- und Netzwerkeditor kanalgranulare Passivierung erfolgt. Fiir die betroffenen
Kanale werden dann Ersatzwerte (0) ausgegeben.

Bei einer Wiedereingliederung nach Kanalfehlern werden alle Kanale, deren Fehler beseitigt
wurden, wiedereingegliedert, fehlerhafte Kanale bleiben passiviert.

F-Peripherie projektieren (Seite 50)

F-Peripherie-DB

Zu jeder F-Peripherie (im Sicherheitsbetrieb) wird beim Konfigurieren der F-Peripherie im
Hardware- und Netzwerkeditor automatisch ein F-Peripherie-DB erzeugt. Der F-Peripherie-DB
enthalt Variablen, die Sie im Sicherheitsprogramm auswerten kénnen bzw. beschreiben
kénnen oder miissen. Eine Anderung der Startwerte der Variablen direkt im F-Peripherie-DB
ist nicht zuldssig. Beim L&schen einer F-Peripherie wird der zugehérige F-Peripherie-DB
ebenfalls geldscht.

Zugriff auf einen F-Peripherie-DB

6.4.1

Sie greifen auf Variablen des F-Peripherie-DBs zu:

e flr die Wiedereingliederung der F-Peripherie nach
Kommunikationsfehlern/F-Peripherie-/Kanalfehlern

* wenn Sie die F-Peripherie abhangig von bestimmten Zustanden lhres
Sicherheitsprogrammes passivieren wollen (z. B. Gruppenpassivierung)

* wenn Sie die F-Peripherie deaktivieren wollen (z. B. bei Konfigurationssteuerung)
» flr die Umparametrierung von fehlersicheren DP-Normslaves/|O-Normdevices
* wenn Sie auswerten wollen, ob Ersatz- oder Prozesswerte ausgegeben werden

Name und Nummer des F-Peripherie-DBs

Der Name des F-Peripherie-DBs wird gebildet aus:
* dem festen Prafix "F"

» der Anfangsadresse der F-Peripherie den im Hardware- und Netzwerkeditor in den
Eigenschaften zur F-Peripherie bzw. in der Geratelibersicht eingetragenen Namen (max.
die ersten 24 Zeichen)

Beispiel: FOO004_F-DI24xDC24V _1

Die Nummer wird innerhalb des im Safety Administration Editor im "Bereich "Einstellungen”
(Seite 86)" festgelegten Nummernbands vergeben.
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6.4 F-Peripherie-DB

Option "Legt F-Peripherie-DBs ohne Prafix an" (57-1200, S7-1500)

Wenn Sie im Safety Administration Editor im "Bereich "Einstellungen” (Seite 86)" die Option
"Legt F-Peripherie-DBs ohne Prafix an" aktivieren, dann wird der Name nur gebildet aus:

» denim Hardware- und Netzwerkeditor in den Eigenschaften zur F-Peripherie bzw. in der
Geratelibersicht eingetragenen Namen (max. 117 Zeichen)

Beispiel: F-DI24xDC24V _1

Name und Nummer des F-Peripherie-DBs dndern

6.4.2

158

Den Namen andern Sie, indem Sie den im Hardware- und Netzwerkeditor in den
Eigenschaften zur F-Peripherie bzw. in der Geratelibersicht eingetragenen Namen @ndern.

Die Nummer dndern Sie im Register "Eigenschaften”/"F-Parameter" der zugehdrigen

F-Peripherie.

Variablen des F-Peripherie-DBs

Die folgende Tabelle zeigt die Variablen eines F-Peripherie-DBs:

rer DP-Normslaves/IO-Normdevices bzw. bei

SM 336; F-Al 6 x 0/4 ... 20 mA HART zur Frei-

gabe der HART-Kommunikation

Variable Datentyp Funktion Startwert
Variablen, die [PASS_ON BOOL 1=Passivierung aktivieren 0
Sie be"schrel- ACK_NEC BOOL 1=Quittierung fiir Wiedereingliederung er- |1
ben kon- . ; . .
. forderlich bei F-Peripherie-/Kanalfehlern
nen/miissen
ACK_REI BOOL 1=Quittierung fiir Wiedereingliederung
IPAR_EN BOOL Variable flir Umparametrierung fehlersiche-
rer DP-Normslaves/IO-Normdevices bzw. bei
SM 336; F-Al 6 x 0/4 ... 20 mA HART zur Frei-
gabe der HART-Kommunikation
DISABLE* BOOL 1=F-Peripherie deaktivieren 0
Variablen, die |PASS_OUT BOOL Passivierungsausgang 1
S!.e auswerten QBAD BOOL 1=Ersatzwerte werden ausgegeben 1
kénnen
ACK_REQ BOOL 1=Quittierungsanforderung fir Wiederein- |0
gliederung
IPAR_OK BOOL Variable flir Umparametrierung fehlersiche- |0

DIAG BYTE

Nicht fehlersichere Serviceinformation

DISABLED*  [BOOL

1=F-Peripherie ist deaktiviert

QBAD_| xx |BOOL

1=Ersatzwerte werden ausgegeben auf Ein-
gangskanal xx (57-300, S7-400)

QBAD_O_xx |BOOL

1=Ersatzwerte werden ausgegeben auf Aus-

gangskanal xx (57-300, S7-400)

* ab Safety-System-Version V2.1 fiir $7-1200/1500
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6.4 F-Peripherie-DB

Unterschiede in der Auswertung bei F-CPUs S7-1200/1500 und S7-300/400

In der folgenden Tabelle finden Sie die Unterschiede hinsichtlich Auswertung von Variablen
des F-Peripherie-DBs bzw. des Wertstatus in Abhdangigkeit von der eingesetzten F-Peripherie
und F-CPU beschrieben.

Variable im F-Periphe- |F-Peripherie mit F-Peripherie ohne Profil F-Peripherie mit F-CPU
rie-DB bzw. Wertstatus |Profil "RIOforFA-Safety" mit F-CPU |S7-300/400

"RIOforFA-Safety" [S7-1200/1500

mit F-CPU

S$7-1200/1500
ACK_NEC —2 X X
QBAD3 X X X
PASS_OUT3 X X X
QBAD_I_xx' — — X
QBAD_O_xx! — — X
Wertstatus’ X X —

T QBAD_|_xx und QBAD_O_xx zeigen die Gliltigkeit des Kanalwertes kanalgranular an und entsprechen
damit dem invertierten Wertstatus bei S7-1200/1500. Bei fehlersicheren DP-Normslaves und fehlersi-
cheren I0-Normdevices ohne Profil "RIOforFA-Safety" sind Wertstatus bzw. QBAD_|_xx und
QBAD_O_xx nicht verfligbar.

2 Bei F-Peripherien, die den Kanalparameter "Kanalfehler Quittierung" unterstiitzen (z. B. F-Modulen
S7-1500/ET 200MP bzw. F-Modulen S7-1200), ersetzt dieser die Funktion der Variable ACK_NEC des
F-Peripherie-DBs.

3 Erlduterungen zum Verhalten siehe Kapitel "QBAD/PASS_OUT/DISABLED/QBAD_|_xx/QBAD_O_xx und
Wertstatus"

6.4.2.1 PASS_ON

Mit der Variable PASS_ON kdnnen Sie eine Passivierung einer F-Peripherie, z. B. abhdngig von
bestimmten Zustanden in Ihrem Sicherheitsprogramm, aktivieren.

Sie kénnen Uber die Variable PASS_ON im F-Peripherie-DB nur die gesamte F-Peripherie
passivieren, kanalgranulare Passivierung ist nicht méglich.

Solange PASS_ON = 1 ist, erfolgt eine Passivierung der zugehdrigen F-Peripherie.

6.4.2.2 ACK_NEC

Wenn von der F-Peripherie ein F-Peripheriefehler erkannt wird, erfolgt eine Passivierung der
betroffenen F-Peripherie. Wenn Kanalfehler erkannt werden, erfolgt bei projektierter
kanalgranularer Passivierung eine Passivierung der betroffenen Kandle, bei Passivierung der
gesamten F-Peripherie eine Passivierung aller Kandle der betroffenen F-Peripherie. Nach
Behebung des F-Peripherie-/Kanalfehlers erfolgt die Wiedereingliederung der betroffenen
F-Peripherie abhdngig von ACK_NEC:

e Mit ACK_NEC =0 kdénnen Sie eine automatische Wiedereingliederung parametrieren.

e Mit ACK_NEC =1 kénnen Sie eine Wiedereingliederung durch eine
Anwenderquittierung parametrieren.
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6.4 F-Peripherie-DB

/\ WARNUNG

Die Parametrierung der Variablen ACK_NEC des F-Peripherie-DBs mit dem Wert "0" ist nur
dann erlaubt, wenn sicherheitstechnisch eine automatische Wiedereingliederung fiir den
betreffenden Prozess zuldssig ist. (S010)

HINWEIS

Der Startwert fiir ACK_NEC nach Erzeugen des F-Peripherie-DBs ist 1. Wenn Sie keine
automatische Wiedereingliederung bendétigen, missen Sie ACK_NEC nicht beschreiben.

Siehe auch
Nach F-Peripherie-/Kanalfehlern (Seite 170)
6.4.2.3 ACK_REI
Wenn vom F-System fiir eine F-Peripherie ein Kommunikationsfehler oder ein
F-Peripheriefehler erkannt wird, erfolgt eine Passivierung der betroffenen F-Peripherie. Wenn
Kanalfehler erkannt werden, erfolgt bei projektierter kanalgranularer Passivierung eine
Passivierung der betroffenen Kanale, bei Passivierung der gesamten F-Peripherie eine
Passivierung aller Kandle der betroffenen F-Peripherie. Flir eine Wiedereingliederung der
F-Peripherie/Kanale der F-Peripherie nach Behebung der Fehler ist eine
Anwenderquittierung mit positiver Flanke an der Variablen ACK_REI des F-Peripherie-DBs
erforderlich:
* nach Kommunikationsfehlern immer
* nach F-Peripherie-/Kanalfehlern nur bei Parametrierung "Kanalfehler Quittierung =
Manuell" bzw. ACK_NEC = 1
Bei einer Wiedereingliederung nach Kanalfehlern werden alle Kandle, deren Fehler beseitigt
wurden, wiedereingegliedert.
Eine Quittierung ist erst moglich, wenn die Variable ACK_REQ = 1 ist.
In lhrem Sicherheitsprogramm muissen Sie fiir jede F-Peripherie eine Anwenderquittierung
Uber die Variable ACK_REl vorsehen.
/\ WARNUNG
Flr die Anwenderquittierung missen Sie die Variable ACK_REI des F-Peripherie-DBs mit
einem durch eine Bedienung generierten Signal verschalten. Eine Verschaltung mit einem
automatisch generierten Signal ist nicht zuldssig. (S011)
HINWEIS
Alternativ kdnnen Sie nach Kommunikations-/F-Peripherie- oder Kanalfehlern die
Wiedereingliederung der F-Peripherie tber die Anweisung "ACK_GL" durchfiihren (ACK_GL:
Globale Quittierung aller F-Peripherie einer F-Ablaufgruppe (STEP 7 Safety V19) (Seite 470)).
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6.4.2.4 IPAR_EN

Die Variable IPAR_EN entspricht der Variablen iPar_EN_C im Busprofil PROFIsafe, ab PROFIsafe
Specification V1.20.

Fehlersichere DP-Normslaves/IO-Normdevices

Wann Sie diese Variable bei einer Umparametrierung von fehlersicheren
DP-Normslaves/IO-Normdevices setzen/riicksetzen missen, entnehmen Sie der PROFIsafe
Specification ab V1.20 bzw. der Dokumentation zum fehlersicheren
DP-Normslave/lO-Normdevice.

Beachten Sie, dass durch IPAR_EN = 1 keine Passivierung der betroffenen F-Peripherie
ausgeldst wird.

Soll bei IPAR_EN = 1 passiviert werden, missen Sie zusatzlich die Variable PASS ON =1
setzen.

HART-Kommunikation mit SM 336; F-Al 6 x 0/4 ... 20 mA HART

Wenn Sie bei der Parametrierung "HART _Tor" = "schaltbar" die Variable IPAR_EN auf "1"
setzen, ist die HART-Kommunikation fiir die SM 336; F-Al 6 x 0/4 ... 20 mA HART frei gegeben,
bei "0" gesperrt. Die F-SM quittiert die frei gegebene bzw. gesperrte HART-Kommunikation
mit der Variablen IPAR_OK =1 bzw. 0.

Geben Sie die HART-Kommunikation nur dann frei, wenn sich lhre Anlage in einem Zustand
befindet, in dem eine eventuelle Umparametrierung eines zugehérigen HART-Feldgerats
gefahrlos moglich ist.

Wenn Sie den Zustand "HART-Kommunikation freigegeben" in lhrem Sicherheitsprogramm
auswerten mochten, um damit z. B. Verriegelungen zu programmieren, miissen Sie diese
Information wie in folgendem Beispiel gezeigt bilden. Nur so ist gewahrleistet, dass auch
beim Auftreten von Kommunikationsfehlern wahrend der Freigabe der HART-Kommunikation
tiber IPAR_EN = 1 die Information korrekt zur Verfiigung steht. Andern Sie bei dieser
Auswertung den Zustand der Variablen IPAR_EN nur dann, wenn keine Passivierung wegen
eines Kommunikationsfehlers oder F-Peripherie-/Kanalfehlers vorliegt.
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Beispiel zur Freigabe der HART-Kommunikation

*  Netzwerk 1: Freigabe HART-Kemmunikation

"FOD256_F-
AlEx0ld
20mAHART 17.
= IFAR_EN

"BEDINGUNG_1" =— =

"BEDINGUNG_2" == 3% —_— —_

¥  Netzwerk 2: Ermittlung HART-Kormmunikation freigeben

"FOO236_F-
AlGX0M4__ "F_DE_1".
20mAHART_1". HART_KOMNM_
IFAR_OK FREIGEBEN
M RS
—R
"F_DE_1".

FLAMKEMMERKER

"FOD256_F-

AlGx0ld

20mAHART 17,
IPAR_EN __ ¢4 Q—

Weitere Informationen zur HART-Kommunikation mit SM 336; F-Al 6 x 0/4 ... 20 mA HART

finden Sie im Handbuch Automatisierungssystem S7-300, Dezentrales Peripheriesystem ET
200M, Fehlersichere Signalbaugruppen

(http://support.automation.siemens.com/WW/view/de/19026151) und in der Hilfe zur F-
Baugruppe.

6.4.2.5 DISABLE

Mit der Variable DISABLE konnen Sie eine F-Peripherie deaktivieren.

Solange DISABLE = 1 ist, erfolgt eine Passivierung der zugehdrigen F-Peripherie.

In den Diagnosepuffer der F-CPU werden zu dieser F-Peripherie keine Diagnoseeintrage des
Sicherheitsprogramms (z. B. wegen Kommunikationsfehler) mehr eingetragen.

Bereits vorhandene Diagnoseeintrage werden als gehend gekennzeichnet.
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6.4.2.6

6.4 F-Peripherie-DB

QBAD/PASS_OUT/DISABLED/QBAD_I_xx/QBAD_O_xx und Wertstatus

In der folgenden Tabelle finden Sie das Verhalten der Kanalwerte und der Variablen QBAD,
PASS_OUT, DISABLED, QBAD_I_xx/QBAD_O_xx und des Wertstatus in Abhdngigkeit von der
eingesetzten F-Peripherie und F-CPU beschrieben.

Ersatzwertausgabe nach...

F-Peripherie ohne Profil
"RIOforFA-Safety" mit
F-CPUs S7-1200/1500

F-Peripherie mit Profil
"RIOforFA-Safety" mit F-CPU
$7-1200/1500

F-Peripherie mit F-CPU
$7-300/400

Anlauf des F-Systems

Kommunikationsfehlern

F-Peripheriefehlern

Kanalfehlern
bei Projektierung Passivierung
der gesamten F-Peripherie

QBAD und PASS_OUT =1
DISABLED unverandert
fur alle Kandle gilt:
Kanalwert = Ersatzwert (0)
Wertstatus = 0*

QBAD und PASS_OUT =1

fur alle Kandle gilt:
Kanalwert = Ersatzwert (0)
QBAD_|_xx und QBAD_O_xx =
‘I*

Kanalfehlern bei Projektierung
kanalgranulare Passivierung

QBAD, PASS_OUT und
DISABLED unverdndert
fir betroffene Kanile gilt:

QBAD und PASS_OUT =1
DISABLED unverandert
fur betroffene Kandle gilt:
Kanalwert = Ersatzwert (0) Kanalwert = Ersatzwert (0)
Wertstatus =0 Wertstatus = 0*

QBAD und PASS_OUT =1

fir betroffene Kanile gilt:
Kanalwert = Ersatzwert (0)
QBAD_|_xx und QBAD_O_xx =
'l *

solange im F-Peripherie-DB mit
PASS_ON = 1 eine Passivierung
der F-Peripherie aktiviert ist

QBAD =1, PASS_OUT und DISABLED unverandert
fur alle Kanale gilt:

Kanalwert = Ersatzwert (0)

Wertstatus = 0*

QBAD =1,

PASS_OUT unverdndert

fur alle Kandle gilt:
Kanalwert = Ersatzwert (0)
QBAD_|_xx und QBAD_O_xx =
']*

solange im F-Peripherie-DB mit

aktiviert ist

DISABLE = 1 die F-Peripherie de-

QBAD, PASS_OUT und DISABLED = 1
fur alle Kandle gilt:

Kanalwert = Ersatzwert (0)
Wertstatus = 0*

* bei fehlersicheren DP-Normslaves und fehlersicheren I0-Normdevices ohne Profil "RIOforFA-Safety" sind Wertstatus bzw.
QBAD_|_xx und QBAD_O_xx nicht verfligbar

6.4.2.7 ACK_REQ

Wenn vom F-System fiir eine F-Peripherie ein Kommunikationsfehler oder ein
F-Peripherie-/Kanalfehler erkannt wird, erfolgt eine Passivierung der betroffenen F-Peripherie
bzw. einzelner Kanale der F-Peripherie. Durch ACK_REQ = 1 wird signalisiert, dass flr eine
Wiedereingliederung der betroffenen F-Peripherie/der Kandle der F-Peripherie eine
Anwenderquittierung erforderlich ist.
Das F-System setzt ACK_REQ = 1, sobald der Fehler behoben ist und eine
Anwenderquittierung moglich ist. Bei kanalgranularer Passivierung setzt das F-System

ACK _REQ = 1, sobald ein Kanalfehler behoben ist. Fiir diesen Fehler ist eine
Anwenderquittierung moglich. Nach erfolgter Quittierung wird ACK_REQ vom F-System auf O
zuriickgesetzt.
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6.4 F-Peripherie-DB

HINWEIS

Flr F-Peripherie mit Ausgangen kann nach F-Peripherie-/Kanalfehlern eine Quittierung wegen
notwendiger Testsignalaufschaltungen evtl. erst im Minutenbereich nach der
Fehlerbeseitigung moglich sein (siehe Handblicher zur F-Peripherie).

6.4.2.8 IPAR_OK

Die Variable IPAR_OK entspricht der Variablen iPar_OK_S im Busprofil PROFIsafe, ab PROFlsafe
Specification V1.20.

Fehlersichere DP-Normslaves/IO-Normdevices

Wie Sie diese Variable bei einer Umparametrierung von fehlersicheren
DP-Normslaves/IO-Normdevices auswerten kénnen, entnehmen Sie der PROFlIsafe
Specification ab V1.20 bzw. der Dokumentation zum fehlersicheren
DP-Normslave/lO-Normdevice.

Fiir HART-Kommunikation mit SM 336; F-Al 6 x 0/4 ... 20 mA HART siehe Kapitel

IPAR_EN (Seite 161).

6.4.2.9 DIAG

Uber die Variable DIAG wird eine nicht fehlersichere Information (1 Byte) iiber aufgetretene
Fehler fur Servicezwecke zur Verfligung gestellt. Sie kénnen diese tiber Bedien- und
Beobachtungssysteme auslesen oder ggf. in Ihrem Standard-Anwenderprogramm auswerten.
Die DIAG-Bits bleiben gespeichert, bis Sie an der Variablen ACK_REI eine Quittierung
durchfiihren oder bis eine automatische Wiedereingliederung erfolgt.

Aufbau von DIAG

Bit Nr. Belegung Mogliche Fehlerursachen AbhilfemaBnahmen
Bit O Timeout von F-Peripherie er- |Die PROFIBUS/PROFINET-Verbin-| Uberpriifen Sie die PROFIBUS/PROFINET-Ver-
kannt dung zwischen F-CPU und bindung und stellen Sie sicher, dass keine ex-
F-Peripherie ist gestort. ternen Storquellen vorhanden sind.
Der Wert fur die » Uberpriifen Sie die Parametrierung der
F-Uberwachungszeit der F-Peripherie. Stellen Sie ggf. einen héheren
F-Peripherie ist zu gering einge- Wert fiir die Uberwachungszeit ein. Uberset-
stellt. zen Sie die Hardware-Konfiguration erneut
Die F-Peripherie erhdlt unglti- und laden Sie diese in die F-CPU. Ubersetzen
ge Parametrierungsdaten Sie das Sicherheitsprogramm erneut.
oder + Uberpriifen Sie den Diagnosepuffer der
F-Peripherie.

» Schalten Sie die Spannung der F-Peripherie
aus und wieder ein.

interner Fehler der F-Peripherie |F-Peripherie tauschen
oder

interner Fehler der F-CPU F-CPU tauschen
T Nicht bei F-Peripherie, die das Profil "RIOforFA-Safety" unterstiitzt.

2 nur bei F-CPUs S7-300/400

3 nur bei F-CPUs S7-1200/1500
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Bit Nr. Belegung Mdgliche Fehlerursachen AbhilfemaBnahmen

Bit 1 F-Peripherie-/Kanalfehler von |siehe Handblicher zur siehe Handblicher zur F-Peripherie
F-Peripherie erkannt! F-Peripherie

Bit 2 CRC-ISequenznummernfehler |siehe Beschreibung fiir Bit O siehe Beschreibung flr Bit 0
von F-Peripherie erkannt

Bit 3 Reserve — —

Bit 4 Timeout von F-System er- siehe Beschreibung fiir Bit 0 siehe Beschreibung flr Bit 0
kannt

Bit 5 Sequenznummernfehler von [siehe Beschreibung fiir Bit O siehe Beschreibung fur Bit O
F-System erkannt?

Bit 6 CRC-Fehler von F-System er- |siehe Beschreibung fiir Bit O siehe Beschreibung fiir Bit 0
kannt

Bit 7 Adressierungsfehler? — Wenden Sie sich an Service & Support

T Nicht bei F-Peripherie, die das Profil "RIOforFA-Safety" unterstitzt.

2 nur bei F-CPUs S7-300/400
3 nur bei F-CPUs S7-1200/1500

6.4.3

Regel fiir den Zugriff auf Variablen des F-Peripherie-DBs

Auf Variablen des F-Peripherie-DBs zugreifen

Auf Variablen des F-Peripherie-DBs einer F-Peripherie darf nur aus der F-Ablaufgruppe
zugegriffen werden, aus der auch der Zugriff auf die Kanéle dieser F-Peripherie erfolgt (falls

Zugriff vorhanden).

"Vollqualifizierter DB-Zugriff"

Beispiel fuir das Auswerten der Variable QBAD

SIMATIC Safety - Projektieren und Programmieren
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Sie kdnnen auf die Variablen des F-Peripherie-DBs iiber einen "vollqualifizierten DB-Zugriff"
(d. h. durch Angabe des Namens des F-Peripherie-DBs und durch Angabe des Namens der

Variablen) zugreifen.

"FOO004_F-
DI24:DC24V 1",
QBAD —

"Tag_Value2” — s
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6.5 Passivierung und Wiedereingliederung der F-Peripherie

Siehe auch

F-Peripherie-DB (Seite 157)
6.5 Passivierung und Wiedereingliederung der F-Peripherie
Ubersicht

Nachfolgend finden Sie Informationen zur Passivierung und Wiedereingliederung von
F-Peripherie.

Bilder zu den Signalverlaufen
Die im Nachfolgenden dargestellten Signalverldufe stellen typische Signalverldufe fiir das
beschriebene Verhalten dar.

Die tatsdachlichen Signalverldufe und insbesondere die Lage der Zustandswechsel einzelner
Signale zueinander kdnnen von den dargestellten Signalverlaufen im Rahmen der bei
zyklischer Programmverarbeitung bekannten Unscharfen abweichen, in Abhdngigkeit von:

» der eingesetzten F-Peripherie

* der eingesetzten F-CPU

» der Zykluszeit des (F-)OBs, in dem die zugehdrige F-Ablaufgruppe aufgerufen wird und
» der Target Rotation Time des PROFIBUS DP bzw. der Aktualisierungszeit des PROFINET 10

HINWEIS

Die dargestellten Signalverlaufe beziehen sich auf den Zustand der Signale innerhalb des vom
Anwender programmierten Sicherheitsprogrammes.

6.5.1 Nach Anlauf des F-Systems

Verhalten nach einem Anlauf

Ersatzwertausgabe nach An- |F-Peripherie mit Profil F-Peripherie ohne Profil jede F-Peripherie mit F-CPU
lauf des F-Systems "RIOforFA-Safety" mit F-CPU |"RIOforFA-Safety" mit F-CPU |S7-300/400
$7-1200/1500 S7-1200/1500
Wahrend des Anlaufs erfolgt  |QBAD und PASS_OUT = 1 QBAD und PASS_OUT =1
die Passivierung der gesamten [fiir alle Kanale gilt: fur alle Kanale gilt:
F-Peripherie. Kanalwert = Ersatzwert (0) Kanalwert = Ersatzwert (0)
Wertstatus = 0* QBAD_I|_xx und QBAD_O_xx =
‘I *

* bei fehlersicheren DP-Normslaves und fehlersicheren I0-Normdevices ohne Profil "RIOforFA-Safety" sind Wertstatus bzw.
QBAD_|_xx und QBAD_O_xx nicht verfligbar

Wiedereingliederung der F-Peripherie

Die Wiedereingliederung der F-Peripherie, d. h. die Bereitstellung von Prozesswerten im PAE
bzw. die Ausgabe der im PAA bereitgestellten Prozesswerte an den fehlersicheren Ausgangen
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erfolgt unabhdngig von der Einstellung an der Variable ACK_NEC bzw. der Projektierung
"Kanalfehler Quittierung” automatisch friihestens ab dem 2. Zyklus der F-Ablaufgruppe nach
dem Anlauf des F-Systems.

Liegt wahrend des Anlaufs des F-Systems ein F-Kommunikations-/F-Peripherie-/Kanalfehler
vor, erhalten Sie weitere Informationen in den Kapiteln Nach Kommunikationsfehlern (Seite
168) und Nach F-Peripherie-/Kanalfehlern (Seite 170).

Fir fehlersichere DP-Normslaves/IO-Normdevices mit Profil "RIOforFA-Safety" beachten Sie die
jeweilige Dokumentation zum fehlersicheren DP-Normslave/lO-Normdevice.

Abhdngig von der verwendeten F-Peripherie und von der Zykluszeit der F-Ablaufgruppe und
des PROFIBUS DP/PROFINET IO kann die Wiedereingliederung erst nach einigen Zyklen der
F-Ablaufgruppe erfolgen.

Dauert der Aufbau der Kommunikation zwischen F-CPU und F-Peripherie langer als die in den
Eigenschaften der F-Peripherie eingestellte F-Uberwachungszeit, so erfolgt keine
automatische Wiedereingliederung.

Signalverlauf bei Passivierung und Wiedereingliederung der F-Peripherie nach Anlauf des
F-Systems

Beispiel fiir eine F-Peripherie mit Eingangen:

Ersatzwerte

t >«

v

|

|

;
Prozesswert

Kanalwerte (PAE)

| l
I I
| |
QBAD | |
QBAD_I_xx |
Ersatzwerte werden
| ausgegeben
| | |
I I I
I I I
|
I
|

[
Ersatzwerte werden
ausgegeben

Wertstatus (PAE) ‘ ‘

I
PASS_OUT p————
- ‘Passwlerungsausgang
gesetzt

I
I
f
t
e
I
I
I
I
I
I
|
I
I
I
|
I
I
I
I
I
I
I
I
|
I
I
I
I
|
I
I
I
I
|
I

I
I
I I I
I I I
I I I
ACK REQ=0 | | |
I I I
I I I
I I I
I | |
I I

ACK_REI =0

1.2Zyklus 2. Zyklus 3. Zyklus 4. Zyklus 5. Zyklus

@ Anlauf des F-Systems/Passivierung
@) automatische Wiedereingliederung (z. B. 3. Zyklus)
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6.5 Passivierung und Wiedereingliederung der F-Peripherie

/\ WARNUNG

Unbeabsichtigter Wiederanlauf

Beim Anlauf des Sicherheitsprogramms werden im Gegensatz zum
Standard-Anwenderprogramm generell alle Variablen der F-DBs mit ihren Startwerten
initialisiert. Dadurch gehen gespeicherte Fehlerinformationen verloren. Das F-System fiihrt
eine automatische Wiedereingliederung der F-Peripherien durch.

Wenn der Prozess einen unbeabsichtigten Wiederanlauf nicht erlaubt, muss im
Sicherheitsprogramm ein (Wieder-)Anlaufschutz programmiert werden. Dazu muss die
Ausgabe von Prozesswerten blockiert werden, bis eine Anwenderquittierung erfolgt (siehe
"Realisierung einer Anwenderquittierung (Seite 176)"). Die Anwenderquittierung darf erst
erfolgen, wenn die Ausgabe der Prozesswerte gefahrlos maglich ist (siehe "Anlaufschutz
programmieren (Seite 149)").

Mit einem unbeabsichtigten Wiederanlauf miissen Sie in folgenden Fallen rechnen:

* Nach einem STOP utber PG-/PC-Bedienung, Betriebsartenschalter,
Kommunikationsfunktion oder Anweisung "STP".

* Nach einem Hantierungsfehler.
* Nach einem STOP aufgrund einer Fehlerreaktionsfunktion.
(5008)

6.5.2 Nach Kommunikationsfehlern

Verhalten nach Kommunikationsfehlern

Ersatzwertausgabe nach F-Peripherie mit Profil F-Peripherie ohne Profil jede F-Peripherie mit F-CPU
Kommunikationsfehlern "RIOforFA-Safety" mit F-CPU |"RIOforFA-Safety" mit F-CPU |S7-300/400

$7-1200/1500 S7-1200/1500
Wenn ein Kommunikations-  |QBAD und PASS_OUT =1 QBAD und PASS_OUT =1
fehler zwischen F-CPU und fur alle Kandle gilt: fur alle Kandle gilt:
F-Peripherie erkannt wird, er- |Kanalwert = Ersatzwert (0) Kanalwert = Ersatzwert (0)
folgt die Passivierung aller Wertstatus = 0* QBAD_I_xx und QBAD_O_xx =
Kandle der betroffenen F-Peri- 1*
pherie.

* bei fehlersicheren DP-Normslaves und fehlersicheren I0-Normdevices ohne Profil "RIOforFA-Safety" sind Wertstatus bzw.
QBAD_| xx und QBAD_O_xx nicht verfligbar
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6.5 Passivierung und Wiedereingliederung der F-Peripherie

Wiedereingliederung der F-Peripherie

Die Wiedereingliederung der betroffenen F-Peripherie, d. h. die Bereitstellung von

Prozesswerten im PAE bzw. die Ausgabe der im PAA bereitgestellten Prozesswerte an den

fehlersicheren Ausgangen erfolgt erst dann, wenn:

* kein Kommunikationsfehler mehr vorhanden ist und das F-System die Variable
ACK_REQ = 1 gesetzt hat

* eine Anwenderquittierung mit einer positiven Flanke erfolgt ist:
— an der Variable ACK_REI des F-Peripherie-DBs (Seite 160) oder

— am Eingang ACK_REI_GLOB der Anweisung "ACK_GL" (ACK_GL: Globale Quittierung
aller F-Peripherie einer F-Ablaufgruppe (STEP 7 Safety V19) (Seite 470))

Signalverlauf bei Passivierung und Wiedereingliederung der F-Peripherie nach
Kommunikationsfehlern

Beispiel flr eine F-Peripherie mit Eingdangen:

[ [ [
\ [ \
Kanalwerte (PAE) ‘ Ersatzw‘erte |

A

v

| Prozesswerte
[ [ [
I
1

Prozesswerte

QBAD Ersatzwerte werden ausgegeben
QBAD_I_xx

Wertstatus (PAE)

Ersatzwerte werden ausgegeben

T
Passivierungsausgang gesetzt

PASS_OUT } ‘
|
[ [ [
} Quittierungsan-
ACK REQ | forderung
- | | |
| |
\ Anwenderquittierun ‘
| q Q\ ‘
ACK_REI } |
| |
DIAG-Bit gesetzt
DIAG-Bit x

Kommunikationsfehler/Passivierung
kein Kommunikationsfehler mehr vorhanden

® OO

Wiedereingliederung
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6.5 Passivierung und Wiedereingliederung der F-Peripherie

Siehe auch

Realisierung einer Anwenderquittierung im Sicherheitsprogramm der F-CPU eines DP-Masters
oder [0-Controllers (Seite 176)

Realisierung einer Anwenderquittierung im Sicherheitsprogramm der F-CPU eines I-Slaves
oder |-Devices (Seite 181)

6.5.3

Nach F-Peripherie-/Kanalfehlern

Verhalten nach F-Peripheriefehlern

Ersatzwertausgabe nach
F-Peripheriefehlern

F-Peripherie mit Profil
"RIOforFA-Safety" mit F-CPU
S7-1200/1500

F-Peripherie ohne Profil
"RIOforFA-Safety" mit F-CPU
S7-1200/1500

jede F-Peripherie mit F-CPU
S7-300/400

Wenn vom F-System ein
F-Peripheriefehler erkannt
wird, erfolgt die Passivierung
aller Kandle der betroffenen
F-Peripherie.

QBAD und PASS_OUT =1
fur alle Kandle gilt:
Kanalwert = Ersatzwert (0)
Wertstatus = 0*

QBAD und PASS_OUT =1

fur alle Kandle gilt:
Kanalwert = Ersatzwert (0)
QBAD_|_xx und QBAD_O_xx =
']*

* bei fehlersicheren DP-Normslaves und fehlersicheren I0-Normdevices ohne Profil "RIOforFA-Safety" sind Wertstatus bzw.
QBAD_|_xx und QBAD_O_xx nicht verfligbar

Verhalten nach Kanalfehlern

Ersatzwertausgabe nach Ka-
nalfehlern

F-Peripherie mit Profil
"RIOforFA-Safety" mit F-CPU
$7-1200/1500

F-Peripherie ohne Profil
"RIOforFA-Safety" mit F-CPU
S$7-1200/1500

jede F-Peripherie mit F-CPU
$7-300/400

bei Projektierung Passivierung
der gesamten F-Peripherie:
Wenn vom F-System ein Ka-
nalfehler erkannt wird, erfolgt
die Passivierung aller Kanale
der betroffenen F-Peripherie.

QBAD und PASS_OUT =1
fur alle Kanale gilt:
Kanalwert = Ersatzwert (0)
Wertstatus = 0*

QBAD und PASS_OUT =1

fur alle Kanale gilt:
Kanalwert = Ersatzwert (0)
QBAD_| xxund QBAD_O_xx =
‘I*

bei Projektierung
kanalgranulare Passivierung:
Wenn vom F-System ein Ka-
nalfehler erkannt wird, erfolgt
die Passivierung aller betroffe-
nen Kandle der betroffenen
F-Peripherie.

QBAD und

PASS_OUT unverandert
flr betroffene Kanale gilt:
Kanalwert = Ersatzwert (0)
Wertstatus =0

QBAD und PASS_OUT =1
fur betroffene Kandle gilt:
Kanalwert = Ersatzwert (0)
Wertstatus = 0*

QBAD und PASS_OUT =1

fir betroffene Kanile gilt:
Kanalwert = Ersatzwert (0)
QBAD_|_xx und QBAD_O_xx =
1 *

* bei fehlersicheren DP-Normslaves und fehlersicheren I0-Normdevices ohne Profil "RIOforFA-Safety" sind Wertstatus bzw.
QBAD_|_xx und QBAD_O_xx nicht verfligbar

Wiedereingliederung der F-Peripherie

Die Wiedereingliederung der betroffenen F-Peripherie bzw. der betroffenen Kanale der
F-Peripherie, d. h. die Bereitstellung von Prozesswerten im PAE bzw. die Ausgabe der im PAA
bereitgestellten Prozesswerte an den fehlersicheren Ausgangen erfolgt erst dann, wenn:

e kein F-Peripheriefehler bzw. Kanalfehler mehr vorhanden ist.
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6.5 Passivierung und Wiedereingliederung der F-Peripherie

Wenn Sie kanalgranulare Passivierung fiir die F-Peripherie projektiert haben, werden nach der
Fehlerbehebung der betroffenen Kandle diese wiedereingegliedert, fehlerhafte Kandle
bleiben passiviert.

Die Wiedereingliederung erfolgt abhangig von lhrer Einstellung der Variablen ACK_NEC bzw.

vom Parameter "Kanalfehler Quittierung" (Projektierung F-Module S7-1500/ET 200MP und
F-Module S7-1200)

* Bei ACK_NEC = 0 bzw. Projektierung "Kanalfehler Quittierung = Automatisch" erfolgt eine
automatische Wiedereingliederung, sobald das F-System erkannt hat, dass der Fehler
behoben ist. Bei einer F-Peripherie mit Eingangen erfolgt die Wiedereingliederung
umgehend. Bei einer F-Peripherie mit Ausgangen bzw. Ein- und Ausgangen erfolgt die
Wiedereingliederung abhdngig von der verwendeten F-Peripherie evtl. erst im
Minutenbereich nach Abschluss notwendiger Testsignalaufschaltungen, durch die die
F-Peripherie erkennt, dass der Fehler behoben ist.

* Bei ACK_NEC =1 bzw. Projektierung "Kanalfehler Quittierung = Manuell" erfolgt eine
Wiedereingliederung erst durch eine Anwenderquittierung mit einer positiven Flanke an
der Variablen ACK_REI des F-Peripherie-DBs oder am Eingang ACK_REI_GLOB der
Anweisung "ACK_GL". Eine Quittierung ist erst moglich, sobald das F-System erkannt hat,
dass der Fehler behoben ist und die Variable ACK_REQ = 1 gesetzt hat.

Fir fehlersichere |O-Normdevices mit Profil "RIOforFA-Safety" beachten Sie die jeweilige
Dokumentation zum fehlersicheren |0-Normdevice.

AWARNUNG

Nach einem Spannungsausfall an der F-Peripherie, der kiirzer dauert als die fiir die
F-Peripherie eingestellte F-Uberwachungszeit, kann es unabhingig von der Einstellung
der Variablen ACK_NEC bzw. der Projektierung "Kanalfehler Quittierung" zu einer
automatischen Wiedereingliederung kommen.

Wenn flr diesen Fall eine automatische Wiedereingliederung fiir den betreffenden
Prozess nicht zuldssig ist, miissen Sie durch Auswertung der Variablen QBAD bzw.
QBAD_I_xx und QBAD_O_xx bzw. Wertstatus oder PASS_OUT einen Anlaufschutz
programmieren.

Bei einem Spannungsausfall der F-Peripherie, der langer dauert als die fiir die F-Peripherie

eingestellte F-Uberwachungszeit, wird vom F-System ein Kommunikationsfehler erkannt.
(5012)
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6.5 Passivierung und Wiedereingliederung der F-Peripherie

Signalverlauf bei Passivierung und Wiedereingliederung der F-Peripherie nach F-Peripherie-/
Kanalfehlern bei ACK_NEC = 0 bzw. Projektierung "Kanalfehler Quittierung = Automatisch" bei
Passivierung der gesamten F-Peripherie nach Kanalfehlern

Beispiel flr eine F-Peripherie mit Eingdangen:

©0) ©)

| |
Kanalwerte (PAE) — Ersatzwerte |

v

»le
Prozesswerte Prozesswerte
| |
| |
| |

Ersatzwerte werden

QBAD_|_xx ausgegeben
| |
| |
Wertstatus (PAE) Ersatzwerte werden
ausgegeben

|
|
| |
Quittierung fiir Wiedereingliederung nicht erforderlich

ACK_NEC=0 ‘

ACK_REQ=0

ACK_REI =0

) DIAG-Bit gesetzt
DIAG-Bit 1 (nicht bei Profil
"RIOforFA-Safety")

@ F-Peripherie-/Kanalfehler
Passivierung
® F-Peripherie-/Kanalfehler behoben

automatische Wiedereingliederung

Signalverlauf bei Passivierung und Wiedereingliederung der F-Peripherie nach F-Peripherie-/
Kanalfehlern bei ACK_NEC = 1 bzw. Projektierung "Kanalfehler Quittierung = Manuell" bei
Passivierung der gesamten F-Peripherie nach Kanalfehlern

Fir den Signalverlauf bei Passivierung und Wiedereingliederung der F-Peripherie nach
F-Peripherie-/Kanalfehlern bei ACK_NEC = 1 bzw. Projektierung "Kanalfehler Quittierung =
Manuell" (Startwert) vergleiche Nach Kommunikationsfehlern (Seite 168).
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6.5 Passivierung und Wiedereingliederung der F-Peripherie

Signalverlauf bei Passivierung und Wiedereingliederung der F-Peripherie nach Kanalfehlern bei

ACK_NEC = 1 bzw. Projektierung "Kanalfehler Quittierung = Manuell" bei kanalgranularer

Passivierung

Kanalwert Kanal O
(PAE)

Kanalwert Kanal 1

(PAE)
QBAD_|_00
QBAD_| 01

Wertstatus Kanal O
(PAE)

Wertstatus Kanal 1
(PAE)

ACK_NEC=1

ACK_REQ

ACK_REI

DIAG-Bit 1

(@  Kanalfehler fiir Kanal O/Passivierung Kanal 0
@ Kanalfehler fiir Kanal 1/Passivierung Kanal 1
(® Kanalfehler fiir Kanal 0 behoben

Beispiel flr eine F-Peripherie mit Eingdangen:

@ © ® 0 ©

|
Ersatzwert
+—p|«¢ t t >4 t »>
Prozesswert ! ! Prozesswert
T T I
| | | | |
| | | | |
| | | | |
;
! | Ersatzwert |
< T > T T > >
Prozesswert | | Prozesswert
[l [l
| |
| |
| |

T T
Ersatzwert wird fir Kanal 0 ausgegeben

Ersatzwert wird fiir Kanal 1 ausgegeben

Ersatzwert wird fiir Kanal 0 ausgegeben
|

;

|

|

|

[

|

|

|

}

|
Ersatzwert wird flir Kanal 1 ausgegeben

| |
| |
| |
} Quittierungsanforderung

T

| |

| |

l l
Quittiérung flr Wiedereingliederung erforderlich

Kanal 0

Kanal 1

|
/Anwenderquittierung Kanal 1
|

|

|

|

|

|

|

|

|

L] ‘
Anwenderquittierung Kanal 0 |

‘ q 9 \ !

| T

| |

| |

T |

| |

| |

| |

| |

| |

DIAG-Bit gesetzt
(nicht bei Profil "RIOforFA-Safety")
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6.5 Passivierung und Wiedereingliederung der F-Peripherie

6.5.4 Gruppenpassivierung

Programmieren einer Gruppenpassivierung

Beispiel fiir eine

174

Wollen Sie bei einer Passivierung einer F-Peripherie oder eines Kanals einer F-Peripherie durch
das F-System eine Passivierung weiterer F-Peripherien aktivieren, kdnnen Sie mit den
Variablen PASS_OUT/PASS_ON eine Gruppenpassivierung zusammengehdrender
F-Peripherien durchfiihren.

Eine Gruppenpassivierung tiber PASS_OUT/PASS_ON kann z. B. flr das Erzwingen einer
gleichzeitigen Wiedereingliederung aller F-Peripherien nach einem Anlauf des F-Systems
genutzt werden.

Flir eine Gruppenpassivierung mussen Sie alle Variablen PASS_OUT der F-Peripherien dieser
Gruppe ODER-verkniipfen und das Ergebnis allen Variablen PASS_ON der F-Peripherien dieser
Gruppe zuweisen.

Wahrend der Verwendung der Ersatzwerte (0) aufgrund der Gruppenpassivierung tiber

PASS _ON = 1 ist die Variable QBAD der F-Peripherien dieser Gruppe = 1.

HINWEIS

Beachten Sie das unterschiedliche Verhalten von PASS_OUT bei F-Peripherien mit/ohne Profil
"RIOforFA-Safety" (siehe Tabelle im Kapitel
QBAD/PASS_OUT/DISABLED/QBAD_|_xx/QBAD_O_xx und Wertstatus (Seite 163)).

Gruppenpassivierung

==1
"FOD004_F-
DI24xDC24V 1",
FASS_OUT —
"FODO14_F-
DOBXDC24V_1". “FO0004. F-
FASS_OUT— DIZ4xDC24V_1".
PASS_ON
"FOD032_F-
DISKMANMUR_1". =
PASS_OUT — st __
"FOD014_F-
DOSXDC24V 1",
FASS_ON
"FOD032_F-
DISxMAMUR_1".
FASS_ON
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6.5 Passivierung und Wiedereingliederung der F-Peripherie

Wiedereingliederung der F-Peripherie

Die Wiedereingliederung der (iber eine Gruppenpassivierung passivierten F-Peripherie
erfolgt automatisch, wenn fiir die F-Peripherie, die die Gruppenpassivierung ausgeldst hat,
eine Wiedereingliederung (automatisch oder durch Anwenderquittierung) erfolgt
(PASS_OUT =0).

Signalverlauf bei einer Gruppenpassivierung nach Kommunikationsfehler
Beispiel fUr zwei F-Peripherien mit Eingdngen:

0 ©

F-Peripherie A
Passivierung aktivieren
|

PASS_ON | |
1 1
T T
Ersatzwerte werden ausgegeben

QBAD ‘ ! !
| | |
| | |

T

Passivierungsausgang
PASS_OUT gesetzt

| |
F-Peripherie B ‘ 1

Passivierung aktivieren

|
|
l
|
PASS_ON ; } }
o :
| +
} Ersatzwerte werden
QBAD ; ‘ ausgegeben ‘
| | | |
PASS_OUT =0 1 1 1 1
F-Peripherie A i i i i
Kanalwert (PAE) — } Ersatzwerte }
b Prozesswerte | | Prozesswerte
F-Peripherie B } } } }
| | | |
Kanalwert (PAE) } Ersatzwerte |
Prozesswerte } i | | Prozesswerte g
| [l
1 1 1 1
| | | |
1 1 1 1
Zyklus n n+1 Zyklus m m+1

Kommunikationsfehler in F-Peripherie A
Passivierung F-Peripherie A

Passivierung F-Peripherie B
Kommunikationsfehler in F-Peripherie A behoben und quittiert

®Oe O

Wiedereingliederung F-Peripherie A und B
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Realisierung einer Anwenderquittierung 7

7.1 Realisierung einer Anwenderquittierung im
Sicherheitsprogramm der F-CPU eines DP-Masters oder 10-
Controllers

Moglichkeiten fiir eine Anwenderquittierung
Abhangig vom Ergebnis der Risikoanalyse haben Sie fiir eine Anwenderquittierung folgende
Moglichkeiten:
* Mit einem Quittiertaster, den Sie an eine F-Peripherie mit Eingangen anschlieBen.
¢ Mit einem Bedien- und Beobachtungssystem.
* Mit einem Quittiertaster, den Sie an eine Standard-Peripherie mit Eingangen anschlieBen.
¢ Durch andere Mechanismen zum Einlesen der Anwenderquittierung.

Anwenderquittierung iliber Quittiertaster

HINWEIS

Bei Realisierung einer Anwenderquittierung liber einen Quittiertaster ist bei einem
Kommunikationsfehler/F-Peripherie-/Kanalfehler derjenigen F-Peripherie, an der der
Quittiertaster angeschlossen ist, auch keine Quittierung zur Wiedereingliederung dieser
F-Peripherie mehr moglich.

Diese "Blockierung" kann nur durch einen STOP/RUN-Ubergang der F-CPU behoben werden.
Bei einem redundanten System S7-1500HF miissen Sie dazu beide HF-CPUs bzw. das
redundante System S7-1500HF in STOP setzen, bevor Sie die HF-CPUs wieder starten.

Deshalb wird empfohlen, fur die Quittierung zur Wiedereingliederung einer F-Peripherie, an
der ein Quittiertaster angeschlossen ist, zusatzlich auch eine Quittierung liber ein Bedien-
und Beobachtungssystem vorzusehen.

Eine Anwenderquittierung kann liber einen an einer Standard-Peripherie mit Eingdangen
angeschlossenen Quittiertaster oder andere Mechanismen zum Einlesen der
Anwenderquittierung erfolgen, wenn die Risikoanalyse dies erlaubt.

Anwenderquittierung liber ein Bedien- und Beobachtungssystem

Zur Realisierung einer Anwenderquittierung lber ein Bedien- und Beobachtungssystem wird
die Anweisung ACK_OP: Fehlersichere Quittierung (STEP 7 Safety V19) (Seite 551) bendétigt.
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7.1 Realisierung einer Anwenderquittierung im Sicherheitsprogramm der F-CPU eines DP-Masters oder 10-Con-
trollers

Vorgehensweise zur Programmierung der Anwenderquittierung tiber ein Bedien- und
Beobachtungssystem (S7-300, S7-400)

1. Wahlen Sie die Anweisung "ACK_OP" in der Task Card "Anweisungen" und platzieren Sie sie
in Ihrem Sicherheitsprogramm. Am Ausgang OUT von ACK_OP steht Ihnen das
Quittiersignal zur Auswertung fiir die Anwenderquittierungen zur Verfligung.

2. Richten Sie auf lhrem Bedien- und Beobachtungssystem ein Feld zur manuellen Eingabe
des "Quittierwerts" "6" (1. Quittierungsschritt) und des "Quittierwerts" "9"
(2. Quittierungsschritt) ein
oder
belegen Sie eine Funktionstaste 1 zur einmaligen Ubergabe des "Quittierwerts" "6"
(1. Quittierungsschritt) und eine Funktionstaste 2 zur einmaligen Ubergabe des
"Quittierwerts" "9" (2. Quittierungsschritt). Dem Feld bzw. den Funktionstasten miissen Sie
den Durchgang IN (im Datenbereich der Anweisung ACK_OP) zuweisen.

3. Optional: Werten Sie auf lhrem Bedien- und Beobachtungssystem im Instanz-DB von
ACK_OP den Ausgang Q aus, um das Zeitfenster anzuzeigen, innerhalb dessen der
2. Quittierungsschritt erfolgen muss, bzw. um anzuzeigen, dass der 1. Quittierungsschritt
bereits erfolgt ist.

Wollen Sie eine Anwenderquittierung nur von einem PG/PC aus Uber die Beobachtungstabelle
(Variable beobachten/steuern) durchfiihren, ohne dabei den Sicherheitsbetrieb zu
deaktivieren, missen Sie beim Aufruf von ACK_OP am Durchgang IN einen Operand
(Merkerwort bzw. DBW eines DBs des Standard-Anwenderprogrammes) ibergeben. Sie
kdnnen dann die "Quittierwerte" "6" bzw. "9" auf dem PG/PC durch einmaliges Steuern des
Merkerworts bzw. DBW eines DBs tibergeben. Das Merkerwort bzw. DBW eines DBs darf nicht
vom Programm beschrieben werden.

HINWEIS

Wenn Sie den Durchgang IN mit einem Merkerwort bzw. DBW eines DBs verschalten, missen
Sie fur jede Instanz der Anweisung ACK_OP am Durchgang IN ein eigenes Merkerwort bzw.
DBW eines DBs des Standard-Anwenderprogramms verwenden.

/\ WARNUNG

Die beiden Quittierungsschritte diirfen nicht durch eine einzige Bedienung ausgeldst
werden, z. B. indem Sie die Quittierungsschritte inklusive der Zeitbedingungen
programmieren und durch eine einzige Funktionstaste auslosen.

Durch die beiden separaten Quittierungsschritte wird auch eine fehlerhafte Auslésung einer

Quittierung z. B. durch Ihr nicht fehlersicheres Bedien- und Beobachtungssystem verhindert.
(5013)
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7.1 Realisierung einer Anwenderquittierung im Sicherheitsprogramm der F-CPU eines DP-Masters oder I0-Con-

trollers

/\ WARNUNG

Falls Sie miteinander vernetzte Bedien- und Beobachtungssysteme und F-CPUs haben, die
die Anweisung ACK_OP zur fehlersicheren Quittierung nutzen, miissen Sie sich vor
Ausflihrung der beiden Quittierungsschritte davon liberzeugen, dass tatsachlich die
beabsichtigte F-CPU angesprochen wird.

* Hinterlegen Sie in jeder F-CPU in einem DB Ihres Standard-Anwenderprogramms eine
netzweit* eindeutige Bezeichnung fiir die F-CPU.

* Richten Sie auf Ihrem Bedien- und Beobachtungssystem ein Textfeld ein, aus dem Sie vor
Ausflihrung der beiden Quittierungsschritte die Bezeichnung der F-CPU online aus dem
DB auslesen kdnnen.

e Optional:
Richten Sie auf lhrem Bedien- und Beobachtungssystem ein Textfeld ein, in dem die
Bezeichnung der F-CPU zusatzlich fest hinterlegt ist. Dann kénnen Sie durch einen

einfachen Vergleich der online ausgelesenen Bezeichnung der F-CPU mit der fest
hinterlegten Bezeichnung feststellen, ob die beabsichtigte F-CPU angesprochen wird.

(5014)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, ber
Subnetz-Grenzen hinweg.

HINWEIS

Die Projektierung lhres Bedien- und Beobachtungssystems hat keinen Einfluss auf die
F-Gesamtsignatur.

Vorgehensweise zur Programmierung der Anwenderquittierung tiber ein Bedien- und
Beobachtungssystem (57-1200, S7-1500)
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1. Wahlen Sie die Anweisung "ACK_OP" in der Task Card "Anweisungen" und platzieren Sie sie
in lhrem Sicherheitsprogramm. Am Ausgang OUT von ACK_OP steht Ihnen das
Quittiersignal zur Auswertung fiir die Anwenderquittierungen zur Verfligung.

2. Weisen Sie dem Eingang ACK_ID eine Kennung zwischen 9 und 30000 fiir die Quittierung

ZU.

3. Weisen Sie dem Durchgang IN ein Merkerwort bzw. DBW eines DBs des

Standard-Anwenderprogramms zu.

HINWEIS

Sie missen fur jede Instanz der Anweisung ACK_OP den Durchgang IN mit einem eigenen
Merkerwort bzw. DBW eines DBs des Standard-Anwenderprogramms versorgen.

4. Richten Sie auf lhrem Bedien- und Beobachtungssystem ein Feld zur manuellen Eingabe

des "Quittierwerts" "6" (1. Quittierungsschritt) und der am Eingang ACK_ID parametrierten
"Kennung" (2. Quittierungsschritt) ein

oder

belegen Sie eine Funktionstaste 1 zur einmaligen Ubergabe des "Quittierwerts" "6" (1.
Quittierungsschritt) und eine Funktionstaste 2 zur einmaligen Ubergabe der am Eingang

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN




Realisierung einer Anwenderquittierung

7.1 Realisierung einer Anwenderquittierung im Sicherheitsprogramm der F-CPU eines DP-Masters oder 10-Con-
trollers

ACK_ID parametrierten "Kennung" (2. Quittierungsschritt).
Dem Feld bzw. den Funktionstasten mussen Sie das dem Durchgang IN zugewiesene
Merkerwort bzw. DBW eines DBs des Standard-Anwenderprogramms zuweisen.

5. Optional: Werten Sie auf Ihrem Bedien- und Beobachtungssystem im Instanz-DB von
ACK_OP den Ausgang Q aus, um das Zeitfenster anzuzeigen, innerhalb dessen der 2.
Quittierungsschritt erfolgen muss, bzw. um anzuzeigen, dass der 1. Quittierungsschritt
bereits erfolgt ist.

/\ WARNUNG

Die beiden Quittierungsschritte dlrfen nicht durch eine einzige Bedienung ausgeldst
werden, z. B. indem Sie die Quittierungsschritte inklusive der Zeitbedingungen
programmieren und durch eine einzige Funktionstaste auslosen.

Durch die beiden separaten Quittierungsschritte wird auch eine fehlerhafte Auslésung einer

Quittierung z. B. durch Ihr nicht fehlersicheres Bedien- und Beobachtungssystem verhindert.
(5013)

AWARNUNG

Falls Sie miteinander vernetzte Bedien- und Beobachtungssysteme und F-CPUs haben, die
die Anweisung ACK_OP zur fehlersicheren Quittierung nutzen, missen Sie sich vor
Ausfliihrung der beiden Quittierungsschritte davon liberzeugen, dass tatsachlich die
beabsichtigte F-CPU angesprochen wird.

Alternative 1:

* Der Wert fiir die jeweilige Kennung der Quittierung (Eingang ACK_ID; Datentyp: INT) ist
im Bereich von 9...30000 frei wahlbar, muss jedoch netzweit* fur alle Instanzen der
Anweisung ACK_OP eindeutig sein.

Sie mussen den Eingang ACK_ID beim Aufruf der Anweisung mit konstanten Werten
versorgen. Direkte Zugriffe auf die Variable ACK_ID im zugehdrigen Instanz-DB sind
weder lesend noch schreibend zulassig!

Alternative 2:

* Hinterlegen Sie in jeder F-CPU in einem DB lhres Standard-Anwenderprogramms eine
netzweit* eindeutige Bezeichnung fiir die F-CPU.

* Richten Sie auf lhrem Bedien- und Beobachtungssystem ein Textfeld ein, aus dem Sie vor
Ausfihrung der beiden Quittierungsschritte die Bezeichnung der F-CPU online aus dem
DB auslesen kénnen.

e Optional:
Richten Sie auf lhrem Bedien- und Beobachtungssystem ein Textfeld ein, in dem die
Bezeichnung der F-CPU zusatzlich fest hinterlegt ist. Dann kénnen Sie durch einen
einfachen Vergleich der online ausgelesenen Bezeichnung der F-CPU mit der fest

hinterlegten Bezeichnung feststellen, ob die beabsichtigte F-CPU angesprochen wird.
(5047)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, Gber
Subnetz-Grenzen hinweg.
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7.1 Realisierung einer Anwenderquittierung im Sicherheitsprogramm der F-CPU eines DP-Masters oder I0-Con-

trollers

HINWEIS

Die Versorgung des Durchgangs IN der Anweisung ACK_OP sowie die Projektierung Ihres
Bedien- und Beobachtungssystems haben keinen Einfluss auf die F-Gesamtsignatur, die
F-SW-Gesamtsignatur bzw. die Signatur des Bausteins, der die Anweisung ACK_OP aufruft.

Anderungen der Versorgung des Durchgangs IN bzw. der Projektierung lhres Bedien- und
Beobachtungssystem fiihren deshalb nicht zu einer gednderten
F-Gesamtsignatur/F-SW-Gesamtsignatur/Signatur des aufrufenden Bausteins.

Beispiel zur Vorgehensweise zur Programmierung einer Anwenderquittierung zur
Wiedereingliederung einer F-Peripherie

180

1. Optional: Setzen Sie die Variable ACK_NEC im jeweiligen F-Peripherie-DB (Seite 159) auf
"0", wenn nach einem F-Peripherie-/Kanalfehler eine automatische Wiedereingliederung
(ohne Anwenderquittierung) erfolgen soll.

/\ WARNUNG

Die Parametrierung der Variablen ACK_NEC des F-Peripherie-DBs mit dem Wert "0" ist nur
dann erlaubt, wenn sicherheitstechnisch eine automatische Wiedereingliederung fiir den
betreffenden Prozess zuldssig ist. (S0710)

2. Optional: Werten Sie die Variablen QBAD bzw. QBAD_I_xx/QBAD_O_xx (S7-300, S7-400)
oder den Wertstatus (57-1200, S7-1500) oder DIAG im jeweiligen F-Peripherie-DB aus, um
im Fehlerfall ggf. eine Meldeleuchte anzusteuern und/oder generieren Sie sich in lhrem
Standard-Anwenderprogramm durch Auswertung der Variablen s. o. bzw. des Wertstatus
Fehlermeldungen an lhr Bedien- und Beobachtungssystem, die vor Durchfiihrung des
Quittierungsvorgangs ausgewertet werden kdnnen. Alternativ kdnnen Sie den
Diagnosepuffer der F-CPU auswerten.

3. Optional: Werten Sie die Variable ACK_REQ im jeweiligen F-Peripherie-DB z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob eine Anwenderquittierung erforderlich ist.

4. Weisen Sie der Variable ACK_REI im jeweiligen F-Peripherie-DB oder dem Eingang
ACK_REI_GLOB der Anweisung ACK_GL den Eingang des Quittiertasters oder den Ausgang
OUT der Anweisung ACK_OP zu (siehe oben).
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7.2 Realisierung einer Anwenderquittierung im
Sicherheitsprogramm der F-CPU eines I-Slaves oder I-Devices

Moglichkeiten fiir eine Anwenderquittierung

Eine Anwenderquittierung konnen Sie realisieren iber:
* ein Bedien- und Beobachtungssystem, mit dem Sie auf die F-CPU des I-Slaves/I-Devices
zugreifen kdnnen

¢ einen Quittiertaster, den Sie an eine F-Peripherie mit Eingangen, die der F-CPU des
I-Slaves/l-Devices zugeordnet ist, anschlieBen

* einen Quittiertaster, den Sie an eine F-Peripherie mit Eingdangen, die der F-CPU des
DP-Masters/IO-Controllers zugeordnet ist, anschlieBen

Im folgenden Bild sind die 3 Mdglichkeiten beispielhaft dargestellt.

S7-400-Station mit CPU 416F-3 PN/DP PROFINET 10
(I0-Controller)
F-DI
R | |
dl
at ) @
Fur 3.: sicherheitsgerichtete ET 200S mit
10-Controller-1-Device-Kommunikation - IM151-8 PN/DP
fir Quittiersignal ‘ F-CPU (I-Device)

F-DI ®

ET 200M

@

I ‘ 725
j @ Bedien- und Beobachtungssystem

1. Anwenderquittierung liber ein Bedien- und Beobachtungssystem, mit dem Sie auf die F-CPU
des I-Slaves/I-Devices zugreifen kénnen

Zur Realisierung einer Anwenderquittierung Uiber ein Bedien- und Beobachtungssystem, mit
dem Sie auf die F-CPU des I-Slaves/I-Devices zugreifen kénnen, wird die Anweisung ACK_OP:
Fehlersichere Quittierung (STEP 7 Safety V19) (Seite 551) bendtigt.

Vorgehensweise zur Programmierung

Gehen Sie so vor, wie unter "Realisierung einer Anwenderquittierung im
Sicherheitsprogramm der F-CPU eines DP-Masters oder |O-Controllers (Seite 176)" unter
"Vorgehensweise zur Programmierung ..." beschrieben ist.

Von lhrem Bedien- und Beobachtungssystem greifen Sie dann direkt auf den Instanz-DB von
ACK_OP im I-Slave/l-Device zu.
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7.2 Realisierung einer Anwenderquittierung im Sicherheitsprogramm der F-CPU eines I-Slaves oder I-Devices

2. Anwenderquittierung liber Quittiertaster an einer F-Peripherie mit Eingangen, die der F-CPU
des I-Slaves/I-Devices zugeordnet ist

HINWEIS

Bei einem Kommunikationsfehler/F-Peripherie-/Kanalfehler derjenigen F-Peripherie, an der
der Quittiertaster angeschlossen ist, ist keine Quittierung zur Wiedereingliederung dieser
F-Peripherie mehr méglich.

Diese "Blockierung" kann nur durch einen STOP/RUN-Ubergang der F-CPU des
I-Slaves/I-Devices behoben werden.

Deshalb wird empfohlen, fiir die Quittierung zur Wiedereingliederung einer F-Peripherie, an
der ein Quittiertaster angeschlossen ist, zusdtzlich auch eine Quittierung tiber ein Bedien-
und Beobachtungssystems, mit dem Sie auf die F-CPU des I-Slaves/l-Devices zugreifen
konnen, vorzusehen (siehe 1.).

3. Anwenderquittierung liber Quittiertaster an einer F-Peripherie mit Eingangen, die der F-CPU
des DP-Masters/IO-Controllers zugeordnet ist

Wenn Sie den Quittiertaster, der der F-CPU am DP-Master/IO-Controller zugeordnet ist, auch
far eine Anwenderquittierung im Sicherheitsprogramm der F-CPU eines I-Slaves/I-Devices
nutzen wollen, missen Sie das Quittiersignal liber eine sicherheitsgerichtete
Master-I-Slave/lO-Controller-I-Device-Kommunikation vom Sicherheitsprogramm in der F-CPU
des DP-Masters/IO-Controllers zum Sicherheitsprogramm in der F-CPU des I-Slaves/I-Devices
Ubertragen.

Vorgehensweise zur Programmierung

1. Platzieren Sie im Sicherheitsprogramm in der F-CPU des DP-Masters/IO-Controllers die
Anweisung SENDDP (Seite 562).

2. Platzieren Sie im Sicherheitsprogramm in der F-CPU des |-Slaves/I-Devices die Anweisung
RCVDP (Seite 562).

3. Versorgen Sie einen Eingang SD_BO_xx von SENDDP mit dem Eingang des Quittiertasters.

4. Am entsprechenden Ausgang RD_BO_xx von RCVDP steht Thnen dann das Quittiersignal
zur Auswertung flr die Anwenderquittierungen zur Verfligung.
Sie kdnnen das Quittiersignal in den weiterverarbeitenden Programmteilen dann mit
einem vollqualifizierten Zugriff direkt im zugehorigen Instanz-DB (z. B.
"RCVDP_DB".RD_BO_02) lesen.

5. Versorgen Sie den entsprechenden Eingang SUBBO_xx von RCVDP mit FALSE (Ersatzwert
0), damit bis zum erstmaligen Aufbau der Kommunikation nach einem Anlauf des
sendenden und empfangenden F-Systems oder bei einem Fehler der
sicherheitsgerichteten Kommunikation keine unbeabsichtigte Anwenderquittierung
ausgelost wird.
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7.2 Realisierung einer Anwenderquittierung im Sicherheitsprogramm der F-CPU eines I-Slaves oder I-Devices

HINWEIS

Bei einem Kommunikationsfehler/F-Peripherie-/Kanalfehler derjenigen F-Peripherie, an der
der Quittiertaster angeschlossen ist, ist auch keine Quittierung zur Wiedereingliederung
dieser F-Peripherie mehr méglich.

Diese "Blockierung" kann nur durch einen STOP/RUN-Ubergang der F-CPU des
DP-Masters/IO-Controllers behoben werden.

Deshalb wird empfohlen, fiir die Quittierung zur Wiedereingliederung der F-Peripherie, an
der ein Quittiertaster angeschlossen ist, zusatzlich auch eine Quittierung tber ein Bedien-
und Beobachtungssystem, mit dem Sie auf die F-CPU des DP-Masters/IO-Controllers
zugreifen kénnen, vorzusehen.

Bei einem Fehler der sicherheitsgerichteten
Master-I-Slave-/I0-Controller-I-Device-Kommunikation ist keine Ubertragung des
Quittiersignals und somit auch keine Quittierung zur Wiedereingliederung der
sicherheitsgerichteten Kommunikation mehr moglich.

Diese "Blockierung" kann nur durch einen STOP/RUN-Ubergang der F-CPU des
I-Slaves/l-Devices behoben werden.

Deshalb wird empfohlen, flr die Quittierung zur Wiedereingliederung der
sicherheitsgerichteten Kommunikation zur Ubertragung des Quittiersignals zusétzlich
auch eine Quittierung Uber ein Bedien- und Beobachtungssystem, mit dem Sie auf die
F-CPU des I-Slaves/I-Devices zugreifen kénnen, vorzusehen (siehe 1.).
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Anwenderprogramm und Sicherheitsprogramm

Sie haben die Mdglichkeit, Daten zwischen dem Sicherheits- und
Standard-Anwenderprogramm auszutauschen. Dazu kénnen Sie Variablen aus DBs, F-DBs
sowie Merker verwenden:

8

Vom Standard-Anwenderprogramm aus Vom Sicherheitsprogramm aus
lesend schreibend lesend | schreibend
Variable aus DB zulassig zuldssig entweder lesend oder schreibend auf eine Varia-
ble aus dem DB
Variable aus F-DB zuldssig nicht zuldssig zuldssig | zuldssig
Merker zuldssig zuldssig entweder lesend oder schreibend auf einen Mer-
ker

AuBerdem haben Sie die Mdglichkeit, auf das Prozessabbild der Standard- und F-Peripherie

zuzugreifen:

Vom Standard-Anwenderprogramm aus Vom Sicherheitsprogramm aus
lesend schreibend lesend schreibend
Prozessabbild Standard- PAE zuldssig zuldssig zuldssig nicht zuldssig
peripherie PAA zuldssig zuldssig nicht zul3dssig zuldssig
Prozessabbild PAE zuldssig nicht zuldssig zuldssig nicht zuldssig
F-Peripherie - - = . P .
PAA zuldssig nicht zuldssig nicht zuldssig zuldssig

Beachten Sie mogliche Einschrankungen/Besonderheiten bei Verwendung von Software Units
bzw. einer Safety Unit.

Entkopplung des Sicherheitsprogramms vom Standard-Anwenderprogramm

Wir empfehlen Ihnen fiir den Datenaustausch zwischen Standard-Anwenderprogramm und
Sicherheitsprogramm spezielle Datenbausteine (Ubergabe-Datenbausteine) zu definieren, in
denen die auszutauschenden Daten abgelegt werden. Durch diese MaBnahme haben Sie die
Bausteine des Standard-Anwenderprogramms und des Sicherheitsprogramms entkoppelt.
Solange diese Datenbausteine nicht verdndert werden, wirken sich Anderungen im
Standard-Anwenderprogramm nicht auf das Sicherheitsprogramm (und umgekehrt) aus.

8.1 Datentransfer vom Sicherheits- zum Standard-

Anwenderprogramm

Daten des Sicherheitsprogramms im Standard-Anwenderprogramm lesen
Das Standard-Anwenderprogramm kann alle Daten des Sicherheitsprogramms auslesen, z. B.
durch symbolische (vollqualifizierte) Zugriffe auf:
* die Instanz-DBs der F-FBs ("Name Instanz-DB".Signal_x)
e F-DBs (z. B. "Name F_DB".Signal_1)
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8.1 Datentransfer vom Sicherheits- zum Standard-Anwenderprogramm

» das Prozessabbild der Ein- und Ausgdnge von F-Peripherie (z. B. "Nothalttaster_1" (E 5.0))

HINWEIS
Giiltig fur F-CPUs S7-300/400

Das Prozessabbild der Eingange von F-Peripherie wird nicht nur am Anfang der
F-Ablaufgruppe, sondern auch durch das Standard-Betriebssystem aktualisiert.

Die Aktualisierungszeitpunkte durch das Standard-Betriebssystem kdnnen Sie in der Hilfe
zu STEP 7, unter "Prozessabbild der Ein- und Ausgange" entnehmen. Beachten Sie bei
F-CPUs, die Teilprozessabbilder unterstiitzen, ggf. auch die Aktualisierungszeitpunkte bei
Verwendung von Teilprozessabbildern. Beim Zugriff auf das Prozessabbild der Eingdnge
von F-Peripherie im Standard-Anwenderprogramm kénnen Sie deshalb andere Werte
erhalten als im Sicherheitsprogramm. Die unterschiedlichen Werte kdnnen entstehen:

— durch die unterschiedlichen Aktualisierungszeitpunkte
— durch die Verwendung von Ersatzwerten im Sicherheitsprogramm

Um im Standard-Anwenderprogramm dieselben Werte wie im Sicherheitsprogramm zu
erhalten, dirfen Sie deshalb im Standard-Anwenderprogramm erst nach Bearbeitung
einer F-Ablaufgruppe auf das Prozessabbild der Eingange zugreifen. In diesem Fall kdnnen
Sie auch im Standard-Anwenderprogramm die Variable QBAD bzw. QBAD | xx im
zugehdorigen F-Peripherie-DB auswerten, um zu ermitteln, ob das Prozessabbild der
Eingdnge Ersatzwerte (0) oder Prozesswerte erhalt. Achten Sie bei Verwendung von
Teilprozessabbildern zusatzlich darauf, dass zwischen der Bearbeitung einer
F-Ablaufgruppe und der Auswertung des Prozessabbildes der Eingange im
Standard-Anwenderprogramm keine Aktualisierung des Prozessabbildes durch das
Standard-Betriebssystem oder durch die Anweisung UPDAT _PI stattfindet.

HINWEIS
Giiltig fur F-CPUs S7-1200/1500

Das Prozessabbild der Eingange von F-Peripherie wird vor der Bearbeitung des
Main-Safety-Blocks aktualisiert.

Beim Datentransfer vom Sicherheits- zum Standard-Anwenderprogramm wird die Integritat
des Sicherheitsprogramms und der sicherheitsrelevanten Daten nicht gepriift (siehe auch
Kapitel "Produktiibersicht (Seite 23)").

Daten vom Sicherheitsprogramm ins Standard-Anwenderprogramm schreiben

AuBerdem haben Sie die Mdglichkeit, Daten des Sicherheitsprogramms direkt innerhalb des
Sicherheitsprogramms in das Standard-Anwenderprogramm zu schreiben (siehe auch Tabelle
der unterstlitzten Operandenbereiche in: Einschrankungen in den Programmiersprachen
FUP/KOP (Seite 113)).

Dies gilt auch fiir nicht fehlersichere Serviceinformationen (z. B. Ausgdnge DIAG der
fehlersicheren Anweisungen).

Beachten Sie die Tabelle im Kapitel "Datenaustausch zwischen Standard-Anwenderprogramm
und Sicherheitsprogramm (Seite 184)".

Beim Schreiben in eine Variable vom Datentyp ARRAY kann der Index entweder eine
Konstante oder eine Variable sein.
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8.2 Datentransfer vom Standard-Anwenderprogramm zum
Sicherheitsprogramm

Im Sicherheitsprogramm dirfen grundsatzlich nur fehlersichere Daten oder fehlersichere
Signale von F-Peripherie und anderen Sicherheitsprogrammen (in anderen F-CPUs)
verarbeitet werden, da alle Variablen aus dem Standard nicht abgesichert sind.

Wenn Sie trotzdem Variablen aus dem Standard-Anwenderprogramm im
Sicherheitsprogramm verarbeiten mussen, kdnnen Sie dazu entweder Merker aus dem
Standard-Anwenderprogramm, Variablen eines Standard-DBs oder das Prozessabbild der
Eingange (PAE) von Standard-Peripherie im Sicherheitsprogramm auswerten (siehe auch
Tabelle der unterstiitzten Operandenbereiche in: Einschrankungen in den
Programmiersprachen FUP/KOP (Seite 113)).

Beachten Sie die Tabelle im Kapitel "Datenaustausch zwischen Standard-Anwenderprogramm
und Sicherheitsprogramm [(Seite 184)".

Beim Lesen einer Variable vom Datentyp ARRAY muss der Index eine Konstante sein.
Variablen sind als Index nicht zuldssig.

Beachten Sie, dass strukturelle Anderungen an Standard-DBs, die im Sicherheitsprogramm
verwendet werden, zu Inkonsistenzen des Sicherheitsprogramms flihren und damit nur bei
bestehender Zugriffsberechtigung fiir die sicherheitsrelevanten Projektdaten ausgefiihrt
werden kénnen. Die F-Gesamtsignatur entspricht in diesem Fall nach dem Ubersetzen wieder
der Urspriinglichen. Nutzen Sie zur Vermeidung dieses Effekts "Ubergabe-Datenbausteine”
zwischen dem Standard-Anwenderprogramm und dem Sicherheitsprogramm.

/\ WARNUNG

Weil die Werte in diesen Variablen nicht sicher gebildet werden, miissen Sie im
Sicherheitsprogramm zusatzliche prozessspezifische Plausibilitdtskontrollen programmieren,
damit keine gefdhrlichen Zustande entstehen kdnnen. Wird ein Merker, eine Variable eines
Standard-DBs oder ein Eingang einer Standard-Peripherie in beiden F-Ablaufgruppen
verwendet, missen Sie die Plausibilitatskontrolle in jeder F-Ablaufgruppe separat
programmieren. (5015)

Zur leichteren Kontrolle werden beim Erstellen der Sicherheitsdokumentation (Seite 328) alle
PLC-Variablen aus dem Standard-Anwenderprogramm, die im Sicherheitsprogramm
ausgewertet werden, ausgedruckt.

PLC-Variablen aus dem Standard-Anwenderprogramm, die in know-how-geschitzten
F-Bausteinen ausgewertet werden, werden nicht in die Sicherheitsdokumentation
aufgenommen. Die Plausibilitatskontrolle muss bereits vom Ersteller der know-how-
geschitzten F-Bausteine sichergestellt sein.
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Beispiele: Programmieren von Plausibilitatskontrollen

« Uberpriifen Sie Variablen aus dem Standard-Anwenderprogramm mit Hilfe von
Anweisungen zum Vergleichen (Seite 490) auf Uber-/Unterschreiten einer zuldssigen
Ober-/Untergrenze. Mit dem Vergleichsergebnis kénnen Sie dann lhre Sicherheitsfunktion
beeinflussen.

¢ Lassen Sie mit Variablen aus dem Standard-Anwenderprogramm, z. B. mithilfe der
Anweisungen ---( S )---: Ausgang setzen (STEP 7 Safety V19) (Seite 396), ---( R )---:
Ausgang riicksetzen (STEP 7 Safety V19) (Seite 395) oder SR: Flipflop setzen/riicksetzen
(STEP 7 Safety V19) (Seite 397) nur das Ausschalten eines Motors zu, jedoch kein
Einschalten.

» Verknipfen Sie fiir Einschaltvorgdnge Variablen aus dem Standard-Anwenderprogramm
z. B. mithilfe der Anweisung UND-Verkniipfung mit Einschaltbedingungen, die Sie aus
fehlersicheren Variablen ableiten.

Beachten Sie, wenn Sie Variablen aus dem Standard-Anwenderprogramm im
Sicherheitsprogramm verarbeiten méchten, dass sich diese nicht alle in hinreichend einfacher
Weise auf Plausibilitat prifen lassen.

Lesen von Variablen aus dem Standard-Anwenderprogramm, die sich wahrend der Laufzeit einer
F-Ablaufgruppe verandern kénnen

Wenn Sie im Sicherheitsprogramm Variablen aus dem Standard-Anwenderprogramm
(Merker, Variablen eines Standard-DBs oder PAE von Standard-Peripherie) lesen mdchten, die
wahrend der Laufzeit der F-Ablaufgruppe, in der sie gelesen werden, durch das
Standard-Anwenderprogramm oder ein Bedien- und Beobachtungssystem verdandert werden
kdnnen — z. B. weil Ihr Standard-Anwenderprogramm durch einen héherprioren Weckalarm
bearbeitet wird —, mussen Sie dafiir eigene Merker oder Variablen eines Standard-DBs
verwenden. Wir empfehlen Ihnen, fiir F-CPUs S7-1200/1500 Standard-FCs zur
Vorverarbeitung [(Seite 83) zu verwenden.

(57-300, S7-400) Diese Merker bzw. Variablen eines Standard-DBs miissen Sie unmittelbar
vor dem Aufruf der F-Ablaufgruppe mit den Variablen aus dem Standard-Anwenderprogramm
beschreiben.

Im Sicherheitsprogramm dirfen Sie dann nur auf diese Merker bzw. Variablen eines
Standard-DBs zugreifen.

Beachten Sie auch, dass sich Taktmerker, die Sie bei der Projektierung der F-CPU im Register
"Eigenschaften” definiert haben, wahrend der Laufzeit der F-Ablaufgruppe verandern kénnen,
da Taktmerker asynchron zum F-CPU-Zyklus laufen.

HINWEIS

Bei Nichtbeachtung kann die F-CPU in STOP gehen. Im Diagnosepuffer der F-CPU wird die
Ursache des Diagnoseereignisses eingetragen.
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9.1

9.1.1

Einleitung

Ubersicht zur Kommunikation

Kommunikation projektieren und programmieren (57-300,
S7-400)

Hier erhalten Sie eine Ubersicht iiber die Mdglichkeiten der sicherheitsgerichteten
Kommunikation in F-Systemen SIMATIC Safety.

Moglichkeiten der sicherheitsgerichteten Kommunikation

188

Sicherheitsgerichtete Kommunikation

Uber Subnetz

Zusatzlich benétigte
Hardware

I-Slave-Slave-Kommunikation

PROFIBUS DP

Sicherheitsgerichtete CPU-CPU-Kommunikation:

|O-Controller-lI0-Controller-Kommunikati- [PROFINET 10 PN/PN Coupler
on

Master-Master-Kommunikation PROFIBUS DP DP/DP-Koppler
|0-Controller-I-Device-Kommunikation PROFINET 10 —
Master-I-Slave-Kommunikation PROFIBUS DP —
I-Slave-I-Slave-Kommunikation PROFIBUS DP —

|0-Controller-I-Slave-Kommunikation

PROFINET 10 und PROFIBUS DP

IE/PB-Link

Sicherheitsgerichtete Kommunikation
liber S7-Verbindungen

Industrial Ethernet

tributed Safety

I0-Controller-l0-Controller-Kommunikati- [PROFINET 10 PN/PN Coupler
on zu S7 Distributed Safety
Master-Master-Kommunikation zu S7 Dis- |PROFIBUS DP DP/DP-Koppler

Sicherheitsgerichtete Kommunikation zu
S7 Distributed Safety bzw. S7 F Systems

Uber S7-Verbindungen

Industrial Ethernet
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

Ubersicht zur sicherheitsgerichteten Kommunikation iiber PROFIBUS DP

Im folgenden Bild finden Sie eine Ubersicht iiber die 4 Méglichkeiten der

sicherheitsgerichteten Kommunikation tiber PROFIBUS DP in F-Systemen SIMATIC Safety mit

F-CPUs S7-300/400.

DP-Master

DP/DP-Koppler

©O)

DP-Master

»

>

@/

PROFIBUS- |4 N\

Subnetz 1 3 @ =

I-Slave @j I-Slave

DP-Slave mit F-Modulen

®OEO
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sicherheitsgerichtete Master-Master-Kommunikation
sicherheitsgerichtete Master-I-Slave-Kommunikation
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

Ubersicht zur sicherheitsgerichteten Kommunikation iiber PROFINET 10

Im folgenden Bild finden Sie eine Ubersicht iiber die 4 Méglichkeiten der
sicherheitsgerichteten Kommunikation Gber PROFINET IO in F-Systemen SIMATIC Safety mit
F-CPUs S7-300/400. Wenn ein IE/PB-Link eingesetzt wird, ist zwischen zugeordneten I|-Slaves
sicherheitsgerichtete Kommunikation méglich.
!
!
PN/PN Coupler ‘

IE/PB-Link
10-Controller 10-Controller ! I-Slave
.— @ ,_ @ o . m! m: |n! ]
< < = zﬂz
@/ \@ | ® [ @
|/ PROFINETIO 1\ | |/ PROFINET 10 2 | PROFIBUS- N
IEI! IEI! IIII! m 1 ‘ [0 TOT 10T} E ‘ Su bnetz 1 100 10710} E
I oo I | ‘ oI I .- ‘ mom oI
B | B | H
I-Device I-Device |-Device | I-Slave
[ [
O sicherheitsgerichtete I0-Controller-IO-Controller-Kommunikation
@) sicherheitsgerichtete I0-Controller-I-Device-Kommunikation
® sicherheitsgerichtete I0-Controller-I-Slave-Kommunikation
® sicherheitsgerichtete I-Slave-I-Slave-Kommunikation unter Einbeziehung eines I0-Controllers

Sicherheitsgerichtete CPU-CPU-Kommunikation tiber PROFIBUS DP bzw. PROFINET 10

Bei sicherheitsgerichteter CPU-CPU-Kommunikation wird eine feste Anzahl von fehlersicheren
Daten des Datentyps INT bzw. BOOL fehlersicher zwischen den Sicherheitsprogrammen in
F-CPUs von DP-Mastern/I-Slaves bzw. 10-Controllern/l-Devices tbertragen.

Die Daten werden mithilfe der Anweisungen SENDDP zum Senden und RCVDP zum
Empfangen Ubertragen. Die Daten werden in projektierten Transferbereichen der Gerate
abgelegt. Ein Transferbereich besteht aus jeweils einem Eingangs- und einem
Ausgangsadressbereich.

Sicherheitsgerichtete I-Slave-Slave-Kommunikation tiber PROFIBUS DP

Sicherheitsgerichtete I-Slave-Slave-Kommunikation ist zu F-Peripherie in einem DP-Slave
moglich, der sicherheitsgerichtete I-Slave-Slave-Kommunikation unterstitzt, z. B. zu allen
F-Modulen ET 200SP mit IM 155-6 DP HF, Firmware > V3.1, zu allen F-Modulen ET 200S mit
IM 151-1 HF, zu allen fehlersicheren Signalbaugruppen S7-300 mit IM 153-2, ab
Artikelnummer 6ES7153-2BA01-0XBO, Firmware > V4.0.0.

Die sicherheitsgerichtete Kommunikation zwischen dem Sicherheitsprogramm der F-CPU
eines |-Slaves und F-Peripherie eines DP-Slaves findet — wie im Standard - Giber direkten
Datenaustausch statt. Der Zugriff im Sicherheitsprogramm der F-CPU des I-Slaves auf die
Kandle der F-Peripherie erfolgt liber das Prozessabbild.

SIMATIC Safety - Projektieren und Programmieren
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Sicherheitsgerichtete CPU-CPU-Kommunikation liber Industrial Ethernet
Sicherheitsgerichtete CPU-CPU-Kommunikation tber Industrial Ethernet ist moglich tber
S7-Verbindungen, von und zu:
e F-CPUs S7-300 lber die integrierte PROFINET-Schnittstelle
e F-CPUs S7-400 Uber die integrierte PROFINET-Schnittstelle bzw. einem CP 443-1 oder CP
443-1 Advanced-IT

Bei sicherheitsgerichteter Kommunikation Gber S7-Verbindungen wird eine von lhnen
festgelegte Anzahl von fehlersicheren Daten der Datentypen BOOL, INT, WORD, DINT,
DWORD oder TIME fehlersicher zwischen den Sicherheitsprogrammen der tber die
S7-Verbindung verbundenen F-CPUs Uibertragen.

Die Datenubertragung erfolgt mit den Anweisungen SENDS7 zum Senden und RCVS7 zum
Empfangen. Die Daten werden Uber je einen F-DB ("F-Kommunikations-DB") auf Sender- und
Empfangerseite ausgetauscht.

Sicherheitsgerichtete CPU-CPU-Kommunikation zu S7 Distributed Safety bzw. S7 F Systems

Sicherheitsgerichtete Kommunikation von F-CPUs in SIMATIC Safety zu F-CPUs in 57
Distributed Safety bzw. S7 F Systems ist moglich.

9.1.2 Sicherheitsgerichtete 10-Controller-10-Controller-Kommunikation

SIMATIC Safety - Projektieren und Programmieren
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

9.1.2.1

Einleitung

Sicherheitsgerichtete 10-Controller-l0-Controller-Kommunikation projektieren

Die sicherheitsgerichtete Kommunikation zwischen Sicherheitsprogrammen der F-CPUs von
|O-Controllern erfolgt tiber einen PN/PN Coupler, den Sie zwischen den beiden F-CPUs
einsetzen.

Flr CPUs 416F-2 DP ohne integrierte PROFINET-Schnittstelle setzen Sie einen CP 443-1 oder
CP 443-1 Advanced-IT ein.

HINWEIS

Deaktivieren Sie im Hardware- und Netzwerkeditor in den Eigenschaften des PN/PN Couplers
den Parameter "Datengliltigkeitsanzeige DIA". Dies entspricht der Defaulteinstellung.
Andernfalls ist eine sicherheitsgerichtete 10-Controller-I0-Controller-Kommunikation nicht
maoglich.

Transferbereiche projektieren

10-Controller 1

Sie missen fir jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei F-CPUs
im PN/PN Coupler einen Transferbereich fiir Ausgangsdaten und einen Transferbereich fir
Eingangsdaten im Hardware- und Netzwerkeditor projektieren. Im folgenden Bild soll jede
der beiden F-CPUs Daten senden und empfangen kénnen (bidirektionale Kommunikation).
Flr jede der beiden Kommunikationsverbindungen muss jeweils ein Transferbereich fiir
Ausgangsdaten und ein Transferbereich fiir Eingangsdaten im PN/PN Coupler projektiert
werden.

10-Controller 2

F-CPU 1

Sicherheitsprogramm

Hardware- und
Netzwerkeditor

SENDDP: LADDR 518

Hardware- und
Netzwerkeditor

F-CPU 2

Sicherheitsprogramm

RCVDP: LADDR 516

RCVDP: LADDR 530

A-Adr. 518 E-Adr. 516
Lange 12 Byte Lange 12 Byte
E-Adr. 518 A-Adr. 516

Lange 6 Byte

Lange 6 Byte

SENDDP: LADDR 528

E-Adr. 530 A-Adr. 528
Lange 12 Byte Lange 12 Byte
A-Adr. 530 E-Adr. 528

Lénge 6 Byte

X1

Lange 6 Byte

X2
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PN/PN Coupler
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

Regeln fur die Festlegung der Transferbereiche

Fir die zu sendenden Daten muss der Transferbereich fiir Ausgangsdaten und der
Transferbereich flir Eingangsdaten mit derselben Anfangsadresse beginnen. Fir den
Transferbereich flir Ausgangsdaten werden 12 Bytes (konsistent), fiir den Transferbereich fir
Eingangsdaten werden 6 Bytes (konsistent) bendtigt.

Fir die zu empfangenden Daten muss der Transferbereich fir Eingangsdaten und der
Transferbereich fiir Ausgangsdaten mit derselben Anfangsadresse beginnen. Fiir den
Transferbereich flr Eingangsdaten werden 12 Bytes (konsistent), fir den Transferbereich fiir
Ausgangsdaten werden 6 Bytes (konsistent) bendtigt.

Vorgehensweise zur Projektierung
Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten
|0-Controller-l0-Controller-Kommunikation ist identisch zur Projektierung im Standard.
Gehen Sie dazu folgendermaBen vor:
1. Flgen Sie zwei F-CPUs aus der Task Card "Hardware-Katalog" in das Projekt ein.
2. Wechseln Sie in die Netzsicht des Hardware- und Netzwerkeditors.

3. Wahlen Sie aus der Task Card "Hardware-Katalog" unter
"Weitere Feldgerate\PROFINET I0\Gateway\Siemens AG\PN/PN Coupler" einen
PN/PN Coupler X1 und einen PN/PN Coupler X2 aus und fligen Sie diese in die Netzsicht
des Hardware- und Netzwerkeditors ein.

4. Verbinden Sie die PN-Schnittstelle der F-CPU 1 mit der PN-Schnittstelle des PN/PN Couplers
X1 und die PN-Schnittstelle der F-CPU 2 mit der PN-Schnittstelle des PN/PN Couplers X2.

Safety 10_I0_400 » Gerdte & Netze

|; Topologiesicht ”Egh Netzsicht |[[I} Geritesicht
% Vernetzen | 3§ Verbindungen |HI'-,-II_‘-;'erIJindl.mg |V| ﬂ; @l * |100% n =
PLC_1 PN-PN-Coupler [ PN-PN-Coupler_1 [ PLC_2
CPU 416F PNIPN Coupler X1 ﬂ PMIPN Coupler X2 ﬂ
FLC_1 FLC 2
TomnE 7] ‘
PN/IE_1 PNIE_2
< i |

5. Fur bidirektionale Kommunikationsverbindungen, d. h. jede F-CPU soll Daten senden und
empfangen, wechseln Sie in die Gerdtesicht des PN/PN Couplers X1. Wahlen Sie aus der
Task Card "Hardware-Katalog", bei aktiviertem Filter, unter "INJOUT" folgende Module aus
und fligen Sie sie in das Register "Geratelibersicht" ein:

— ein Modul "IN/OUT 6 Bytes / 12 Bytes" und
— ein Modul "IN/OUT 12 Bytes / 6 Bytes"
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6. In den Eigenschaften der Module vergeben Sie die Adressen auBerhalb des Prozessabbilds

wie folgt:

Fir Modul "IN/OUT 6 Bytes | 12 Bytes" zum Senden von Daten z. B.:

— Eingangsadressen: Anfangsadresse 518

— Ausgangsadressen: Anfangsadresse 518

Fir Modul "INJOUT 12 Bytes / 6 Bytes" zum Empfangen von Daten z. B.:
— Eingangsadressen: Anfangsadresse 530

— Ausgangsadressen: Anfangsadresse 530

HINWEIS

Stellen Sie sicher, dass Sie fiir die Adressbereiche der Ein- und Ausgangsdaten identische
Anfangsadressen vergeben.

Tipp: Notieren Sie sich die jeweiligen Anfangsadressen der Transferbereiche. Diese

werden zur Programmierung der Bausteine SENDDP und RCVDP (Eingang LADDR)
bendtigt.

J Gerateiibersicht

t{ .. |Baugruppe Baugr... | Steck.. E-Adresse A-Adresse |Typ Bestell-Nr. | Firmware
+ PMN-PM-Coupler O ] 16378% PMIPN Coupler X1 6ES7 158 V03.00.00 -~
»  PN-IO-01 o 0x1 16377% PH-PN-Coupler E
INIDUT 6 Byte | O 1 518..523 518..529 IN/OUT6 Byte /12
INIOUT 12 Byte O 2 530..541 530..535 IN/OUT12Byte/6&
[ <] i | B

|§,Eigenschaften ”"_i'.lnfo y||ﬂ Diagnose|

JAIIgemein || 10-Variablen || Texte |

b Allgemein

E/A-Adressen

Eingdnge
ElA-fdressen Eingangsadressen

Anfangsadresse |518 |

Endadresse |523 |

n Prozessabbild | Keines [~]
il Alarm-0OB Nummer | 40 |v|
1

Ausgangsadressen

Anfangsadresse |518 |

Endadresse |529 |

Prozessabbild |I gines |v|

. Wahlen Sie in der Geratesicht des PN/PN Couplers X2 unter "IN/OUT" folgende Module aus

und fligen Sie sie in das Register "Gerdtelibersicht" ein:
— ein Modul "IN/OUT 12 Bytes | 6 Bytes" und
— ein Modul "IN/OUT 6 Bytes | 12 Bytes"
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

8. In den Eigenschaften der Module vergeben Sie die Adressen auBerhalb des Prozessabbilds

wie folgt:

Flr Modul "IN/JOUT 12 Bytes | 6 Bytes" zum Empfangen von Daten z. B.:
— Eingangsadressen: Anfangsadresse 516

— Ausgangsadressen: Anfangsadresse 516

Fir Modul "IN/OUT 6 Bytes / 12 Bytes" zum Senden von Daten z. B.:

— Eingangsadressen: Anfangsadresse 528

— Ausgangsadressen: Anfangsadresse 528

JGeréiteiibersicht |
Y¥{ . Baugruppe Baugr... | Steck... |E-Adresse A-Adresse Typ Bestell-Nr. | Firmware
~ PN-PM-Coupler_1 O ] 16378% PMIPMN Coupler X2 6ES7 158- V03.00.00 LS
F PNHO-D2 o 0x2 16377% PN-PN-Coupler =
INIOUT 12 Byte | [D 1 516..527 516..521 IN/OUT 12 Byte /6
INIOUT 6 Byte i 1. O 2 528..533 528.539 IN/OUT6 Byte /12
[<] i |
iEigenschaften ”"_illnfo y||ﬂ Diagnose |
JAIIgemein || 10-Variablen || Texte |
b Allgemein [
T E/A-Adressen
Eingénge
Elf-fdressen Eingangsadressen
[ ——
Endadresse |527
N Prozssabbild | Keines [~]
I Alarm-0B Mummer |4D |V|
r
Ausgangsadressen
[ ——
Endadresse |[521
Prozessabbild ||-Ei|'|EE |v|
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9.1.2.2

Sicherheitsgerichtete 10-Controller-l0-Controller-Kommunikation tiber SENDDP
und RCVDP

Kommunikation tiber die Anweisungen SENDDP und RCVDP

9.1.2.3

IO-Controller 1 IO-Controller 2
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP r RCVDP
RCVDP l SENDDP

sicherheitsgerichtet

PN/PN Coupler PROFINET IO

Die sicherheitsgerichtete Kommunikation zwischen den F-CPUs der 10-Controller erfolgt
mithilfe der Anweisungen SENDDP zum Senden und RCVDP zum Empfangen. Mit ihnen lasst
sich eine feste Anzahl von fehlersicheren Daten des Datentyps INT bzw. BOOL fehlersicher
ubertragen.

Sie finden diese Anweisungen in der Task Card "Anweisungen” unter "Kommunikation". Die
Anweisung RCVDP miissen Sie am Anfang des Main-Safety-Blocks aufrufen. Die Anweisung
SENDDP miissen Sie am Ende des Main-Safety-Blocks aufrufen.

Beachten Sie, dass die Sendesignale erst nach dem Aufruf der Anweisung SENDDP am Ende
der Bearbeitung der entsprechenden F-Ablaufgruppe gesendet werden.

Die ausfuihrliche Beschreibung der Anweisungen SENDDP und RCVDP finden Sie unter
SENDDP und RCVDP: Senden und Empfangen von Daten tber PROFIBUS DP/PROFINET IO

(STEP 7 Safety V19) (Seite 562).

Sicherheitsgerichtete 10-Controller-l0-Controller-Kommunikation programmieren

Voraussetzung zur Programmierung

Die Transferbereiche fiir Ein- und Ausgangsdaten fuir den PN/PN Coupler miissen projektiert
sein.

Vorgehensweise zur Programmierung

196

Die sicherheitsgerichtete |I0-Controller-lIO-Controller-Kommunikation programmieren Sie

folgendermaBen:

1. In dem Sicherheitsprogramm, von dem Daten gesendet werden sollen, rufen Sie die
Anweisung SENDDP (Seite 562) zum Senden am Ende des Main-Safety-Blocks auf.

2. In dem Sicherheitsprogramm, in dem Daten empfangen werden sollen, rufen Sie die
Anweisung RCVDP (Seite 562) zum Empfangen am Anfang des Main-Safety-Blocks auf.
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3. Weisen Sie den jeweiligen Eingangen LADDR die im Hardware- und Netzwerkeditor
projektierten Anfangsadressen der Transferbereiche fir Aus- und Eingangsdaten des
PN/PN Couplers zu.

Diese Zuordnung mussen Sie fiir jede Kommunikationsverbindung bei jeder der
beteiligten F-CPUs durchflihren.

4. Weisen Sie den Eingangen DP_DP_ID den Wert fiir die jeweilige F-Kommunikations-ID zu.
Damit legen Sie die Kommunikationsbeziehung der Anweisung SENDDP in einer F-CPU zur
Anweisung RCVDP in der anderen F-CPU fest: Die zusammengehdrigen Anweisungen
erhalten denselben Wert fiir DP_DP_ID.

Im folgenden Bild finden Sie ein Beispiel fur die Festlegung der F-Kommunikations-IDs an
den Eingangen der Anweisungen SENDDP und RCVDP fiir 5 sicherheitsgerichtete
I0-Controller-10-Controller-Kommunikationsbeziehungen.

10-Controller 1 |0-Controller 2
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP:DP_DP_ID = 1 — RCVDP:DP_DP_ID =1
PN/PN Coupler
RCVDP:DP_DP_ID = 2 ] SENDDP:DP_DP_ID =2
~— |
. _ . _ L1

SENDDP:DP_DP_ID =3 RCVDP:DP_DP_ID =5 T\'i

RCVDP:DP_DP_ID = 4

PN/PN Coupler

10-Controller 3

F-CPU 3

PN/PN Coupler
Sicherheitsprogramm

RCVDP:DP_DP_ID = 3

SENDDP:DP_DP_ID = 4

SENDDP:DP_DP_ID =5
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/\ WARNUNG

Der Wert flir die jeweilige F-Kommunikations-ID (Eingang DP_DP_ID; Datentyp: INT) ist
frei wahlbar, muss jedoch zu jedem Zeitpunkt netzweit* und CPU-weit fiir alle
sicherheitsgerichteten Kommunikationsverbindungen eindeutig sein. Die Eindeutigkeit
mussen Sie bei der Abnahme des Sicherheitsprogramms in der Sicherheitsdokumentation
Uberprifen.

Sie mussen die Eingdange DP_DP_ID und LADDR beim Aufruf der Anweisung mit
konstanten Werten versorgen. Direkte schreibende Zugriffe auf DP_DP_ID und LADDR im

zugehdrigen Instanz-DB sind im Sicherheitsprogramm nicht zuldssig! (5016)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, Uber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle (iber PROFIBUS DP
erreichbaren Teilnehmer. Bei PROFINET |0 umfasst ein Netz alle Giber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

. Versorgen Sie die Eingdnge SD_BO_xx und SD_|_xx von SENDDP mit den Sendesignalen.

Um Zwischensignale bei der Ubergabe von Bausteinparametern einzusparen, kénnen Sie
alternativ vor dem Aufruf von SENDDP den Wert tber einen vollqualifizierten Zugriff (z. B.
"Name SENDDP_1".SD_BO_02) direkt in den Instanz-DB von SENDDP schreiben.

. Versorgen Sie die Ausgange RD_BO_xx und RD_|_xx von RCVDP mit den Signalen, die Sie

in anderen Programmteilen weiterverarbeiten mochten oder lesen Sie in den
weiterverarbeitenden Programmteilen mit einem vollqualifizierten Zugriff die
empfangenen Signale direkt im zugehorigen Instanz-DB (z. B. "Name
RCVDP_1".RD_BO_02).

. Versorgen Sie die Eingdnge SUBBO_xx und SUBI_xx von RCVDP mit den Ersatzwerten, die

bis zum erstmaligen Aufbau der Kommunikation nach einem Anlauf des sendenden und
empfangenden F-Systems oder bei einem Fehler der sicherheitsgerichteten
Kommunikation statt der Prozesswerte von RCVDP ausgegeben werden sollen.

— Vorgabe von konstanten Ersatzwerten:
Fir die Daten vom Datentyp INT kdnnen Sie konstante Ersatzwerte direkt als Konstante
am Eingang SUBI_xx (Startwert = "0") eingeben. Mochten Sie flir Daten vom Datentyp
BOOL einen konstanten Ersatzwert "TRUE" vorgeben, versorgen Sie den Eingang
SUBBO_xx (Startwert = "FALSE") mit der Variable "F_GOBDB".VKE1.

— Vorgabe von variablen Ersatzwerten:
Mochten Sie variable Ersatzwerte vorgeben, definieren Sie sich in einem F-DB eine
Variable, die Sie durch Ihr Sicherheitsprogramm entsprechend berechnen und geben
Sie am Eingang SUBI_xx bzw. SUBBO_xx vollqualifiziert diese Variable an.

/\ WARNUNG

Beachten Sie: Die Programmlogik zur Berechnung variabler Ersatzwerte kann erst nach
den RCVDP-Aufrufen eingefligt werden, da sich vor den RCVDP-Aufrufen keine
Programmlogik befinden darf. Daher sind im ersten Zyklus nach einem Anlauf des
F-Systems an allen RCVDP-Anweisungen die Startwerte der Ersatzwerte wirksam.
Vergeben Sie deshalb geeignete Startwerte fiir diese Variablen. (5017)
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8. Parametrieren Sie die TIMEOUT-Eingange der Anweisungen RCVDP und SENDDP mit der
gewiinschten Uberwachungszeit.

AWARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu libertragender Signalzustand
erfasst und zum Empfanger Ubertragen wird, wenn er mindestens so lange wie die
parametrierte Uberwachungszeit ansteht. (5018)

Informationen zur Berechnung der Uberwachungszeiten finden Sie unter Uberwachungs-
und Reaktionszeiten (Seite 578).

9. Optional: Werten Sie den Ausgang ACK_REQ der Anweisung RCVDP z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob eine Anwenderquittierung gefordert wird.

10.Versorgen Sie den Eingang ACK_REI der Anweisung RCVDP mit dem Signal fir die
Quittierung zur Wiedereingliederung.

11.Optional: Werten Sie den Ausgang SUBS_ON der Anweisung RCVDP oder SENDDP aus, um
abzufragen, ob die Anweisung RCVDP die an den Eingdangen SUBBO_xx und SUBI_xx
parametrierten Ersatzwerte ausgibt.

12. Optional: Werten Sie den Ausgang ERROR der Anweisung RCVDP oder SENDDP z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob ein Kommunikationsfehler aufgetreten ist.

13. Optional: Werten Sie den Ausgang SENDMODE der Anweisung RCVDP aus, um abzufragen,
ob sich die F-CPU mit der zugehorigen Anweisung SENDDP im deaktivierten
Sicherheitsbetrieb (Seite 332) befindet.

9.1.2.4 Sicherheitsgerichtete 10-Controller-I0-Controller-Kommunikation - Grenzen fiir die
Datentibertragung

HINWEIS

Wenn die zu Ubermittelnden Datenmengen groBer als die Kapazitat der zueinander
gehorenden Anweisungen SENDDP/RCVDP sind, so kann auch ein zweiter (oder dritter)
SENDDP/RCVDP-Aufruf verwendet werden. Projektieren Sie dazu eine weitere
Kommunikationsverbindung tiber den PN/PN Coupler. Ob dies mit ein und demselben PN/PN
Coupler maglich ist, ist abhangig von der Kapazitatsgrenze des PN/PN Couplers.
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9.1.3

9.1.3.1

Einleitung

Sicherheitsgerichtete Master-Master-Kommunikation

Sicherheitsgerichtete Master-Master-Kommunikation projektieren

Die sicherheitsgerichtete Kommunikation zwischen Sicherheitsprogrammen der F-CPUs von

DP-Mastern erfolgt tiber einen DP/DP-Koppler.

HINWEIS

Schalten Sie am DIL-Schalter des DP/DP-Kopplers die Datengliltigkeitsanzeige "DIA" auf "OFF".
Andernfalls ist eine sicherheitsgerichtete CPU-CPU-Kommunikation nicht maglich.

Transferbereiche projektieren

200

Sie mussen fir jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei F-CPUs
im DP/DP-Koppler einen Transferbereich fiir Ausgangsdaten und einen Transferbereich fir
Eingangsdaten im Hardware- und Netzwerkeditor projektieren. Im folgenden Bild soll jede
der beiden F-CPUs Daten senden und empfangen kénnen (bidirektionale Kommunikation).
Fir jede der beiden Kommunikationsverbindungen muss jeweils ein Transferbereich fir
Ausgangsdaten und ein Transferbereich fiir Eingangsdaten im DP/DP-Koppler projektiert

werden.

DP-Master 1

DP-Master 2

F-CPU 1

Sicherheitsprogramm

Hardware- und
Netzwerkeditor

Hardware- und
Netzwerkeditor

F-CPU 2

SENDDP: LADDR 530

Sicherheitsprogramm

RCVDP: LADDR 542

A-Adr. 530 E-Adr. 548
Lange 12 Byte Lange 12 Byte
E-Adr. 530 A-Adr. 548

Lange 6 Byte

E-Adr. 542
Lange 12 Byte

Lange 6 Byte

A-Adr. 560
Lange 12 Byte

RCVDP: LADDR 548

SENDDP: LADDR 560

A-Adr. 542
Lange 6 Byte

E-Adr. 560
Lange 6 Byte

-

DP/DP-Koppler
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Regeln fiir die Festlegung der Transferbereiche

Fur die zu sendenden Daten muss der Transferbereich fiir Eingangsdaten und der
Transferbereich fir Ausgangsdaten mit derselben Anfangsadresse beginnen. Fiir den
Transferbereich fiir Eingangsdaten werden 6 Bytes (konsistent), fiir den Transferbereich fiir
Ausgangsdaten werden 12 Bytes (konsistent) benétigt.

Fiir die zu empfangenden Daten muss der Transferbereich fiir Eingangsdaten und der
Transferbereich flir Ausgangsdaten mit derselben Anfangsadresse beginnen. Fir den
Transferbereich fiir Eingangsdaten werden 12 Bytes (konsistent), flir den Transferbereich fiir
Ausgangsdaten werden 6 Bytes (konsistent) benétigt.

Vorgehensweise zur Projektierung
Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten
Master-Master-Kommunikation ist identisch zur Projektierung im Standard.
Gehen Sie dazu folgendermaBen vor:
1. Fligen Sie zwei F-CPUs aus der Task Card "Hardware-Katalog" in das Projekt ein.
2. Wechseln Sie in die Netzsicht des Hardware- und Netzwerkeditors.
3. Wahlen Sie aus der Task Card "Hardware-Katalog" unter

"Weitere Feldgerate\PROFIBUS DP\Netziibergdange\Siemens AG\DP/DP-Koppler" einen
DP/DP-Koppler aus und fligen Sie ihn in die Netzsicht des Hardware- und Netzwerkeditors

ein.
4. Flgen Sie einen zweiten DP/DP-Koppler ein.
5. Verbinden Sie eine DP-Schnittstelle der F-CPU 1 mit der DP-Schnittstelle des einen
DP/DP-Kopplers und eine DP-Schnittstelle der F-CPU 2 mit der DP-Schnittstelle des anderen
DP/DP-Kopplers.

|E Topologiesicht "ﬂ%ﬂ Netzsicht”[l'f Gerdtesicht

P a— =

% Vernetzen - 3% Verbindungen |Hl-,-II_‘-;'e|'|JindL|nc_| |"| ﬂ;

PLC 1 Slave_1 o1 - Slave 2 o1 - PLC 2
CPU 416F DFiDP-Koppler gy DFIDP-Koppler gy
PLC_1 FLC 2
PROFIBUS_1 PROFIBUS_2
<] i | E
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6. In der Geratesicht, in den Eigenschaften des DP/DP-Kopplers wird automatisch eine freie

PROFIBUS-Adresse vergeben. Diese Adresse mussen Sie am DP/DP-Koppler von PLC 1
einstellen, entweder iber DIL-Schalter am Gerat oder in der Projektierung des
DP/DP-Kopplers (siehe Handbuch DP/DP-Koppler
(http://support.automation.siemens.com/WW/view/de/1179382)).

. Fur bidirektionale Kommunikationsverbindungen, d. h. jede F-CPU soll Daten senden und

empfangen, wechseln Sie in die Geratesicht des DP/DP-Kopplers fiir PLC1. Wahlen Sie aus
der Task Card "Hardware-Katalog", bei aktiviertem Filter, die folgenden Module aus und
flgen Sie diese in das Register "Gerdtelbersicht" ein:

— ein Modul "6 Bytes E/12 Bytes A konsistent" und

— ein Modul "12 Bytes E/6 Bytes A konsistent"

. In den Eigenschaften der Module vergeben Sie die Adressen auBerhalb des Prozessabbilds

wie folgt:

Fir Modul "6 Bytes E/12 Bytes A konsistent” zum Senden von Daten z. B.:

— Eingangsadressen: Anfangsadresse 530

— Ausgangsadressen: Anfangsadresse 530

Flir Modul "12 Bytes E/6 Bytes A konsistent" zum Empfangen von Daten z. B.:
— Eingangsadressen: Anfangsadresse 542

— Ausgangsadressen: Anfangsadresse 542

HINWEIS

Stellen Sie sicher, dass Sie flir die Adressbereiche der Aus- und Eingangsdaten
identische Anfangsadressen vergeben.

Tipp: Notieren Sie sich die jeweiligen Anfangsadressen der Transferbereiche. Diese
werden zur Programmierung der Bausteine SENDDP und RCVDP (Eingang LADDR)
bendtigt.
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J Gerdtelibersicht

'ﬁ" _.. |Baugruppe Baugr... Steck.. |E-Adresse |A-Adresse |Typ Bestell-Nr.| Firmware
Slave_1 ] ] 16379* DPIDP-Koppler 6ES7 158 EO |
12 Bytes Ei6 Bytes. 0 2 542.553 542.547 12 Bytes Ei6B

[ <] i |

6 Bytes Ei12 Bytes. O 1 530.535 530.541 6BytesEMN2E |

|ﬁEigen5chaften ||"i.'.|nfo y”ﬂ Diagnose

JAIIgemein || 10-Variablen || Texte |

» Allgemein Anfangsadresse |53E| |
ElA-Adressen Lange: |E EI

Prozessalarm
Endadresse |535 |

Prozessabbild | keines [~]

Einheit: | Byte [~]

Konsistenz Uber: | Gesamte Linge |V|
Ausgangsadressen

T v 1 &«

Anfangsadresse | 530

Lénge: |12 EI

Endadresse |541

Prozessabbild | keines [~]
Einheit: | Byte [~]
Konsistenz Uber: | Gesamte Linge |V|

9. Wahlen Sie in der Geratesicht des DP/DP-Kopplers PLC2 aus der Task Card
"Hardware-Katalog", bei aktiviertem Filter, die folgenden Module aus und fiigen Sie sie in
das Register "Geratetbersicht" ein:

— ein Modul "12 Bytes E/6 Bytes A konsistent" und
— ein Modul "6 Bytes E/12 Bytes A konsistent”
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10.In den Eigenschaften der Module vergeben Sie die Adressen auBerhalb des Prozessabbilds
wie folgt:
Flr Modul "12 Bytes E/6 Bytes A konsistent” zum Empfangen von Daten z. B.:
— Eingangsadressen: Anfangsadresse 548
— Ausgangsadressen: Anfangsadresse 548
Fir Modul "6 Bytes E/12 Bytes A konsistent" zum Senden von Daten z. B.:
— Eingangsadressen: Anfangsadresse 560
— Ausgangsadressen: Anfangsadresse 560

J Geratelibersicht |

f{ ... |Baugruppe Baugr... Steck.. |E-Adresse A-Adresse |Typ Bestell-Nr.| Firmware
Slave_2 o o 16379* DPIDPKoppler 6ES7 158 BO [
12 Bytes EI6 Bytes Ak O 1 548..559 548..553 12BytesEI6B l
6 Bytes Ei12 Bytes Ak O 2 560..565 3580..571 6 Bytes EM12B
<] |
|§, Eigenschaften ||"_L'.Info y”ﬂ Diagnose |
J Allgemein || 10-Variablen || Texte |
b Allgemein I

EiA-Adressen 2ol

Prozessalarm

Anfangsadresse | 548

Lénge: |12 EI

Endadresze |559

Prozessabbild | Keines [~]

Einheit: |Byte [~]

Konsistenz Uber: | Gesamte Lenge |V|
Ausgangsadressen

T vl |

Anfangsadresse | 548

Lange: |6 EI

Endadresse |553

Prozessabbild | Keines [~]
Einheit: |Byte [~]
Konsistenz Uber: | Gesamte Lenge |V|
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9.1.3.2 Sicherheitsgerichtete Master-Master-Kommunikation tiber SENDDP und RCVDP

Kommunikation tiber die Anweisungen SENDDP und RCVDP

DP-Master 1 DP-Master 2
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP ~ RCVDP
RCVDP l SENDDP

sicherheitsgerichtet

DP/DP-Koppler PROFIBUS DP

Die sicherheitsgerichtete Kommunikation zwischen den F-CPUs der DP-Master erfolgt mithilfe
der Anweisungen SENDDP zum Senden und RCVDP zum Empfangen. Mit ihnen I3sst sich eine
feste Anzahl von fehlersicheren Daten des Datentyps INT bzw. BOOL fehlersicher ibertragen.
Sie finden diese Anweisungen in der Task Card "Anweisungen" unter "Kommunikation". Die
Anweisung RCVDP miissen Sie am Anfang des Main-Safety-Blocks aufrufen. Die Anweisung
SENDDP miissen Sie am Ende des Main-Safety-Blocks aufrufen.

Beachten Sie, dass die Sendesignale erst nach dem Aufruf der Anweisung SENDDP am Ende
der Bearbeitung der entsprechenden F-Ablaufgruppe gesendet werden.

Die ausfuihrliche Beschreibung der Anweisungen SENDDP und RCVDP finden Sie unter
SENDDP und RCVDP: Senden und Empfangen von Daten iber PROFIBUS DP/PROFINET 1O

(STEP 7 Safety V19) (Seite 562).

9.1.3.3 Sicherheitsgerichtete Master-Master-Kommunikation programmieren

Voraussetzung zur Programmierung

Die Transferbereiche fiir Ein- und Ausgangsdaten fiir den DP/DP-Koppler miissen projektiert
sein.

Vorgehensweise zur Programmierung
Die sicherheitsgerichtete Master-Master-Kommunikation programmieren Sie
folgendermaBen:
1. In dem Sicherheitsprogramm, von dem Daten gesendet werden sollen, rufen Sie die
Anweisung SENDDP (Seite 562) zum Senden am Ende des Main-Safety-Blocks auf.
2. In dem Sicherheitsprogramm, in dem Daten empfangen werden sollen, rufen Sie die
Anweisung RCVDP (Seite 562) zum Empfangen am Anfang des Main-Safety-Blocks auf.
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3. Weisen Sie den jeweiligen Eingdngen LADDR die im Hardware- und Netzwerkeditor

projektierten Anfangsadressen der Transferbereiche fiir Aus- und Eingangsdaten des
DP/DP-Kopplers zu.

Diese Zuordnung missen Sie fir jede Kommunikationsverbindung bei jeder der
beteiligten F-CPUs durchflihren.

. Weisen Sie den Eingangen DP_DP_ID den Wert fur die jeweilige F-Kommunikations-ID zu.

Damit legen Sie die Kommunikationsbeziehung der Anweisung SENDDP in einer F-CPU zur
Anweisung RCVDP in der anderen F-CPU fest: Die zusammengehdrigen Anweisungen
erhalten denselben Wert fiir DP_DP_ID.

Im folgenden Bild finden Sie ein Beispiel fur die Festlegung der F-Kommunikations-IDs an
den Eingangen der Anweisungen SENDDP und RCVDP fir 5 sicherheitsgerichtete
Master-Master-Kommunikationsbeziehungen.

DP-Master 1 DP-Master 2
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP:DP_DP_ID =1 — RCVDP:DP_DP_ID =1
DP/DP-Koppler
RCVDP:DP_DP_ID = 2 — SENDDP:DP_DP_ID = 2
~— |

. _ . - L1
SENDDP:DP_DP_ID = 3 RCVDP:DP_DP_ID=5 T\'i
RCVDP:DP_DP_ID = 4

DP/DP-Koppler

DP-Master 3

F-CPU 3

DP/DP-Koppler
Sicherheitsprogramm

RCVDP:DP_DP_ID = 3

SENDDP:DP_DP_ID = 4

SENDDP:DP_DP_ID = 5
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/\ WARNUNG

Der Wert fiir die jeweilige F-Kommunikations-ID (Eingang DP_DP_ID; Datentyp: INT) ist
frei wahlbar, muss jedoch zu jedem Zeitpunkt netzweit* und CPU-weit fiir alle
sicherheitsgerichteten Kommunikationsverbindungen eindeutig sein. Die Eindeutigkeit
mussen Sie bei der Abnahme des Sicherheitsprogramms in der Sicherheitsdokumentation
Uberprifen.

Sie mussen die Eingange DP_DP_ID und LADDR beim Aufruf der Anweisung mit
konstanten Werten versorgen. Direkte schreibende Zugriffe auf DP_DP_ID und LADDR im
zugehdrigen Instanz-DB sind im Sicherheitsprogramm nicht zuldssig! (5016)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, tber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle tiber PROFIBUS DP
erreichbaren Teilnehmer. Bei PROFINET 10 umfasst ein Netz alle Giber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

5. Versorgen Sie die Eingange SD_BO_xx und SD_I_xx von SENDDP mit den Sendesignalen.
Um Zwischensignale bei der Ubergabe von Bausteinparametern einzusparen, kénnen Sie
alternativ vor dem Aufruf von SENDDP den Wert Uber einen vollqualifizierten Zugriff (z. B.
"Name SENDDP_1".SD_BO_02) direkt in den Instanz-DB von SENDDP schreiben.

6. Versorgen Sie die Ausgange RD_BO_xx und RD_|_xx von RCVDP mit den Signalen, die Sie
in anderen Programmteilen weiterverarbeiten méchten oder lesen Sie in den
weiterverarbeitenden Programmteilen mit einem vollqualifizierten Zugriff die
empfangenen Signale direkt im zugehorigen Instanz-DB (z. B. "Name
RCVDP_1".RD_BO_02).

7. Versorgen Sie die Eingange SUBBO_xx und SUBI_xx von RCVDP mit den Ersatzwerten, die
bis zum erstmaligen Aufbau der Kommunikation nach einem Anlauf des sendenden und
empfangenden F-Systems oder bei einem Fehler der sicherheitsgerichteten
Kommunikation statt der Prozesswerte von RCVDP ausgegeben werden sollen.

— Vorgabe von konstanten Ersatzwerten:
Fiir die Daten vom Datentyp INT kdnnen Sie konstante Ersatzwerte direkt als Konstante
am Eingang SUBI_xx (Startwert = "0") eingeben. Mdchten Sie flir Daten vom Datentyp
BOOL einen konstanten Ersatzwert vorgeben, versorgen Sie den Eingang SUBBO_xx
(Startwert = "FALSE") mit der Variable "F_GLOBDB".VKE1.

— Vorgabe von variablen Ersatzwerten:
Mochten Sie variable Ersatzwerte vorgeben, definieren Sie sich in einem F-DB eine
Variable, die Sie durch Ihr Sicherheitsprogramm entsprechend berechnen und geben
Sie am Eingang SUBI_xx bzw. SUBBO_xx vollqualifiziert diese Variable an.

/\ WARNUNG

Beachten Sie: Die Programmlogik zur Berechnung variabler Ersatzwerte kann erst nach
den RCVDP-Aufrufen eingefligt werden, da sich vor den RCVDP-Aufrufen keine
Programmlogik befinden darf. Daher sind im ersten Zyklus nach einem Anlauf des
F-Systems an allen RCVDP-Anweisungen die Startwerte der Ersatzwerte wirksam.
Vergeben Sie deshalb geeignete Startwerte fiir diese Variablen. (5017)
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8. Parametrieren Sie die TIMEOUT-Eingange der Anweisungen RCVDP und SENDDP mit der
gewtinschten Uberwachungszeit.

AWARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu libertragender Signalzustand
erfasst und zum Empfanger Gbertragen wird, wenn er mindestens so lange wie die
parametrierte Uberwachungszeit ansteht. (5078)

Informationen zur Berechnung der Uberwachungszeiten finden Sie unter Uberwachungs-
und Reaktionszeiten (Seite 578).

9. Optional: Werten Sie den Ausgang ACK_REQ der Anweisung RCVDP z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob eine Anwenderquittierung gefordert wird.

10.Versorgen Sie den Eingang ACK_REI der Anweisung RCVDP mit dem Signal fiir die
Quittierung zur Wiedereingliederung.

11.Optional: Werten Sie den Ausgang SUBS_ON der Anweisung RCVDP oder SENDDP aus, um
abzufragen, ob die Anweisung RCVDP die an den Eingangen SUBBO_xx und SUBI_xx
parametrierten Ersatzwerte ausgibt.

12. Optional: Werten Sie den Ausgang ERROR der Anweisung RCVDP oder SENDDP z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob ein Kommunikationsfehler aufgetreten ist.

13. Optional: Werten Sie den Ausgang SENDMODE der Anweisung RCVDP aus, um abzufragen,
ob sich die F-CPU mit der zugehorigen Anweisung SENDDP im deaktivierten
Sicherheitsbetrieb (Seite 332) befindet.

9.1.3.4 Sicherheitsgerichtete Master-Master-Kommunikation - Grenzen fiir die
Datentibertragung

HINWEIS

Wenn die zu Ubermittelnden Datenmengen groBer als die Kapazitat der zueinander
gehorenden Anweisungen SENDDP/RCVDP sind, so kann auch ein zweiter (oder dritter)
SENDDP/RCVDP-Aufruf verwendet werden. Projektieren Sie dazu eine weitere
Kommunikationsverbindung tiber den DP/DP-Koppler. Ob dies mit ein- und demselben
DP/DP-Koppler méglich ist, ist abhangig von der Kapazitatsgrenze des DP/DP-Kopplers.
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9.1.4 Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation
9.1.4.1 Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation projektieren
Einleitung

Die sicherheitsgerichtete Kommunikation zwischen dem Sicherheitsprogramm der F-CPU
eines 10-Controllers und dem/den Sicherheitsprogramm(en) der F-CPU(s) eines oder mehrerer
I-Devices findet — wie im Standard Giber PROFINET IO — liber
|0-Controller-I-Device-Transferbereiche (F-CD) statt.

Sie bendtigen fiir die 10-Controller-I-Device-Kommunikation keine zusatzliche Hardware.

Die F-CPU, die als I-Device eingesetzt werden soll, muss die Betriebsart "IO-Device"
unterstitzen.

Transferbereiche projektieren

Sie mussen fir jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei F-CPUs
Transferbereiche im Hardware- und Netzwerkeditor projektieren. Im folgenden Bild soll jede
der beiden F-CPUs Daten senden und empfangen kénnen (bidirektionale Kommunikation).

10-Controller I-Device

F-CPU 1 Hardware- und F-CPU 2
Netzwerkeditor

Sicherheitsprogramm Anfangsadresse im

Sicherheitsprogramm
10-Controller

Q530 -

SENDDP: LADDR 530 RCVDP: LADDR 512

|-Device
1512

I-Device

Q542
RCVDP: LADDR 518 g SENDDP: LADDR 542

10-Controller
1518

Der Transferbereich erhalt beim Anlegen eine Bezeichnung, die die
Kommunikationsbeziehung kennzeichnet. Z. B. "F-CD_PLC_2-PLC_1_1"fur die erste
F-CD-Verbindung zwischen I0-Controller F-CPU 1 und I-Device F-CPU 2.

Sie weisen die Anfangsadressen der Transferbereiche in den Sicherheitsprogrammen dem
Eingang LADDR der Anweisungen SENDDP und RCVDP zu.
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Vorgehensweise zur Projektierung
Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten
I0-Controller-I-Device-Kommunikation ist identisch zur Projektierung im Standard.
Gehen Sie dazu folgendermaBen vor:
1. Flgen Sie zwei F-CPUs aus der Task Card "Hardware-Katalog" in das Projekt ein.

2. Aktivieren Sie fiir F-CPU 2 in den Eigenschaften ihrer PN-Schnittstelle die Betriebsart
"|O-Device" und ordnen Sie diese PN-Schnittstelle einer PN-Schnittstelle der F-CPU 1 zu.

3. Markieren Sie die PROFINET-Schnittstelle der F-CPU 2. Unter "Transferbereiche" legen Sie
eine F-CD-Verbindung (Typ "F-CD") fiir das Senden zum |O-Controller an (¢). Die
F-CD-Verbindung wird in der Tabelle gelb gekennzeichnet und die auBerhalb des
Prozessabbilds belegten Adressbereiche im I-Device und im 10-Controller werden
angezeigt.

Zusatzlich wird pro F-CD-Verbindung automatisch eine Quittierungsverbindung angelegt.
(Siehe unter den Details zum Transferbereich).
4. Legen Sie eine weitere F-CD-Verbindung flir das Empfangen vom |O-Controller an.

SIMATIC Safety - Projektieren und Programmieren
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5. Klicken Sie im eben angelegten Transferbereich auf den Pfeil, um die
Ubertragungsrichtung auf Empfangen vom 10-Controller zu @ndern (=).

Netzwerkdaten
PROFINET-Schnittstelle_1 [X5] [8 Eigenschaften

10

Allgemein Variablen Systemkonstanten

Allgemein
F-Farameter |:|
Ethernet-Adressen

Betriebsart

» Uhrzeitsynchronisation
¥ Betiebsar

b |-Device-Kommunikation

b Echtzeit-Einstellungen
» Erweiterte Optionen

)

Diagnoseadressen

FLC_1.PROFINET-Schnittstelle_1 =]

I-Device-Kommunikation

[l Fco PLCAPLC 21 FD 1524535 + (542553 12 Byte
[ FCo_PLC1PLC 2 2 FLD Q 530..541 =+ |512.523 12 Byte

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN 211



Sicherheitsgerichtete Kommunikation

9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

9.1.4.2

Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation tiber SENDDP und
RCVDP

Kommunikation tiber die Anweisungen SENDDP und RCVDP

9.1.4.3

10-Controller I-Device
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP r RCVDP
RCVDP l SENDDP

sicherheitsgerichtet

PROFINET IO

Die sicherheitsgerichtete Kommunikation zwischen der F-CPU des |O-Controllers und eines
I-Devices erfolgt mithilfe der Anweisungen SENDDP zum Senden und RCVDP zum Empfangen.
Mit ihnen l3sst sich eine feste Anzahl von fehlersicheren Daten des Datentyps INT bzw. BOOL
fehlersicher tbertragen.

Sie finden diese Anweisungen in der Task Card "Anweisungen" unter "Kommunikation". Die
Anweisung RCVDP miissen Sie am Anfang des Main-Safety-Blocks aufrufen. Die Anweisung
SENDDP miissen Sie am Ende des Main-Safety-Blocks aufrufen.

Beachten Sie, dass die Sendesignale erst nach dem Aufruf der Anweisung SENDDP am Ende
der Bearbeitung der entsprechenden F-Ablaufgruppe gesendet werden.

Die ausflhrliche Beschreibung der Anweisungen SENDDP und RCVDP finden Sie unter
SENDDP und RCVDP: Senden und Empfangen von Daten Giber PROFIBUS DP/PROFINET IO

(STEP 7 Safety V19) (Seite 562).

Sicherheitsgerichtete 10-Controller-I-Device-KkKommunikation programmieren

Voraussetzung zur Programmierung

Die Transferbereiche miissen projektiert sein.

Vorgehensweise zur Programmierung

212

Sie gehen zur Programmierung der sicherheitsgerichteten
|O-Controller-I1-Device-Kommunikation genauso vor, wie zur Programmierung der
sicherheitsgerichteten 10-Controller-I0-Controller-Kommunikation (siehe
Sicherheitsgerichtete 10-Controller-10-Controller-Kommunikation programmieren (Seite
196)).
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

Die Zuordnung der Anfangsadressen der Transferbereiche zum Eingang LADDR der
Anweisungen SENDDP/RCVDP entnehmen Sie der folgenden Tabelle:

Anweisung Anfangsadresse LADDR

aus Zeile aus Spalte
SENDDP im 10-Controller - Adresse im |0-Controller
RCVDP im IO-Controller < Adresse im [0-Controller
SENDDP im I-Device < Adresse im 10-Device
RCVDP im I-Device - Adresse im 10-Device

Im folgenden Bild finden Sie ein Beispiel fur die Festlegung der F-Kommunikations-IDs an den
Eingangen der Anweisungen SENDDP und RCVDP fiir 4 sicherheitsgerichtete
|0-Controller-I-Device-Kommunikationsbeziehungen.

10-Controller I-Device 1
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP: DP_DP_ ID =1 "M RCVDP: DP_DP_ID = 1
RCVDP: DP_DP_ID = 2 ] SENDDP: DP_DP_ID = 2

SENDDP: DP_DP_ID =3

|-Device 2

F-CPU 3

RCVDP: DP_DP_ID = 4 Tﬁ

Sicherheitsprogramm

—— RCVDP: DP_DP_ID =3

SENDDP: DP_DP_ID =4

AWARNUNG

Der Wert fiir die jeweilige F-Kommunikations-ID (Eingang DP_DP_ID; Datentyp: INT) ist frei
wahlbar, muss jedoch zu jedem Zeitpunkt netzweit* und CPU-weit fiir alle
sicherheitsgerichteten Kommunikationsverbindungen eindeutig sein. Die Eindeutigkeit
mussen Sie bei der Abnahme des Sicherheitsprogramms in der Sicherheitsdokumentation
Uberprifen.

Sie missen die Eingange DP_DP_ID und LADDR beim Aufruf der Anweisung mit konstanten
Werten versorgen. Direkte schreibende Zugriffe auf DP_DP_ID und LADDR im zugehdrigen
Instanz-DB sind im Sicherheitsprogramm nicht zuldssig! (5016)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, Gber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle (iber PROFIBUS DP erreichbaren
Teilnehmer. Bei PROFINET IO umfasst ein Netz alle Giber RT_Class_1/2/3

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, ASE02714439-AN 213



Sicherheitsgerichtete Kommunikation
9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

AWARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu tbertragender Signalzustand erfasst
und zum Empfanger tibertragen wird, wenn er mindestens so lange wie die parametrierte
Uberwachungszeit ansteht. (S018)

Informationen zur Berechnung der Uberwachungszeiten finden Sie unter Uberwachungs- und
Reaktionszeiten (Seite 578).

9.1.4.4 Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation - Grenzen fiir die
Datentibertragung

Grenzen fiir die Dateniibertragung

Wenn die zu Gibermittelnde Datenmenge groBer als die Kapazitat der zueinander gehérenden
Anweisungen SENDDP/RCVDP ist, kdnnen Sie zusatzliche Anweisungen SENDDP/RCVDP
verwenden. Projektieren Sie dazu weitere Transferbereiche. Beachten Sie dabei die maximale
Grenze von 1440 Bytes Eingangs- bzw. 1440 Bytes Ausgangsdaten fiir die Ubertragung
zwischen einem I-Device und einem |0-Controller.

Die folgende Tabelle zeigt, wie viele Ausgangs- und Eingangsdaten in sicherheitsgerichteten
Kommunikationsverbindungen belegt sind:

Sicherheitsge- [Kommunikationsver- Belegte Eingangs- und Ausgangsdaten
richtete Kommu- |bindung im 10-Controller im I-Device
nikation - -
Ausgangsda-| Eingangsda- [Ausgangsda- | Eingangsda-
ten ten ten ten

[O-Controller-I-De-|Senden: 6 Bytes 12 Bytes 12 Bytes 6 Bytes
vice I-Device 1 an

10-Controller

Empfangen: 12 Bytes 6 Bytes 6 Bytes 12 Bytes

I-Device 1 vom

|O-Controller

Berticksichtigen Sie bei der maximalen Grenze von 1440 Bytes Eingangs- bzw. 1440 Bytes
Ausgangsdaten fiir die Ubertragung zwischen einem I-Device und einem 10-Controller alle
weiteren projektierten sicherheitsgerichteten und Standard-Kommunikationsverbindungen
(Transferbereiche vom Typ: F-CD und CD). Zusatzlich werden fiir interne Zwecke Daten
belegt, sodass die maximale Grenze ggf. schon friiher erreicht werden kann.

Beim Uberschreiten der Grenze erhalten Sie eine entsprechende Fehlermeldung.
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

9.1.5 Sicherheitsgerichtete Master-I-Slave-Kommunikation
9.1.5.1 Sicherheitsgerichtete Master-1-Slave-Kommunikation projektieren
Einleitung

Die sicherheitsgerichtete Kommunikation zwischen dem Sicherheitsprogramm der F-CPU
eines DP-Masters und dem/den Sicherheitsprogramm(en) der F-CPU(s) eines oder mehrerer
[-Slaves findet — wie im Standard — Gber Master-1-Slave-Transferbereiche (F-MS) statt.

Sie bendtigen fir die Master-I-Slave-Kommunikation keinen DP/DP-Koppler.

Transferbereiche projektieren

Sie missen fur jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei F-CPUs
Transferbereiche im Hardware- und Netzwerkeditor projektieren. Im folgenden Bild soll jede
der beiden F-CPUs Daten senden und empfangen kénnen (bidirektionale Kommunikation).

DP-Master I-Slave

F-CPU 1 Hardware- und F-CPU 2
Netzwerkeditor

Sicherheitsprogramm Sicherheitsprogramm

Master-Adresse Q 530

RCVDP: LADDR 512

\/

SENDDP: LADDR 530

Slave-Adresse 1 512

Slave-Adresse Q 542
RCVDP: LADDR 524 SENDDP: LADDR 542

Master-Adresse | 524

Der Transferbereich erhélt beim Anlegen eine Bezeichnung, die die
Kommunikationsbeziehung kennzeichnet. Z. B. "F-MS_PLC_2-PLC_1_1"fir die erste
F-MS-Verbindung zwischen DP-Master F-CPU 1 und I-Slave F-CPU 2.

Sie weisen die Anfangsadressen der Transferbereiche in den Sicherheitsprogrammen dem
Eingang LADDR der Anweisungen SENDDP und RCVDP zu.
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

Vorgehensweise zur Projektierung

Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten

Master-I-Slave-Kommunikation ist identisch zur Projektierung im Standard.

Gehen Sie dazu folgendermafen vor:

1. Flgen Sie zwei F-CPUs aus der Task Card "Hardware-Katalog" in das Projekt ein.

2. Aktivieren Sie fur F-CPU 2 in den Eigenschaften ihrer DP-Schnittstelle die Betriebsart
"DP-Slave" (I-Slave) und ordnen Sie diese DP-Schnittstelle einer DP-Schnittstelle der F-CPU
1 zu.

3. Markieren Sie die PROFIBUS-Schnittstelle der F-CPU 2. Unter "Transferbereiche" legen Sie
eine F-MS-Verbindung (Typ "F-MS") fiir das Senden zum DP-Master an (¢). Die
F-MS-Verbindung wird in der Tabelle gelb gekennzeichnet und die auBerhalb des
Prozessabbilds belegten Transferbereiche im I-Slave und im DP-Master werden angezeigt.
Zusatzlich wird pro F-MS-Verbindung automatisch eine Quittierungsverbindung
angelegt.(Siehe unter "Transferbereich Details").

4. Legen Sie eine weitere F-MS-Verbindung fiir das Empfangen vom DP-Master an.
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

5. Klicken Sie im eben angelegten Transferbereich auf den Pfeil, um die
Ubertragungsrichtung auf Empfangen vom DP-Master zu d@ndern (=).

PROEIRLISE 1 |

PROFIBUS_1

MPI/DP-Schnittstelle_1 [PBMPI1]

Allgemein 10-Variablen

Systemkonstanten

Allgemein
F-Farameter
PROFIBUS-Adresse
e
Uhrzeitsynchrenisation
SYMCIFREEZE

Diagnoseadressen

O

Betriebsart

- -
FLC_1.MPIIDP-Schnittstelle_1 hal

I-Slave-Kommunikation

|| FMs_PLC_1-PLC_2_1 FMs |524..535 + (3542..553 12
[ FMs_PLC_1-PLC 2 2 FMS ©Q 530..541 =+ [512..523 12
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

9.1.5.2 Sicherheitsgerichtete Master-I-Slave- bzw. I-Slave-I-Slave-Kommunikation tiber
SENDDP und RCVDP

Kommunikation tiber die Anweisungen SENDDP und RCVDP

DP-Master/I-Slave I-Slave
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP r RCVDP
RCVDP l SENDDP

sicherheitsgerichtet

PROFIBUS DP

Die sicherheitsgerichtete Kommunikation zwischen der F-CPU des DP-Masters und eines
I-Slaves bzw. zwischen den F-CPUs mehrerer I-Slaves erfolgt mithilfe der Anweisungen
SENDDP zum Senden und RCVDP zum Empfangen. Mit ihnen Idsst sich eine feste Anzahl von
fehlersicheren Daten des Datentyps INT bzw. BOOL fehlersicher tibertragen.

Sie finden diese Anweisungen in der Task Card "Anweisungen” unter "Kommunikation". Die
Anweisung RCVDP miissen Sie am Anfang des Main-Safety-Blocks aufrufen. Die Anweisung
SENDDP miissen Sie am Ende des Main-Safety-Blocks aufrufen.

Beachten Sie, dass die Sendesignale erst nach dem Aufruf der Anweisung SENDDP am Ende
der Bearbeitung der entsprechenden F-Ablaufgruppe gesendet werden.

Die ausflhrliche Beschreibung der Anweisungen SENDDP und RCVDP finden Sie unter
SENDDP und RCVDP: Senden und Empfangen von Daten tber PROFIBUS DP/PROFINET IO
(STEP 7 Safety V19) (Seite 562).

9.1.5.3 Sicherheitsgerichtete Master-I-Slave- bzw. I-Slave-I-Slave-Kommunikation
programmieren
Voraussetzungen

Die Transferbereiche missen projektiert sein.

Vorgehensweise zur Programmierung

Sie gehen zur Programmierung der sicherheitsgerichteten Master-I-Slave-Kommunikation
bzw. |-Slave-I-Slave-Kommunikation genauso vor, wie zur Programmierung der
sicherheitsgerichteten Master-Master-Kommunikation (siehe Sicherheitsgerichtete
Master-Master-Kommunikation programmieren (Seite 205)).

SIMATIC Safety - Projektieren und Programmieren
218 Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN



Sicherheitsgerichtete Kommunikation
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Die Zuordnung der Anfangsadressen der Transferbereiche zum Eingang LADDR der
Anweisungen SENDDP/RCVDP entnehmen Sie der folgenden Tabelle:

Anweisung Anfangsadresse LADDR

aus Zeile aus Spalte
SENDDP im DP-Master - Master-Adresse
RCVDP im DP-Master < Master-Adresse
SENDDP im I-Slave < Slave-Adresse
RCVDP im I-Slave - Slave-Adresse

Im folgenden Bild finden Sie ein Beispiel fir die Festlegung der F-Kommunikations-IDs an den
Eingangen der Anweisungen SENDDP und RCVDP fir vier sicherheitsgerichtete Master-I-Slave-

und zwei I-Slave-1-Slave-Kommunikationsbeziehungen.

DP-Master

I-Slave 1

F-CPU 1

F-CPU 2

Sicherheitsprogramm

SENDDP: DP_DP_ID = 1

Sicherheitsprogramm

RCVDP: DP_DP_ID = 1

RCVDP: DP_DP_ID =2

SENDDP: DP_DP_ID = 2

SENDDP: DP_DP_ID = 3

RCVDP: DP_DP_ID = 4

,,,,,,,, ~— 1 SENDDP: DP_DP_ID =6

,,,,,, _{ RCVDP: DP_DP ID=6

,,,,,,,,, 1 RCVDP: DP DP ID=5

|-Slave 2

F-CPU 3

Sicherheitsprogramm

‘oo ooooC -~ 1 SENDDP: DP_DP_ID =5

RCVDP: DP_DP_ID =3

|:> Master-I-Slave-Kommunikation

— =2~~~ |-Slave-I-Slave-Kommunikation

SENDDP: DP_DP_ID =4
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9.1.5.4

/\ WARNUNG

Der Wert fiir die jeweilige F-Kommunikations-ID (Eingang DP_DP_ID; Datentyp: INT) ist frei
wahlbar, muss jedoch zu jedem Zeitpunkt netzweit* und CPU-weit flr alle
sicherheitsgerichteten Kommunikationsverbindungen eindeutig sein. Die Eindeutigkeit
mussen Sie bei der Abnahme des Sicherheitsprogramms in der Sicherheitsdokumentation
Uberpriifen.

Sie mussen die Eingdange DP_DP_ID und LADDR beim Aufruf der Anweisung mit konstanten
Werten versorgen. Direkte schreibende Zugriffe auf DP_DP_ID und LADDR im zugehdrigen
Instanz-DB sind im Sicherheitsprogramm nicht zuldssig! (5016)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, Uber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle (iber PROFIBUS DP erreichbaren
Teilnehmer. Bei PROFINET 10 umfasst ein Netz alle iber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

/\ WARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu tbertragender Signalzustand erfasst
und zum Empfdnger tibertragen wird, wenn er mindestens so lange wie die parametrierte
Uberwachungszeit ansteht. (S018)

Informationen zur Berechnung der Uberwachungszeiten finden Sie unter Uberwachungs- und
Reaktionszeiten (Seite 578).

Sicherheitsgerichtete Master-I-Slave- bzw. I-Slave-I-Slave-Kommunikation -
Grenzen fiir die Datentibertragung

Grenzen fiir die Datenuibertragung

220

Wenn die zu Uibermittelnde Datenmenge groBer als die Kapazitdt der zueinander gehérenden
Anweisungen SENDDP/RCVDP ist, kénnen Sie zusatzliche Anweisungen SENDDP/RCVDP
verwenden. Projektieren Sie dazu weitere Transferbereiche. Beachten Sie dabei die maximale
Grenze von 244 Bytes Eingangs- bzw. 244 Bytes Ausgangsdaten fiir die Ubertragung
zwischen einem I-Slave und einem DP-Master.
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Die folgende Tabelle zeigt, wie viele Ausgangs- und Eingangsdaten in sicherheitsgerichteten
Kommunikationsverbindungen belegt sind:

Sicherheitsge- |[Kommunikations- Belegte Eingangs- und Ausgangsdaten
richtete Kommu-|verbindung DP-Master I-Slave 1 I-Slave 2
nikation - ; "
Ausgangsda-| Eingangsda- | Ausgangs- |Eingangsda-|Ausgangsda-|Eingangsda-
ten ten daten ten ten ten
Master-I-Slave Senden: 6 Bytes 12 Bytes 12 Bytes 6 Bytes — —
I-Slave 1 an
DP-Master
Empfangen: 12 Bytes 6 Bytes 6 Bytes 12 Bytes — —
I-Slave 1 vom
DP-Master
I-Slave-I-Slave Senden: — 18 Bytes 12 Bytes 6 Bytes 6 Bytes 12 Bytes
I-Slave 1 an
I-Slave 2
Empfangen: — 18 Bytes 6 Bytes 12 Bytes 12 Bytes 6 Bytes
I-Slave 1 vom
I-Slave 2

9.1.6

Bertlicksichtigen Sie bei der maximalen Grenze von 244 Bytes Eingangs- bzw. 244 Bytes
Ausgangsdaten fiir die Ubertragung zwischen einem I-Slave und einem DP-Master alle
weiteren projektierten sicherheitsgerichteten und Standard-Kommunikationsverbindungen
(Transferbereiche vom Typ: F-MS, F-DX, F-DX-Mod., MS, DX). Wenn die maximale Grenze von
244 Bytes Eingangs- bzw. 244 Bytes Ausgangsdaten Uberschritten wird, erhalten Sie eine
entsprechende Fehlermeldung.

Sicherheitsgerichtete I-Slave-I-Slave-Kommunikation
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9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

9.1.6.1

Einleitung

Sicherheitsgerichtete I-Slave-I-Slave-Kommunikation projektieren

Die sicherheitsgerichtete Kommunikation zwischen den Sicherheitsprogrammen der F-CPUs

von |-Slaves findet - wie im Standard - Uber direkten Datenaustausch (F-DX) statt.

Sie bendtigen fir die I-Slave-I-Slave-Kommunikation keine zusatzliche Hardware.

I-Slave-I-Slave-Kommunikation ist auch mdglich:

¢ wenn der zugeordnete DP-Master eine Standard-CPU ist, die direkten Datenaustausch
unterstutzt

¢ wenn anstelle eines DP-Masters ein I0-Controller tGber IE/PB-Link mit den I-Slaves vernetzt
ist

Transferbereiche projektieren

222

Sie missen fur jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei I-Slaves
Transferbereiche im Hardware- und Netzwerkeditor projektieren. Im folgenden Bild soll jeder
der beiden I-Slaves Daten senden und empfangen kénnen (bidirektionale Kommunikation).

I-Slave I-Slave
F-CPU 2 Hardware- und Hardware-und ~ F-CPU 3

Netzwerkeditor Netzwerkeditor

Sicherheitsprogramm Sicherheitsprogramm

SENDDP: LADDR 530

~|RCVDP: LADDR 524

RCVDP: LADDR 512

SENDDP: LADDR 512

Der Transferbereich erhdlt beim Anlegen eine Bezeichnung, die die
Kommunikationsbeziehung kennzeichnet. Z. B. "F-DX_PLC_2-PLC_1_1" fiir die erste
F-DX-Verbindung zwischen F-CPU 1 und F-CPU 2.

Sie weisen die Anfangsadressen der Transferbereiche in den Sicherheitsprogrammen dem
Eingang LADDR der Anweisungen SENDDP und RCVDP zu.
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Vorgehensweise zur Projektierung

Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten
I-Slave-I-Slave-Kommunikation ist identisch zur Projektierung im Standard. Gehen Sie also
folgendermaBen vor:

1.
2.

PLC_1
CPU 315F-2 PNI...

Fligen Sie drei F-CPUs aus der Task Card "Hardware-Katalog" in das Projekt ein.

Aktivieren Sie fur die F-CPU 2 und F-CPU 3 in den Eigenschaften ihrer DP-Schnittstellen die
Betriebsart "DP-Slaves" (I-Slave) und ordnen Sie diese DP-Schnittstellen einer
DP-Schnittstelle der F-CPU 1 zu.

Markieren Sie in der Netzsicht die DP-Schnittstelle der F-CPU 3.
Wahlen Sie das Register "E/A-Kommunikation" an.

Ziehen Sie in der Netzsicht per Drag & Drop die F-CPU 2 in das Register
"E/A-Kommunikation", in die Spalte "Partner 2".

Damit wird eine Zeile mit der Betriebsart "Direkter Datenaustausch" fiir das Senden zum
I-Slave (F-CPU 2) angelegt (=).

PLC_2 PLC_3
CPU 315F-2 PNI... CPU 315F-2 PNI...
PLC 1 PLC_ 1

PROFIBUS_1

<1 [ |
L T I |
| Netziibersicht || WVerbindungen || Relationen ” E/A-Kommunikation ” VPN |

Fartner 1 + Fartner 2 Schnittstelle Partner 2 Betriebsart
1 [~ PLC_3
2 w PROFINET-Schnittztelle_1
3 = MFIDP-5chnittstelle_1
4 x1 -+ FLC 2 WFIIDP-5chnittstelle_1 Direkter Datenaustausch
5 x1 & FLC 1 WFIIDP-5chnittstelle_1 I-zlave

6. Klicken Sie in die neu angelegte Zeile (=).
7. Legen Sie unter "Transferbereiche" (Tabelle "Direkter Datenaustausch") eine

F-DX-Verbindung (Typ "F-DX") fiir das Senden zum I-Slave (F-CPU 2) an (). Die
F-DX-Verbindung wird in der Tabelle gelb gekennzeichnet und die auBerhalb des
Prozessabbilds belegten Transferbereiche in den I-Slaves (PLC_2 und PLC_3) werden
angezeigt.

Zusatzlich wird im Register "E/A-Kommunikation" automatisch eine Zeile mit der
Betriebsart "Direkter Datenaustausch” flir das Empfangen vom I-Slave (F-CPU 2) angelegt
(¢) und in der zugehdrigen Tabelle "Direkter Datenaustausch” automatisch eine
Quittierungsverbindung (=, Transferbereich x_Ack) angelegt.

In der Tabelle "I-Slave Kommunikation" beider I-Slaves wird jeweils ein Transferbereich
(Typ F-MS) zur Master-CPU angelegt.
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Die Projektierung fiir das Senden zu F-CPU 2 ist damit abgeschlossen.

Netziibersicht ” Verbindungen || Relationen ” E/A-Kommunikation

[ ven |

Partner 1 4+ Fartner 2 Schnittstelle Partner 2 | Betriebsart Aktualisierungszeit ..
1 |+ PLC 3 -
2 » DP-Schnittstelle_1 =
3 *Z -+ FLC_Z E DF-chnittstelle_1 Direkter Datenaustausch IE\
4 X2 = PFLC_ 2 DF-Schnittstelle_1 Direkter Datenaustausch
5 *Z + FLC_1 DF-schnittstelle_1 I-=lave w
[ <] i [ 2]
|_C9, Eigenschaften ||"_i.'.ll1f0 y”ﬂ Diagnose |
J Allgemein || 10-Variablen || Texte |

Direkter Datenaustausch

Transferbereiche

m [ ]

. Transferbereich Typ | Partner-Baugruppe & Adresseim PLC_2  Ldnge  Konsistenz
1 Transferbereich_1 FDX Q512..523 (F-DX_PLC_2-PLC_3 1 .. =® 1512..523 12 Byte Gesamt
N 2 <Meu hinufiigen=
Ll
*
<] ]

8. Wahlen Sie im Register "E/A-Kommunikation" die automatisch angelegte Zeile mit der
Betriebsart "Direkter Datenaustausch” fiir das Empfangen vom I-Slave (F-CPU 2) an (¢).
9. Legen Sie unter "Transferbereiche" (Tabelle "Direkter Datenaustausch") eine weitere
F-DX-Verbindung fir das Empfangen vom I-Slave (F-CPU 3) an.
Auch hierflir werden in der Tabelle "Direkter Datenaustausch" automatisch eine
Quittierungsverbindung (=, Transferbereich x_Ack) und in der Tabelle
"|-Slave-Kommunikation" beider I-Slaves 2 Transferbereiche (Typ F-MS) zur Master-CPU

angelegt.
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Die Projektierung flir das Empfangen von F-CPU 2 ist damit abgeschlossen.

Netziibersicht ” Verbindungen || Relationen ” E/A-Kommunikation ” VPN |

Fartner 1 + Fartner 2 Schnittstelle Partner 2 Betriebsart
1~ PLC_3 ~
2 w» DP-Schnittstelle_1 =
3 *Z -+ FLC_2 DF-5chnittstelle_1 Direkter Datenaus
4 X2 = PFLC_2 El DPF-Schnittstelle_1 Direkter Datenaus
[ *Z + FLC_1 DF-5chnittstelle_1 |-zlave

[ <] i | B

|_C9,Eigenschaften ”"illnfo y"ﬂDiagnose |

JAIIgemein || 10-Variablen || Texte |

Direkter Datenaustausch

m [»]

Transferbereiche

. Transferbereich Typ | Partner-Baugruppe & Adresseim PLC_3 | Ldnge Kan
Transferbereich_1_Ack F-DX Q512517 (F-D¥_FLC_3-PLC_ 2 1 =+ | 512517 6 Byte Gex
Transferbereich_1 FDX Q530.541 (FDX_PLC 3-PLC_ 2 2.. =» |524.535 12 Byte Ges

W kJ

<Meu hinzufligen=

T = | = |

[ <] il | |Z|

Gegraute lokale Adressbereiche der Transferbereiche andern

Um den gegrauten lokalen Adressbereich des Transferbereichs "Transferbereich x" zu andern,
mussen Sie die Anfangsadresse des Adressbereichs der korrespondierenden
Quittierungsverbindung "Transferbereich x_Ack" dandern.

1. Wahlen Sie unter "E/A-Kommunikation" die Zeile mit dem Pfeil, der in die gleiche Richtung
zeigt wie der Pfeil des Transferbereichs "Transferbereich x" in der Tabelle "Direkter
Datenaustausch”.

2. Wahlen Sie in der Tabelle "Direkter Datenaustausch" anschlieBend die Zeile mit
"Transferbereich x_Ack".

3. Andern Sie dort die Anfangsadresse des Adressbereichs.

9.1.6.2 Sicherheitsgerichtete I-Slave-I-Slave-Kommunikation {iber SENDDP und RCVDP

Verweis

Die Beschreibung der Kommunikation iber SENDDP und RCVDP fur sicherheitsgerichtete
I-Slave-I-Slave-Kommunikation finden Sie unter SENDDP und RCVDP: Senden und Empfangen
von Daten tber PROFIBUS DP/PROFINET IO (STEP 7 Safety V19) (Seite 562).
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9.1.6.3 Sicherheitsgerichtete I-Slave-I-Slave-Kommunikation programmieren

Verweis

Die Beschreibung der Programmierung der sicherheitsgerichteten
I-Slave-I-Slave-Kommunikation finden Sie unter Sicherheitsgerichtete Master-I-Slave- bzw.
I-Slave-I-Slave-Kommunikation programmieren (Seite 218).

Die Zuordnung der Anfangsadressen der Transferbereiche zum Eingang LADDR der
Anweisungen SENDDP/RCVDP entnehmen Sie der folgenden Tabelle:

Anweisung Anfangsadresse LADDR
aus Zeile aus Spalte

SENDDP im 1. I-Slave - Adresse im <1. |-Slave>
(im Bsp. Spalte "Adresse im
PLC_2")

RCVDPim 1. I-Slave &« Adresse im <1. |-Slave>
(im Bsp. Spalte "Adresse im
PLC 2")

SENDDP im 2. I-Slave &« Adresse im <2. |-Slave>
(im Bsp. Spalte "Adresse im
PLC_3")

RCVDP im 2. I-Slave - Adresse im <2. |-Slave>
(im Bsp. Spalte "Adresse im
PLC_3")

9.1.6.4 Sicherheitsgerichtete I-Slave-I-Slave-Kommunikation - Grenzen fiir die
Datenibertragung

Grenzen fiir die Dateniibertragung

Die Beschreibung der Grenzen fir die Datenlbertragung fiir sicherheitsgerichtete
I-Slave-I-Slave-Kommunikation finden Sie unter Sicherheitsgerichtete Master-I-Slave- bzw.
I-Slave-I-Slave-Kommunikation - Grenzen fiir die Datenlibertragung (Seite 220).

9.1.7 Sicherheitsgerichtete I-Slave-Slave-Kommunikation
9.1.7.1 Sicherheitsgerichtete I-Slave-Slave-Kommunikation projektieren
Einleitung

Die sicherheitsgerichtete Kommunikation zwischen dem Sicherheitsprogramm der F-CPU
eines |-Slaves und F-Peripherie in einem DP-Slave findet — wie im Standard — Uber direkten
Datenaustausch (F-DX-Mod) statt.

Sie bendtigen fir die I-Slave-Slave-Kommunikation keine zusatzliche Hardware.
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I-Slave-Slave-Kommunikation ist auch moglich:

* wenn der zugeordnete DP-Master eine Standard-CPU ist, falls die Standard-CPU direkten
Datenaustausch unterstitzt

¢ wenn anstelle eines DP-Masters ein |O-Controller tiber IE/PB-Link mit den I-Slaves vernetzt
ist

Zu jeder F-Peripherie wird beim Konfigurieren einer F-Peripherie im Hardware- und
Netzwerkeditor automatisch ein F-Peripherie-DB erzeugt, den Sie fiir den F-Peripheriezugriff
Uber sicherheitsgerichtete I-Slave-Slave-Kommunikation bendtigen. Der F-Peripherie-DB wird
zunachst im Sicherheitsprogramm des DP-Masters angelegt, wenn dieser eine F-CPU mit
F-Aktivierung ist. Erst beim Einrichten der F-DX-Mod-Verbindung wird der F-Peripherie-DB im
Sicherheitsprogramm des I|-Slaves angelegt und im Sicherheitsprogramm des DP-Masters
gelodscht.

Der Zugriff im Sicherheitsprogramm der F-CPU des I-Slaves auf die Kanale der F-Peripherie
erfolgt Uiber das Prozessabbild, wie unter Sicherheitsgerichtete I-Slave-Slave-Kommunikation -
F-Peripheriezugriff (Seite 232) beschrieben.

Einschrankungen

HINWEIS

Sicherheitsgerichtete I-Slave-Slave-Kommunikation ist zu F-Peripherie in einem DP-Slave
moglich, der sicherheitsgerichtete I-Slave-Slave-Kommunikation unterstitzt, z. B. zu allen
F-Modulen ET 200SP mit IM 155-6 DP HF, Firmware > V3.1, zu allen F-Modulen ET 200S mit
IM 151-1 HF, zu allen fehlersicheren Signalbaugruppen S7-300 mit IM 153-2, ab
Artikelnummer 6ES7153-2BA01-0XBO, Firmware > V4.0.0.

HINWEIS

Sorgen Sie bei sicherheitsgerichteter |-Slave-Slave-Kommunikation dafiir, dass die CPU des
DP-Masters vor der F-CPU des I-Slaves hochgelaufen ist.

Andernfalls kann — abhéngig von der fiir die F-Peripherie eingestellten F-Uberwachungszeit —
vom F-System ein Fehler in der sicherheitsgerichteten Kommunikation
(Kommunikationsfehler) zwischen der F-CPU und der F-Peripherie, die dem I-Slave
zugeordnet ist, erkannt werden. D. h., nach einem Anlauf des F-Systems erfolgt die
Wiedereingliederung der F-Peripherie nicht automatisch, sondern erst nach einer
Anwenderquittierung mit einer positiven Flanke an der Variablen ACK_REI des
F-Peripherie-DBs (siehe auch Nach Kommunikationsfehlern (Seite 168) und Nach Anlauf des
F-Systems (Seite 166).)

Transferbereiche projektieren

Sie mussen fir jede sicherheitsgerichtete Kommunikationsverbindung zwischen I-Slave und
Slave Transferbereiche im Hardware- und Netzwerkeditor projektieren.
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Der Transferbereich erhdlt beim Anlegen eine Bezeichnung, die die
Kommunikationsbeziehung kennzeichnet. Z. B. "F-DX-Mod_PLC_2-PLC_1_1" fiir die erste
F-DX-Mod-Verbindung zwischen F-CPU 1 und F-CPU 2.

I-Slave Slave

F-CPU

Sicherheits-
programm

Hardware- und IM151-1 | PM | 4/8 F-DI |4 F-DO |PM-|  Motorstarter
Netzwerkeditor HIGH FEATURE D

Abschlussmodul

(9 L LT

Vorgehensweise zur Projektierung am Beispiel einer ET 200S mit F-Modulen im Slave

Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten
I-Slave-Slave-Kommunikation ist identisch zur Projektierung im Standard.

Gehen Sie dazu folgendermaBen vor:

1.
2.

228

Fligen Sie zwei F-CPUs aus der Task Card "Hardware-Katalog" in das Projekt ein.

Fligen Sie einen geeigneten DP-Slave, z. B. IM 151-1 HF, Artikelnummer 6ES7151-1BAO...
aus der Task Card "Hardware-Katalog" in die Netzsicht des Hardware- und Netzwerkeditors
ein.

Fligen Sie in der Geratesicht der ET 200S ein Power-, ein 4/8 F-DI- und ein 4 F-DO-Modul
ein.

Aktivieren Sie fur die F-CPU 2 in den Eigenschaften ihrer DP-Schnittstelle die Betriebsart
"DP-Slave" (I-Slave) und ordnen Sie diese der F-CPU 1 zu.

Ordnen Sie die DP-Schnittstelle der IM 151-1 HF dem DP-Master (F-CPU 1) zu.

Markieren Sie in der Netzsicht die DP-Schnittstelle der F-CPU 2 (I-Slave).

Wahlen Sie das Register "E/A-Kommunikation" an.
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8. Ziehen Sie in der Netzsicht per Drag & Drop die ET 200S in das Register
"E/IA-Kommunikation"”, in die Spalte "Partner 2".

Projekt > Gerdte & Netze

|§ Topologiesicht |EE‘E| Netzsicht ||[|'f Gerdtesicht |
% Vernetzen HH Verbindungen |Hr.'|-'-.-'srl:in:L.n:_ |"| % L @li n H
[2]
PLC_1 PLC_2 Slave_1
CPU 416F-3 PNI... CPU 416F-3 PNI... IM 151-1 HF
PLC_1 .
PROFIBUS_1
<] i | B=x
L .
| Netziibersicht ” Verbindungen ” E/A-Kommunikation
Fartner 1 +* Fartner 2 schnittstelle Partner 2 | Betriebsart Aktualisierungszeit [ms]
T
2 » MFIDFinterface_1
3 w2 = Glave_1 E Direkter Dater -
4 *Z = FLC_1 WMRIIDP-Schnitistelle_1  I-5lave
5 Gerdt hier loslaszen cder .
[
<] | >

9. Klicken Sie in die neu angelegte Zeile (¢).

10. Legen Sie unter "Transferbereiche" eine F-DX-Mod-Verbindung (Typ "F-DX-Mod") an. Die
F-DX-Mod-Verbindung wird in der Tabelle gelb gekennzeichnet. Die Adressen fiir die
"Partner-Baugruppe” 4/8 F-DI im I-Slave (PLC_2) werden angezeigt. Die Adressen kdnnen
Sie bei Bedarf direkt in der Tabelle @ndern.

Die Projektierung fur das 4/8 F-DI-Modul ist damit abgeschlossen.

11.Legen Sie unter "Transferbereiche" eine weitere F-DX-Mod-Verbindung an.
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12.Andern Sie die Partner-Baugruppe in das 4 F-DO-Modul, entweder direkt in der Tabelle
"Transferbereiche" oder in den Details des Transferbereichs 2, falls das 4 F-DO-Modul nicht
schon ausgewahlt wurde.

Die Projektierung fiir das 4 F-DO-Modul ist damit abgeschlossen.

| Netziibersicht || Verbindungen ” E/A-Kommunikation |
Fartner 1 +* Fartner 2 Schnitestelle Partner 2 Betriebsart Aktualisierungszeit [ms]
1 |+ PLC 2
2 w NFIIDP inter
3 *Z = Zlave_1 B Direkter Date -
4 X2  FLC 1 MFIIDP-5chnittstelle_1 -5lave
5 Gerdt hier lozlassen oder .
[

[ <] | >

Allgemein

b Direkter Datenaustausch

|_Cg,EigenscI'|aften ||"_1'J.I|1fo y”ﬂDiagnose |

Direkter Datenaustausch

[w [>]

Transferbereiche

.| Transferbereich Typ Partner-Baugrup 4+ Adre! LEng Konsis
Transferbereich 1 FD¥Med  4/8 FDIDC24V_=+ E 4. 6By Einhei
Transferbereich 2 FDXMeod 4 F-DO DC24VI2 =k E 23. 5 Byl Einhei
<Meu hinzufligen=

L

I BN |
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Flr jede F-DX-Mod-Verbindung wird in der Tabelle "I-Slave-Kommunikation" des I-Slaves
automatisch ein Transferbereich (Typ F-MS) zur Master-CPU angelegt:

| MNetziibersicht || Verbindungen || E/A-Kommunikation |
Partner 1 +* Fartner 2 Schnittstelle Partner 2 | Betriebzart Aktualisierungszeit [ms]
- FLC_Z

v w NFIDF interface_1

3 w2 = Slave_1 Direkter Datenau

4 K2 = FLC_1 MFIIDP-Schnittstelle_1  1-Slave -

Gerat hier losle

[= I ]

<] | >

Allgemein

b |-Slave-Kommunikation

|_C9,Eigenscl1after| ||"_i.'.ll1f0 y”ﬂDiagnose |

I-Slave-Kommunikation

[w >

Transferbereiche

. Transferbereich Typ Master-Adre 4 Slave- Lén Konsist
Tranzferbereich_1 F-his E11..14 - L SEsam
Transferbereich_2 F-his E15..19 = A1

<Meu hinzufiigen=

LRI )

T vl 1T

Anderung der Projektierung der I-Slave-Slave-Kommunikation

/\ WARNUNG

Wenn Sie flir eine F-Peripherie eine I-Slave-Slave-Kommunikation hinzugefligt oder geldscht
haben, miissen Sie sowohl die Hardware-Konfiguration des DP-Masters als auch die
Hardware-Konfiguration des I-Slaves libersetzen und laden.

Die F-Gesamtsignatur in der F-CPU des I-Slaves und die F-Gesamtsignatur in der F-CPU des
DP-Masters werden (wenn dort ebenfalls ein Sicherheitsprogramm vorhanden ist) auf "0"
gesetzt. Sie missen dann das/die Sicherheitsprogramm(e) neu lbersetzen. (5079)
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9.1.7.2 Sicherheitsgerichtete I-Slave-Slave-Kommunikation - F-Peripheriezugriff

Zugriff Giber das Prozessabbild

Bei sicherheitsgerichteter I-Slave-Slave-Kommunikation greifen Sie im Sicherheitsprogramm
der F-CPU des I-Slaves auf die F-Peripherie (iber das Prozessabbild (PAE bzw. PAA) zu. Das
entspricht dem F-Peripheriezugriff auf F-Peripherie, die direkt einem I-Slave oder DP-Master
zugeordnet ist. Im I-Slave sprechen Sie die F-Peripherie mit den Adressen an, die unter
"Transferbereiche" (Tabelle "Direkter Datenaustausch) fiir die F-DX-Mod-Verbindung vergeben
wurden.

Ignorieren Sie dabei den angezeigten Operandenbereich. Greifen Sie auf F-Peripherie mit
Eingangen liber das PAE und auf F-Peripherie mit Ausgangen lber das PAA zu.

Informationen zum Peripheriezugriff erhalten Sie unter F-Peripheriezugriff (Seite 151).

9.1.7.3 Sicherheitsgerichtete I-Slave-Slave-Kommunikation - Grenzen fiir die
Datenubertragung

Grenzen fiir die Datentiibertragung

Beachten Sie die maximale Grenze von 244 Bytes Eingangs- bzw. 244 Bytes Ausgangsdaten
fiir die Ubertragung zwischen einem I-Slave und einem DP-Master.

Die folgende Tabelle zeigt am Beispiel einer 4/8 F-DI und einer 4 F-DO ET 200S, wie viele
Ausgangs- und Eingangsdaten einer sicherheitsgerichteten Kommunikationsverbindung

belegt sind:
Sicherheitsgerich- |[Kommunikationsverbindung Belegte Eingangs- und Ausgangsdaten*
:fete Kommunika- zwischen I-Slave und DP-Master
ion
Ausgangsdaten im| Eingangsdatenim
I-Slave I-Slave
I-Slave-Slave I-Slave-Slave-Kommunikation mit 4 Bytes 6 Bytes
4/8 F-DI
I-Slave-Slave-Kommunikation mit 5 Bytes 5 Bytes
4 F-DO

* Beispiel fiir 4/8 F-Dl und 4 F-DO ET 200S

Berticksichtigen Sie bei der maximalen Grenze von 244 Bytes Eingangs- bzw. 244 Bytes
Ausgangsdaten fiir die Ubertragung zwischen einem I-Slave und einem DP-Master alle
weiteren projektierten sicherheitsgerichteten und Standard-Kommunikationsverbindungen
(F-MS-, F-DX-, F-DX-Mod., MS- und DX-Verbindungen). Wenn die maximale Grenze von
244 Bytes Eingangs- bzw. 244 Bytes Ausgangsdaten lberschritten wird, erhalten Sie eine
entsprechende Fehlermeldung.

SIMATIC Safety - Projektieren und Programmieren
232 Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN



Sicherheitsgerichtete Kommunikation

9.1.8

Einleitung

IE/PB-Link

Verweis

9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

Sicherheitsgerichtete 10-Controller-1-Slave-Kommunikation

Die sicherheitsgerichtete Kommunikation zwischen dem Sicherheitsprogramm der F-CPU
eines 10-Controllers und dem/den Sicherheitsprogramm(en) der F-CPU(s) eines oder mehrerer
I-Slaves findet — wie im Standard — Gber Master-I-Slave-Transferbereiche (F-MS) statt.

Fur die sicherheitsgerichtete 10-Controller-I-Slave-Kommunikation ist das IE/PB-Link zwingend
erforderlich. Dabei ist jede der beiden F-CPUs (iber ihre PROFIBUS DP- bzw.
PROFINET-Schnittstelle mit dem IE/PB-Link verbunden.

HINWEIS

Den Einsatz eines IE/PB-Link missen Sie bei der Projektierung der F-spezifischen
Uberwachungszeiten und bei der Berechnung der maximalen Reaktionszeit Ihres F-Systems
berticksichtigen (siehe auch Uberwachungs- und Reaktionszeiten (Seite 578)).

Beachten Sie, dass von der Excel-Datei zur Berechnung der Reaktionszeiten
(https://support.industry.siemens.com/cs/ww/de/view/109783831) fiir F-CPUs S7-300/400
nicht alle moglichen denkbaren Konfigurationen unterstiitzt werden.

Des Weiteren gelten sinngemaB die Informationen zur sicherheitsgerichteten
Master-I-Slave-Kommunikation unter Sicherheitsgerichtete Master-I-Slave-Kommunikation
(Seite 215).
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9.1.9 Sicherheitsgerichtete Kommunikation tiber S7-Verbindungen
9.1.9.1 Sicherheitsgerichtete Kommunikation tiber S7-Verbindungen projektieren
Einleitung

Die sicherheitsgerichtete Kommunikation zwischen den Sicherheitsprogrammen von F-CPUs
Uber S7-Verbindungen findet — wie im Standard — Uber eingerichtete S7-Verbindungen statt,
die Sie in der Netzsicht des Hardware- und Netzwerkeditors anlegen.

Einschrankungen

HINWEIS

In SIMATIC Safety sind S7-Verbindungen generell nur Gber Industrial Ethernet zulassig.
Sicherheitsgerichtete Kommunikation iber S7-Verbindungen ist mdglich, von und zu:
e F-CPUs S7-300 lber die integrierte PROFINET-Schnittstelle

e F-CPUs S7-400 uber die integrierte PROFINET-Schnittstelle bzw. einem CP 443-1 oder CP
443-1 Advanced-IT
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S7-Verbindungen anlegen

Sie missen fiir jede Kommunikationsverbindung zwischen zwei F-CPUs eine S7-Verbindung
in der Netzsicht des Hardware- und Netzwerkeditors anlegen.

Fir jeden Endpunkt einer Verbindung wird aus Sicht des Endpunktes (der F-CPU) automatisch
eine lokale und eine Partner-ID vergeben. Die beiden IDs kénnen Sie im Register
"Verbindungen" ggf. andern. Die lokale ID weisen Sie in den Sicherheitsprogrammen dem
Eingang "ID" der Anweisungen SENDS7 und RCVS7 zu.

Projekt > Gerdte & Netze

|; Topologiesicht "ﬂ%ﬂ Netzsicht |||]'f Gerdtesicht |

Verbindungen |E-?-‘-;'erbindung |"| % @li =

I Hervorgehoben: Verbindung E

b—f Vernetzen

PLC 1 PLC 2
CPU 416F-3 PNI... CPU 416F-3 PNI._.

57_Verbindung_1

<] B
| & | I *
| Netziibersicht ” Verbindungen || EfA-Kommunikation
'ﬁ' Lokaler Verbindungsname | Lokaler Endpunkt Lokale ID {Hex}  Partner-1D (Hex) Fartne Werbind
57 _verbindung_1 N rc 1 1 =] 1 = |l FL|>| s7verk
57_Verbindung_1 Ijrc: 1 1 W s7verk

Vorgehensweise zur Projektierung der S7-Verbindungen

Sie projektieren die S7-Verbindungen fiir die sicherheitsgerichtete CPU-CPU-Kommunikation
genauso wie in STEP 7 Professional tblich (siehe Hilfe zu STEP 7 Professional
"S7-Verbindungen").
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9.1.9.2 Kommunikation tiber SENDS7, RCVS7 und F-Kommunikations-DB

Kommunikation liber die Anweisungen SENDS7 und RCVS7

F-CPU 1, z. B. CPU 319F-3 PN/DP F-CPU 2, z. B. CPU 416F-2 DP CP 44341
- - \ - - ~ | Advanced-IT
Sicherheitsprogramm Sicherheitsprogramm
F-Komm.-DB 1 SENDS? RCVS? F-Komm.-DB 2
“Sendedaten” | | “Empfangsdaten”
SENDS7
F-Komm.-DB 3 RCVST F-Komm.-DB 4
“Empfangsdaten” | | “Sendedaten”
J J

Industrial Ethernet

Die Anweisungen SENDS7 und RCVS7 setzen Sie ein fir das fehlersichere Senden und
Empfangen von Daten tber S7-Verbindungen.

Mit diesen Anweisungen lasst sich eine von lhnen festgelegte Anzahl von fehlersicheren
Daten der Datentypen BOOL, INT, WORD, DINT, DWORD und TIME fehlersicher tibertragen.
Die fehlersicheren Daten werden in F-DBs (F-Kommunikations-DBs) abgelegt, die Sie angelegt
haben.

Sie finden diese Anweisungen in der Task Card "Anweisungen” unter "Kommunikation". Die
Anweisung RCVS7 missen Sie am Anfang des Main-Safety-Blocks aufrufen. Die Anweisung
SENDS7 miissen Sie am Ende des Main-Safety-Blocks aufrufen.

Beachten Sie, dass die Sendesignale friihestens nach dem Aufruf der Anweisung SENDS7 am
Ende der Bearbeitung der entsprechenden F-Ablaufgruppe gesendet werden.

Die ausflhrliche Beschreibung der Anweisungen SENDS7 und RCVS7 finden Sie unter SENDS7
und RCVS7: Kommunikation Giber S7-Verbindungen (STEP 7 Safety Advanced V19) (57-300,

S7-400) (Seite 571).

F-Kommunikations-DB

Pro Kommunikationsverbindung werden die Sendedaten in einem F-DB
(F-Kommunikations-DBx) und die Empfangsdaten in einem F-DB (F-Kommunikations-DBy)
abgelegt.

Die F-Kommunikations-DB-Nummern parametrieren Sie an den Anweisungen SENDS7 bzw.
RCVS7.
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9.1.9.3

Einleitung

9.1 Kommunikation projektieren und programmieren (S7-300, S7-400)

Sicherheitsgerichtete Kommunikation tiber S7-Verbindungen programmieren

Nachfolgend ist die Programmierung der sicherheitsgerichteten CPU-CPU-Kommunikation
Uber S7-Verbindungen beschrieben. Sie miissen in den Sicherheitsprogrammen der
beteiligten F-CPUs Folgendes einrichten:

* F-DBs (F-Kommunikations-DBs) anlegen, in denen die Sende-/[Empfangsdaten fiir die
Kommunikation abgelegt werden.

* Anweisungen flir die Kommunikation aus der Task Card "Anweisungen" im
Sicherheitsprogramm aufrufen und parametrieren.

Voraussetzung zur Programmierung

Die S7-Verbindungen zwischen den beteiligten F-CPUs miissen in der Netzsicht im Register
"Verbindungen" des Hardware- und Netzwerkeditors projektiert sein.

F-Kommunikations-DB anlegen und editieren

F-Kommunikations-DBs sind F-DBs, die Sie genauso wie andere F-DBs in der Projektnavigation
anlegen und editieren. Die F-Kommunikations-DB-Nummern parametrieren Sie an den
Anweisungen SENDS7 bzw. RCVS7.

HINWEIS

Die Lange und Struktur des F-Kommunikations-DBs der Empfangerseite muss mit der Lange
und Struktur des zugehorigen F-Kommunikations-DBs auf der Senderseite ibereinstimmen.

Wenn die F-Kommunikations-DBs nicht tbereinstimmen, kann die F-CPU in STOP gehen. Im

Diagnosepuffer der F-CPU wird ein Diagnoseereignis eingetragen.

Deshalb empfehlen wir Ihnen folgendes Vorgehen:

1. Legen Sie einen F-Kommunikations-DB in der Projektnavigation im oder unterhalb des
Ordners "Programmbausteine” der F-CPU der Senderseite an.

2. Legen Sie die Struktur des F-Kommunikations-DBs entsprechend der zu libertragenden
Daten fest.

3. Kopieren Sie diesen F-Kommunikations-DB in die Projektnavigation in oder unterhalb des
Ordners "Programmbausteine” der F-CPU der Empfangerseite und dandern Sie ggf. den
Namen.

Weitere Anforderungen an F-Kommunikations-DBs

F-Kommunikations-DBs muissen weiterhin folgende Eigenschaften erfiillen:
* Sie dirfen keine Instanz-DBs sein.
* lhre Lange darf maximal 100 Byte betragen.

¢ In F-Kommunikations-DBs diirfen nur die Datentypen BOOL, INT, WORD, DINT, DWORD
und TIME deklariert werden.
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Die Datentypen miissen blockweise und in der Reihenfolge BOOL, Datentypen mit Bitlange
16 (INT, WORD) und Datentypen mit Bitldnge 32 Bit (DINT, DWORD und TIME) angeordnet
werden. Innerhalb der Datenbldcke mit 16 Bit und 32 Bit ist die Reihenfolge der
Datentypen beliebig.

Es diirfen nicht mehr als 128 Daten vom Datentyp BOOL deklariert werden.

Die Anzahl der Daten vom Datentyp BOOL muss immer ganzzahligen Vielfachen von 16
entsprechen (Wortgrenze). Ggf. miissen dazu Reservedaten angefligt werden.

Falls die genannten Eigenschaften nicht erfullt werden, gibt STEP 7 Safety Advanced beim
Ubersetzen eine Fehlermeldung aus.

Vergabe von Ersatzwerten

Ersatzwerte werden von der Empfangerseite zur Verfligung gestellt:

wahrend des erstmaligen Verbindungsaufbaus zwischen den Kommunikationspartnern
nach dem Anlauf der F-Systeme.

wenn ein Kommunikationsfehler aufgetreten ist.

Als Ersatzwerte werden die Werte zur Verfligung gestellt, die Sie im F-Kommunikations-DB
der Empfangerseite als Startwerte vorgegeben haben.

Vorgehensweise zur Programmierung

Die sicherheitsgerichtete Kommunikation tiber S7-Verbindungen programmieren Sie
folgendermaBen:

1.

238

Versorgen Sie die Variablen im F-Kommunikations-DB der Senderseite mit den
Sendesignalen liber einen vollqualifizierten Zugriff (z. B. "Name
F-Kommunikations-DB".Variablenname).

Lesen Sie die Variablen im F-Kommunikations-DB der Empfangerseite (Empfangssignale),
die Sie in anderen Programmteilen weiter verarbeiten mochten, mit einem
vollqualifizierten Zugriff (z. B. "Name F-Kommunikations-DB".Variablenname).

In dem Sicherheitsprogramm, von dem Daten gesendet werden sollen, rufen Sie die
Anweisung SENDS7 zum Senden am Ende des Main-Safety-Blocks auf.

In dem Sicherheitsprogramm, in dem Daten empfangen werden sollen, rufen Sie die
Anweisung RCVS7 zum Empfangen am Anfang des Main-Safety-Blocks auf.

Weisen Sie den jeweiligen Eingdngen SEND_DB von SENDS7 und RCV_DB von RCVS7 die
jeweiligen F-Kommunikations-DB-Nummern zu.

Weisen Sie dem Eingang ID von SENDS7 die in der Netzsicht im Register "Verbindungen"
aus Sicht der F-CPU projektierte lokale ID der S7-Verbindung (Datentyp: WORD) zu.
Weisen Sie dem Eingang ID von RCVS7 die in der Netzsicht im Register "Verbindungen"
projektierte lokale ID der S7-Verbindung (Datentyp: WORD) zu.
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8. Weisen Sie den Eingdngen R_ID von SENDS7 und RCVS7 eine ungerade Zahl (Datentyp:
DWORD) zu. Damit legen Sie die Zusammengehdorigkeit einer Anweisung SENDS7 zu einer
Anweisung RCVS7 fest. Die zusammengehdrigen Anweisungen erhalten denselben Wert

fir R_ID.
CPU 319F-3 PN/DP CPU 416F-2 DP
Sicherheitsprogramm Sicherheitsprogramm
SENDS7: SEND_DB = 1 RCVS7: RCV_DB =2
ID = W#16#1 ~L] ID = W#16#1
R_ID = DW#16#9 ] R_ID = DW#16#9
RCVS7: RCV_DB=3 SENDS7: SEND_DB =4
ID=W#16#1 ID = W#16#1
R_ID = DW#16#B R_ID = DW#16#B
/\ WARNUNG
Der Wert fiir die jeweilige F-Kommunikations-ID (Eingang R_ID; Datentyp: DWORD) ist frei
wahlbar, muss jedoch ungerade, netzweit* und CPU-weit flir alle sicherheitsgerichteten
Kommunikationsverbindungen eindeutig sein. Der Wert R_ID + 1 wird intern belegt und
darf nicht verwendet werden.
Sie missen die Eingange ID und R_ID beim Aufruf der Anweisung mit konstanten Werten
versorgen. Direkte Zugriffe auf ID und R_ID im zugehdrigen Instanz-DB sind im
Sicherheitsprogramm weder lesend noch schreibend zulassig. (5020)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, tber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle liber PROFIBUS DP
erreichbaren Teilnehmer. Bei PROFINET IO umfasst ein Netz alle Giber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

9. Parametrieren Sie die TIMEOUT-Eingdange der Anweisungen SENDS7 und RCVS7 mit der
gewiinschten Uberwachungszeit.

/\ WARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu libertragender Signalzustand
erfasst und zum Empfanger Gbertragen wird, wenn er mindestens so lange wie die
parametrierte Uberwachungszeit ansteht. (5018)

Informationen zur Berechnung der Uberwachungszeiten finden Sie unter Uberwachungs-
und Reaktionszeiten (Seite 578).
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10.Am Eingang EN_SEND der Anweisung SENDS7 kdnnen Sie die Kommunikation zwischen
den F-CPUs zur Reduzierung der Busbelastung zeitweise abschalten, indem Sie den
Eingang EN_SEND (Startwert = "TRUE") mit O versorgen. Dann werden keine Sendedaten
mehr an den F-Kommunikations-DB der zugehdrigen Anweisung RCVS7 gesendet und der
Empfanger RCVS7 stellt flr diesen Zeitraum die Ersatzwerte (Startwerte in seinem
F-Kommunikations-DB) zur Verfligung. War die Kommunikation zwischen den
Verbindungspartnern schon aufgebaut, wird ein Kommunikationsfehler erkannt.

11. Optional: Werten Sie den Ausgang ACK_REQ von RCVS7 z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob eine Anwenderquittierung gefordert wird.

12.Versorgen Sie den Eingang ACK_REI von RCVS7 mit dem Signal fiir die Quittierung zur
Wiedereingliederung.

13. Optional: Werten Sie den Ausgang SUBS_ON von RCVS7 oder von SENDS7 aus, um
abzufragen, ob die Anweisung RCVS7 die Ersatzwerte, die Sie im F-Kommunikations-DB als
Startwerte vorgegeben haben, ausgibt.

14.Optional: Werten Sie den Ausgang ERROR von RCVS7 oder von SENDS7 z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob ein Kommunikationsfehler aufgetreten ist.

15. Optional: Werten Sie den Ausgang SENDMODE von RCVS7 aus, um abzufragen, ob sich die
F-CPU mit der zugehdrigen Anweisung SENDS7 im deaktivierten Sicherheitsbetrieb (Seite
332) befindet.

Besonderheiten bei migrierten Projekten

Wenn Sie ein Projekt aus S7 Distributed Safety V5.4 SP5 in STEP 7 Safety Advanced migriert
haben, in dem sicherheitsgerichtete Kommunikation tiber S7-Verbindungen programmiert
ist, missen Sie Folgendes beachten:

* Loschen Sie keine migrierten Instanz-DBs zu den Anweisungen SENDS7 bzw. RCVS7 in der
Projektnavigation im Ordner "STEP 7 Safety" unter "Programmbausteine >
Systembausteine”.

Andernfalls kann es zu Kommunikationsfehlern bei den betroffenen
Kommunikationsverbindungen kommen.

Ein migrierter Instanz-DB zu den Anweisungen SENDS7 bzw. RCVS7 wurde geldscht, wenn die
"Anwenderdefinierte ID" nach dem Ubersetzen des Sicherheitsprogramms im neu erzeugten
Instanz-DB ungleich "FRCVS7CL" bzw. "FSNDS7CL" ist.

Sie finden die "Anwenderdefinierte ID" eines Bausteins in seinen Eigenschaften im Bereich
“Information”.
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9.1.9.4 Sicherheitsgerichtete Kommunikation tiber S7-Verbindungen - Grenzen fiir die
Dateniibertragung

HINWEIS

Wenn die zu ibermittelnde Datenmenge groBer als die zuldssige Lange fiir den
F-Kommunikations-DB (100 Byte) ist, so kdnnen Sie einen weiteren F-Kommunikations-DB
anlegen, den Sie an zusatzliche Anweisungen SENDS7/RCVS7 mit gednderter R_ID
Ubergeben.

Beachten Sie, dass bei jedem Aufruf der Anweisung SENDS7 bzw. RCVS7 intern die
Anweisungen USEND und URCV aufgerufen werden, die Verbindungsressourcen in der F-CPU
belegen. Das hat Auswirkungen auf die maximal mdgliche Anzahl der
Kommunikationsverbindungen (siehe Handblicher zu den F-CPUs).

Weitere Informationen zu den Grenzen der Dateniibertragung bei S7-Verbindungen der
einzelnen F-CPUs erhalten Sie im Internet
(http:/[support.automation.siemens.com/WW/view/de/38549114).

9.1.10 Sicherheitsgerichtete Kommunikation zu anderen S7 F-Systemen
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9.1.10.1 Einleitung

Sicherheitsgerichtete Kommunikation von F-CPUs in SIMATIC Safety zu F-CPUs in F-Systemen
S7 Distributed Safety ist liber einen PN/PN Coupler bzw. DP/DP-Koppler, den Sie zwischen den
beiden F-CPUs einsetzen, als 10-Controller-I0-Controller-Kommunikation bzw.
Master-Master-Kommunikation oder iber eingerichtete S7-Verbindungen maéglich.
Sicherheitsgerichtete Kommunikation von F-CPUs in SIMATIC Safety zu F-CPUs in F-Systemen
S7 FIFH Systems ist liber eingerichtete S7-Verbindungen maoglich.

9.1.10.2 Kommunikation zu S7 Distributed Safety tiber PN/PN Coupler (I0-Controller-10-
Controller-Kommunikation)

Die Kommunikation funktioniert zwischen Anweisungen SENDDP/RCVDP auf Seite STEP 7
Safety Advanced und F-Applikationsbausteinen F_SENDDP/F_RCVDP auf Seite S7 Distributed

Safety:
IO-Controller 1 IO-Controller 2
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
STEP 7 Safety Advanced S7 Distributed Safety
SENDDP r F_RCVDP
RCVDP l F_SENDDP

sicherheitsgerichtet

PN/PN Coupler PROFINET 10

Vorgehensweise auf der Seite von S7 Distributed Safety

Gehen Sie auf der Seite von S7 Distributed Safety so vor, wie im Handbuch "S7 Distributed Sa-
fety, Projektieren und Programmieren

(http://support.automation.siemens.com/WW/view/de/22099875)" im Kapitel
"Sicherheitsgerichtete I0-Controller-I0-Controller-Kommunikation" beschrieben ist.

Vorgehensweise auf der Seite von STEP 7 Safety Advanced

Gehen Sie auf der Seite von STEP 7 Safety Advanced so vor, wie unter Sicherheitsgerichtete
|0-Controller-I0-Controller-Kkommunikation [(Seite 191) beschrieben ist.
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9.1.10.3 Kommunikation zu S7 Distributed Safety liber DP/DP-Koppler (Master-Master-

Kommunikation)

Die Kommunikation funktioniert zwischen Anweisungen SENDDP/RCVDP auf Seite STEP 7
Safety Advanced und F-Applikationsbausteinen F_SENDDP/F_RCVDP auf Seite S7 Distributed

Safety:
DP-Master 1

DP-Master 2

F-CPU 1

F-CPU 2

Sicherheitsprogramm
STEP 7 Safety Advanced

Sicherheitsprogramm
S7 Distributed Safety

SENDDP

r F_RCVDP

RCVDP

F_SENDDP

(

sicherheitsgerichtet

DP/DP-Koppler

Vorgehensweise auf der Seite von S7 Distributed Safety

PROFIBUS DP

Gehen Sie auf der Seite von S7 Distributed Safety so vor, wie im Handbuch "S7 Distributed Sa-
fety, Projektieren und Programmieren

(http://support.automation.siemens.com/WW/view/de/22099875)" im Kapitel

"Sicherheitsgerichtete Master-Master-Kommunikation" beschrieben ist.

Vorgehensweise auf der Seite von STEP 7 Safety Advanced

Gehen Sie auf der Seite von STEP 7 Safety Advanced so vor, wie unter Sicherheitsgerichtete
Master-Master-Kommunikation (Seite 200) beschrieben ist.
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9.1.10.4 Kommunikation zu S7 Distributed Safety liber S7-Verbindungen

Die Kommunikation funktioniert zwischen Anweisungen SENDS7/RCVS7 auf Seite STEP 7
Safety Advanced und F-Applikationsbausteinen F_SENDS7/F_RCVS7 auf der Seite von

S7 Distributed Safety:
F-CPU 1, z. B. CPU 414F-3 PN/DP F-CPU 2, z. B. CPU 416 F-2 DP CP 443-1
\ y [Advanced-IT
Sicherheitsprogramm Sicherheitsprogramm
STEP 7 Safety Advanced S7 Distributed Safety
RCVS7 < F_SENDS7
F-Komm.-DB 2 F-Komm.-DB 10
| "Empfangsdaten" "Sendedaten"”
SENDS7 :> F_RCVS7
F-Komm.-DB 4 F-Komm.-DB 20
"Sendedaten" ) "Empfangsdaten"
J

Industrial Ethernet

Vorgehensweise auf der Seite von S7 Distributed Safety

Gehen Sie auf der Seite von S7 Distributed Safety so vor, wie im Handbuch S7 Distributed Sa-
fety, Projektieren und Programmieren
(http://support.automation.siemens.com/WW/view/de/22099875) im Kapitel
"Sicherheitsgerichtete Kommunikation tiber S7-Verbindungen" beschrieben ist.

Da sicherheitsgerichtete Kommunikation tiber S7-Verbindungen zu unspezifizierten Partnern
in S7 Distributed Safety nicht mdglich ist, miissen Sie in S7 Distributed Safety zunachst eine
"virtuelle" SIMATIC-Station anlegen, in der Sie eine F-CPU als Stellvertreter fir die F CPU in
STEP 7 Safety Advanced mit deren IP-Adresse projektieren.

AnschlieBend fligen Sie eine S7-Verbindung zu dieser F-CPU in die Verbindungstabelle ein.
Dabei werden sowohl die Lokal- als auch die Partner-Verbindungsressource (hex) fest
vorgegeben. Diese miissen Sie dann in der zugehdrigen unspezifizierten S7-Verbindung, die
Sie in STEP 7 Professional anlegen, einstellen.

AuBerdem missen Sie im Standard-Anwenderprogramm fir alle
Kommunikationsverbindungen zu dieser F-CPU unmittelbar vor dem Aufruf des F-CALLs die
F-Kommunikations-ID, die Sie am Eingang R_ID der zugehorigen Aufrufe der
F-Applikationsbausteine F_SENDS7 bzw. F_RCVS7 vergeben haben, zusatzlich in die Variable
CRC_IMP im Instanz-DB des F_SENDS7 bzw. F_RCVS7 libertragen.
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Programmbeispiel:
Netzwerk 1: Kommunikation zu STEP 7 Safety Advanced: R_ID -> CRC_IMP

MOVE "F RCVS7_
—Jen OUT |— DB1".CRC_IMP
DWi#16#7 —]IN ENO }—

Netzwerk 2: Kommunikation zu STEP 7 Safety Advanced: R_ID -> CRC_IMP

MOVE "F SENDS7._
—Jen OUT |— DB1".CRC_IMP
DW#164#9 —] IN ENO |—

Vorgehensweise auf der Seite von STEP 7 Safety Advanced

Gehen Sie auf der Seite von STEP 7 Safety Advanced so vor, wie unter Sicherheitsgerichtete
Kommunikation tiber S7-Verbindungen (Seite 234) beschrieben ist.

Zur F-CPU in S7 Distributed Safety mussen Sie eine unspezifizierte S7-Verbindung anlegen
und spezifizieren. Informationen dazu erhalten Sie in der Hilfe zu STEP 7 unter
"Unspezifizierte Verbindung anlegen" bzw. "Unspezifizierte Verbindung spezifizieren".

Fir diese missen Sie die Lokal- und Partner-Verbindungsressource (hex), die durch die
zugehorige S7-Verbindung, die Sie in S7 Distributed Safety angelegt haben, fest vorgegeben
sind, einstellen.

Ist die Lokal-Verbindungsressource (hex) bereits durch eine bestehende Verbindung belegt,
mussen sie fiir diese die Verbindungsressource (hex) dndern.

Wurden die Instanz-DBs der Anweisungen SENDS7 bzw. RCVS7, Uiber die Sie mit S7
Distributed Safety kommunizieren mdchten, von S7 Distributed Safety migriert, miissen Sie
diese abweichend zu Kapitel Sicherheitsgerichtete Kommunikation Giber S7-Verbindungen
programmieren (Seite 237), Abschnitt "Besonderheiten bei migrierten Projekten" in der
Projektnavigation im Ordner "STEP 7 Safety" unter "Programmbausteine > Systembausteine"
[6schen.
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9.1.10.5 Kommunikation zu S7 F/FH Systems liber S7-Verbindungen

Die Kommunikation funktioniert zwischen Anweisungen SENDS7/RCVS7 auf der Seite von
STEP 7 Safety Advanced und F-Bausteinen F_SDS_BO/F_RDS_BO auf der Seite von S7 F
Systems.

Es kdnnen maximal 32 Daten vom Datentyp BOOL ausgetauscht werden.

F-CPU 1, z. B. CPU 416F-3 PN/DP F-CPU 2, z. B. CPU 417-4H CP 44341
\ 1\
Sicherheitsprogramm Sicherheitsprogramm
STEP 7 Safety Advanced S7 F Systems
RCVS7 =, F_SDS_BO
F-Komm.-DB 6
| "Empfangsdaten"
SENDS7 > F_RDS_BO
F-Komm.-DB 8
"Sendedaten” )
J

Industrial Ethernet

Vorgehensweise auf der Seite von S7 F Systems

Gehen Sie auf der Seite von S7 F Systems so vor, wie im Handbuch "S7 F/FH Systems, Projek-
tieren und Programmieren (http://support.automation.siemens.com/WW/view/de/16537972)"
im Kapitel "Sicherheitsgerichtete Kommunikation zwischen F-CPUs" beschrieben ist.

Da sicherheitsgerichtete Kommunikation tiber S7-Verbindungen zu unspezifizierten Partnern
in S7 F/FH Systems nicht moglich ist, mlssen Sie in S7 F/FH Systems zundchst eine "virtuelle"
SIMATIC-Station anlegen, in der Sie eine F-CPU als Stellvertreter fiir die F-CPU in STEP 7
Safety Advanced mit deren IP-Adresse projektieren.

AnschlieBend fligen Sie eine S7-Verbindung zu dieser F-CPU in die Verbindungstabelle ein.
Dabei werden sowohl die Lokal- als auch die Partner-Verbindungsressource (hex) fest
vorgegeben. Diese miissen Sie dann in der zugehdrigen unspezifizierten S7-Verbindung, die
Sie in STEP 7 Safety Advanced anlegen, einstellen.

AuBerdem mdssen Sie in Ihr S7-Programm (in dem in CFC fiir andere Applikationen
reservierten Bereich) eine Funktion einfligen, in der Sie fiir alle
Kommunikationsverbindungen zu dieser F-CPU die F-Kommunikations-ID, die Sie am Eingang
R_ID der zugehorigen Aufrufe der F-Bausteine F_SDS _BO bzw. F_RDS_BO vergeben haben,
zusatzlich in die Variable CRC_IMP im Instanz-DB des F_SDS_BO bzw. F_RDS_BO {(bertragen.
Die Nummer des Instanz-DBs erhalten Sie aus den Objekteigenschaften des Bausteins in CFC.
Vergeben Sie fir diese Instanz-DBs aussagekradftige Namen. Falls Sie in CFC ein Komprimieren
ausflihren, miissen Sie Uberprifen, ob sich die Nummern dieser Instanz-DBs geandert haben.
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Programmbeispiel:
Netzwerk 1: Kommunikation zu STEP 7 Safety Advanced: R_ID -> CRC_IMP

MOVE "F RDS_BO._
—Jen OUT |— DB1".CRC_IMP
DWi#16#7 —]IN ENO }—

Netzwerk 2: Kommunikation zu STEP 7 Safety Advanced: R_ID -> CRC_IMP

MOVE "F SDS_BO._
—1EN OUT |— DB1".CRC_IMP
DW#16#9 —]IN ENO |—

AnschlieBend mussen Sie die Funktion in CFC als Bausteintyp importieren und in einen Plan
Ihres Standard-Anwenderprogramms einfligen. Achten Sie bei der Ablaufreihenfolge darauf,
dass die zugehdorige Standard-Ablaufgruppe vor der F-Ablaufgruppe bearbeitet wird.

Vorgehensweise auf der Seite von STEP 7 Safety Advanced

Gehen Sie auf der Seite von STEP 7 Safety Advanced so vor, wie unter "Sicherheitsgerichtete
Kommunikation liber S7-Verbindungen (Seite 234)" beschrieben ist.

Besonderheit: Sie miissen in STEP 7 Safety Advanced den F-Kommunikations-DB mit exakt
32 Daten vom Datentyp BOOL anlegen.

Zur F-CPU in S7 F/FH Systems mussen Sie eine unspezifizierte S7-Verbindung anlegen und
spezifizieren. Informationen dazu erhalten Sie in der Hilfe zu STEP 7 unter "Unspezifizierte
Verbindung anlegen" bzw. "Unspezifizierte Verbindung spezifizieren".

Flr diese missen Sie die Lokal- und Partner-Verbindungsressource (hex), die durch die
zugehorige S7-Verbindung, die Sie in S7 F Systems angelegt haben, fest vorgegeben sind,
einstellen.

Ist die Lokal-Verbindungsressource (hex) bereits durch eine bestehende Verbindung belegt,
mussen sie flir diese die Verbindungsressource (hex) dndern.

9.2 Kommunikation projektieren und programmieren (57-1200,
S7-1500)

9.2.1 Ubersicht zur Kommunikation

Einleitung

Hier erhalten Sie eine Ubersicht iiber die Mdglichkeiten der sicherheitsgerichteten
Kommunikation in F-Systemen SIMATIC Safety.
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Maoglichkeiten der sicherheitsgerichteten Kommunikation

Sicherheitsgerichtete Kommunikation Uber Subnetz Zusatzlich bendtigte Hard-
ware
Sicherheitsgerichtete CPU-CPU-Kommunikation:
|0-Controller-I0-Controller-Kommunikation PROFINET 10 PN/PN Coupler
Master-Master-Kommunikation PROFIBUS DP DP/DP-Koppler
10-Controller-I-Device-Kommunikation PROFINET IO —
Master-I-Slave-Kommunikation PROFIBUS DP —
|0-Controller-1-Slave-Kommunikation PROFINET 10 und PROFIBUS DP IE/PB-Link
10-Controller-l0-Controller-Kommunikation zu S7 |PROFINET IO PN/PN Coupler
Distributed Safety
Master-Master-Kommunikation zu S7 Distributed |PROFIBUS DP DP/DP-Koppler
Safety
HINWEIS
Mdoglichkeiten der sicherheitsgerichteten Kommunikation sind von den eingesetzten F-CPUs
abhangig.
HINWEIS
Sicherheitsgerichtete Kommunikation mit F-CPUs S7-1200 ist erst ab der Firmware V4.1.2
zuldssig.

Ubersicht zur sicherheitsgerichteten Kommunikation iiber PROFIBUS DP

Im folgenden Bild finden Sie eine Ubersicht iiber die Méglichkeiten der sicherheitsgerichteten
Kommunikation tiber PROFIBUS DP in F-Systemen SIMATIC Safety mit F-CPUs S7-1200/1500.

DP-Master DP/DP-Koppler
| I P
DP-Master
B < > [ 1
LUy
|
/] \@ Il @/
PROFIBUS- |/ \ ‘ / PROFIBUS-
Subnetz 1 ==y i = | [ =L | Subnetz 2
1 |
£h | dh
LUy I-Slave ‘ LUy
I-Slave I-Slave
@ sicherheitsgerichtete Master-Master-Kkommunikation
@ sicherheitsgerichtete Master-I-Slave-Kommunikation

Bild
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Ubersicht zur sicherheitsgerichteten Kommunikation iiber PROFINET 10

Im folgenden Bild finden Sie eine Ubersicht iiber die Mdglichkeiten der sicherheitsgerichteten
Kommunikation iber PROFINET 10 in F-Systemen SIMATIC Safety mit F-CPUs S7-1200/1500.

]
I

|0-Controller PN/PN Coupler \ I-Slave
LI == | I = | ] C=1
= |0-Controller IE/PB-Link
LED]J LEE:IJ 4@* — b - ®¥ \_EEj_l
=0 9p [ i ['] [
PROFINETI0 T, | @\EIE_ Y PROFINETIO 2~ PROFIBUS-Subnetz 1
[ ]

E B

\ \
\ \
\ \
\ \
\ \
(]
C 3 X | |
LU |-Device
\ \

I-Device

I-Device

sicherheitsgerichtete I0-Controller-I0-Controller-Kommunikation
sicherheitsgerichtete I0-Controller-I-Device-Kommunikation
sicherheitsgerichtete I0-Controller-I-Slave-Kommunikation

® OO

sicherheitsgerichtete |0-Controller-I-Device-Kommunikation (Shared |-Device)

Sicherheitsgerichtete CPU-CPU-Kommunikation tiber PROFIBUS DP bzw. PROFINET 10

Bei sicherheitsgerichteter CPU-CPU-Kommunikation wird eine feste Anzahl von Daten des
Datentyps BOOL bzw. INT (alternativ DINT) fehlersicher zwischen den
Sicherheitsprogrammen in F-CPUs von DP-Mastern/I-Slaves bzw. 10-Controllern/l-Devices
Ubertragen.

Die Datenibertragung erfolgt mithilfe der Anweisungen SENDDP zum Senden und RCVDP
zum Empfangen. Die Daten werden in projektierten Transferbereichen der Gerate abgelegt.
Die Hardware-Kennung (HW-Kennung) definiert die projektierten Transferbereiche.

Sicherheitsgerichtete CPU-CPU-Kommunikation zu S7 Distributed Safety

Sicherheitsgerichtete Kommunikation von F-CPUs in SIMATIC Safety zu F-CPUs in S7
Distributed Safety ist méglich.

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN 249



Sicherheitsgerichtete Kommunikation
9.2 Kommunikation projektieren und programmieren (S7-1200, S7-1500)

9.2.2 Sicherheitsgerichtete 10-Controller-10-Controller-Kommunikation
9.2.2.1 Sicherheitsgerichtete 10-Controller-lI0-Controller-Kommunikation projektieren
Einleitung

Die sicherheitsgerichtete Kommunikation zwischen Sicherheitsprogrammen der F-CPUs von
|O-Controllern erfolgt tiber einen PN/PN Coupler, den Sie zwischen den beiden F-CPUs

einsetzen.

HINWEIS

Deaktivieren Sie im Hardware- und Netzwerkeditor in den Eigenschaften des PN/PN Couplers
den Parameter "Datengliltigkeitsanzeige DIA". Dies entspricht der Defaulteinstellung.
Andernfalls ist eine sicherheitsgerichtete I0-Controller-lIO-Controller-Kommunikation nicht

moglich.

Transferbereiche projektieren

Sie mussen fur jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei F-CPUs
im PN/PN Coupler jeweils einen Transferbereich fiir Ausgangsdaten und einen Transferbereich
fir Eingangsdaten im Hardware- und Netzwerkeditor projektieren. Im folgenden Bild soll jede
der beiden F-CPUs Daten senden und empfangen kénnen (bidirektionale Kommunikation).

10-Controller 1 |0-Controller 2
F-CPU 1 Hardware- qnd Hardware- qnd F-CPU 2
Netzwerkeditor Netzwerkeditor
Sicherheitsprogramm HW-K. HW-K. Sicherheitsprogramm
268 269
Lange 12 Byte Lange 12 Byte
SENDDP: LADDR 268 ';> RCVDP: LADDR 269
Lange 6 Byte Lange 6 Byte
| | Lange 12 Byte Lange 12 Byte
RCVDP: LADDR 270 < SENDDP: LADDR 271
Lange 6 Byte Lange 6 Byte
HW-K. HW-K.
270 271
X1 X2
N

PN/PN Coupler
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Regeln fir die Festlegung der Transferbereiche

Zu sendende Daten:

Fir den Transferbereich der Ausgangsdaten werden 12 Bytes (konsistent), fiir den
Transferbereich der Eingangsdaten werden 6 Bytes (konsistent) bendtigt.

Zu empfangende Daten:

Fur den Transferbereich der Eingangsdaten werden 12 Bytes (konsistent), fiir den
Transferbereich der Ausgangsdaten werden 6 Bytes (konsistent) benétigt.

HINWEIS
PN/PN Coupler Artikelnummer 6ES7158-3AD10-0XA0

Gehen Sie zum Projektieren der Transferbereiche flr die Aus- und Eingangsdaten vor, wie im
Handbuch "SIMATIC Buskopplungen PN/PN Coupler
(https:/lsupport.industry.siemens.com/cs/ww/de/view/44319532)" im Kapitel "Projektieren
des PN/PN Coupler mit STEP 7 TIA Portal" beschrieben.
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Vorgehensweise zur Projektierung
Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten
|0-Controller-l0-Controller-Kommunikation ist identisch zur Projektierung im Standard.
Gehen Sie dazu folgendermaBen vor:
1. Fligen Sie zwei F-CPUs aus der Task Card "Hardware-Katalog" in das Projekt ein.
2. Wechseln Sie in die Netzsicht des Hardware- und Netzwerkeditors.

3. Wahlen Sie aus der Task Card "Hardware-Katalog" unter
"Weitere Feldgerate\PROFINET I0O\Gateway\Siemens AG\PN/PN Coupler" einen
PN/PN Coupler X1 und einen PN/PN Coupler X2 aus und fligen Sie diese in die Netzsicht
des Hardware- und Netzwerkeditors ein.

4. Verbinden Sie die PN-Schnittstelle der F-CPU 1 mit der PN-Schnittstelle des PN/PN Couplers
X1 und die PN-Schnittstelle der F-CPU 2 mit der PN-Schnittstelle des PN/PN Couplers X2.

Projekt » Gerdte & Netze

|§Topologiesicht ”ﬁEhNetzsicht |||]TGeréitesicl1t |

% Vernetzen | 3§ Verbindungen |HI Iverbindung |V| v % [H b =
PLC_1 PN-PN-Coupler [
CPU 1516F-3 PN... PM/PM Coupler X1 n
FLC_1
PLC_2 PN-PN-Coupler_1 [
CPU12T4FC PNIPN Coupler X2 -
FLC 2
[« ]m] [>][100% [ —v— 4@
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5. Fur bidirektionale Kommunikationsverbindungen, d. h. jede F-CPU soll Daten senden und
empfangen, wechseln Sie in die Gerdtesicht des PN/PN Couplers X1. Wahlen Sie aus der
Task Card "Hardware-Katalog", bei aktiviertem Filter, unter "IN/OUT" folgende Module aus
und fligen Sie sie in das Register "Geratelibersicht" ein:

— ein Modul "IN/OUT 6 Bytes / 12 Bytes" und
— ein Modul "IN/OUT 12 Bytes / 6 Bytes"

HINWEIS

Die Zuordnung der Transferbereiche erfolgt iber die Hardware-Kennung, welche den
Modulen und Gerdten automatisch zugewiesen wird. Die HW-Kennung bendtigen Sie fiir
die Programmierung der Bausteine SENDDP und RCVDP (Eingang LADDR). Fiir jede
HW-Kennung des Transferbereichs wird eine Systemkonstante in der jeweiligen F-CPU
angelegt. Diese Systemkonstanten kénnen Sie den Bausteinen SENDDP und RCVDP
symbolisch zuweisen.

J Geridteiibersicht |

'ﬂ" Maodul ... Baugr.. Steck.. |E-Adresse A-Adres.. Typ Artikelnu_.. | Firmware
* PN-PN-Coupler ] ] 8186™ PMIPM Coupler X1 6ES7 158... VDB.OD.DO
¥ FHHO-01 ] 0x1 8185* PM-PN-Caupler IE‘
IN/OUT & Byte § 12 Byte_1 ] 1 0.5 0.1 INIQOUT & Byte | ...
IN'OUT 12 Byte [ 6 Byte_1 ] 2 6._17 12._17 INIOUT 12 Byte ..
(<] i |

6. Wahlen Sie in der Geratesicht des PN/PN Couplers X2 unter "IN/OUT" folgende Module aus
und fligen Sie sie in das Register "Geratetbersicht" ein:

— ein Modul "IN/OUT 12 Bytes / 6 Bytes" und
— ein Modul "IN/OUT 6 Bytes / 12 Bytes"

J Geridteiibersicht |

¥ todul ... Baugr... Steck.. |E-Adresse A-Adres.. Typ Artikelnu... | Firmware
* PN-PN-Coupler_1 o o 8186~ PM/PN Coupler X2 6ES7 158.. VOB_OO_OO
¥ PFNAD-02 o 0 X2 8185* PM-PN-Caupler
IN'OUT 12 Byte [ 6 Byte_1 o 1 0.11 0.5 INIOUT 12 Byte ..
IN/OUT & Byte [ 12 Byte_1 o 2 12..17 6..17 INIOUT 6 Byte | ...
| M
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9.2.2.2 Sicherheitsgerichtete 10-Controller-l0-Controller-Kommunikation tiber SENDDP
und RCVDP

Kommunikation tiber die Anweisungen SENDDP und RCVDP

IO-Controller 1 IO-Controller 2
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP r RCVDP
RCVDP l SENDDP

sicherheitsgerichtet

PN/PN Coupler PROFINET IO

Die sicherheitsgerichtete Kommunikation zwischen den F-CPUs der 10-Controller erfolgt
mithilfe der Anweisungen SENDDP zum Senden und RCVDP zum Empfangen. Mit ihnen lasst
sich eine feste Anzahl von fehlersicheren Daten des Datentyps BOOL bzw. INT (alternativ
DINT) fehlersicher Gbertragen.

Sie finden diese Anweisungen in der Task Card "Anweisungen” unter "Kommunikation". Die
Anweisung RCVDP miissen Sie am Anfang des Main-Safety-Blocks aufrufen. Die Anweisung
SENDDP miissen Sie am Ende des Main-Safety-Blocks aufrufen.

Die Anweisungen RCVDP und SENDDP k&nnen Sie auch in separaten F-FBs/F-FCs aufrufen, die
Sie am Anfang bzw. Ende des Main-Safety-Blocks aufrufen missen.

Beachten Sie, dass die Sendesignale erst nach dem Aufruf der Anweisung SENDDP am Ende
der Bearbeitung der entsprechenden F-Ablaufgruppe gesendet werden.

Die ausfuihrliche Beschreibung der Anweisungen SENDDP und RCVDP finden Sie unter
SENDDP und RCVDP: Senden und Empfangen von Daten tiber PROFIBUS DP/PROFINET IO

(STEP 7 Safety V19) (Seite 562).

9.2.2.3 Sicherheitsgerichtete 10-Controller-l0-Controller-Kommunikation programmieren

Voraussetzung zur Programmierung

Die Transferbereiche fiir Ein- und Ausgangsdaten flir den PN/PN Coupler miissen projektiert
sein.
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Vorgehensweise zur Programmierung

Die sicherheitsgerichtete 10-Controller-lO-Controller-Kommunikation programmieren Sie
folgendermaBen:

1. In dem Sicherheitsprogramm, von dem Daten gesendet werden sollen, rufen Sie die
Anweisung SENDDP (Seite 562) zum Senden am Ende des Main-Safety-Blocks auf.

2. In dem Sicherheitsprogramm, in dem Daten empfangen werden sollen, rufen Sie die
Anweisung RCVDP (Seite 562) zum Empfangen am Anfang des Main-Safety-Blocks auf.

3. Weisen Sie den jeweiligen Eingdangen LADDR die HW-Kennungen (Systemkonstante in der
Standard-Variablentabelle) der im Hardware- und Netzwerkeditor projektierten
Transferbereiche fiir Aus- und Eingangsdaten des PN/PN Couplers zu.

Diese Zuordnung mussen Sie fiir jede Kommunikationsverbindung bei jeder der
beteiligten F-CPUs durchfiihren.

4. Weisen Sie den Eingdngen DP_DP_ID den Wert fiir die jeweilige F-Kommunikations-ID zu.
Damit legen Sie die Kommunikationsbeziehung der Anweisung SENDDP in einer F-CPU zur
Anweisung RCVDP in der anderen F-CPU fest: Die zusammengehdrigen Anweisungen
erhalten denselben Wert fiir DP_DP_ID.

Im folgenden Bild finden Sie ein Beispiel fir die Festlegung der F-Kommunikations-IDs an
den Eingdngen der Anweisungen SENDDP und RCVDP fiir 5 sicherheitsgerichtete
|O0-Controller-lI0-Controller-Kommunikationsbeziehungen.

10-Controller 1 |O-Controller 2
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
~ . -
SENDDP:DP_DP_ID =1 —— > RCVDP:DP_DP_ID=1
PN/PN Coupler
RCVDP:DP_DP_ID = 2 T SENDDP:DP_DP_ID = 2
~— |
. _ . — L1

SENDDP:DP_DP_ID =3 RCVDP:DP_DP ID =5 T\ﬁ

RCVDP:DP_DP_ID = 4

PN/PN Coupler

10-Controller 3

F-CPU 3

PN/PN Coupler
Sicherheitsprogramm

RCVDP:DP_DP_ID = 3

SENDDP:DP_DP_ID = 4

SENDDP:DP_DP_ID=5
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256

/\ WARNUNG

Der Wert fiir die jeweilige F-Kommunikations-ID (Eingang DP_DP_ID; Datentyp: INT) ist
frei wahlbar**, muss jedoch zu jedem Zeitpunkt netzweit* und CPU-weit**** fir alle
sicherheitsgerichteten Kommunikationsverbindungen eindeutig sein. Die Eindeutigkeit
mussen Sie bei der Abnahme des Sicherheitsprogramms in der Sicherheitsdokumentation
Uberprifen.

Sie mussen die Eingdange DP_DP_ID und LADDR beim Aufruf der Anweisung mit
konstanten Werten*** versorgen. Direkte schreibende Zugriffe auf DP_DP_ID und LADDR
im zugehdrigen Instanz-DB sind im Sicherheitsprogramm nicht zulassig! (5016)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, Uber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle (iber PROFIBUS DP
erreichbaren Teilnehmer. Bei PROFINET |0 umfasst ein Netz alle Giber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

** S7-1200/1500: Ab Version V3.0 der Anweisungen SENDDP bzw. RCVDP wird bei einer
F-Kommunikations-ID "0" am Eingang DP_DP_ID keine Kommunikation aufgebaut.

*** S7-1200/1500: Ab Version V3.0 der Anweisungen SENDDP bzw. RCVDP kénnen Sie
den Eingang DP_DP_ID auch mit variablen Werten aus einem globalen F-DB versorgen.
Auch in diesem Fall miissen Sie bei der Abnahme des Sicherheitsprogrammes Uberprifen,
dass die Eindeutigkeit zu jedem Zeitpunkt gewahrleistet ist. Daflir missen Sie den
Algorithmus zur Bildung des variablen Wertes entsprechend tberpriifen. Wenn Sie beim
Anlauf des Sicherheitsprogramms keine eindeutige F-Kommunikations-ID gewdhrleisten
kdnnen, weil diese erst nach Anlauf des Sicherheitsprogramms festgelegt wird, missen
Sie dafir sorgen, dass der Wert am Eingang DP_DP_ID in dieser Phase "0" ist.

**%** Bej einem redundanten System S7-1500HF sind beide F-CPUs des redundanten
Systems S7-1500HF bzgl. der DP_DP_ID wie eine einzige F-CPU zu betrachten.

. Versorgen Sie die Eingdnge SD_BO_xx und SD_|_xx (alternativ SD_DI_00) von SENDDP mit

den Sendesignalen. Um Zwischensignale bei der Ubergabe von Bausteinparametern
einzusparen, konnen Sie alternativ vor dem Aufruf von SENDDP den Wert (iber einen
vollqualifizierten Zugriff (z. B. "Name SENDDP_1".SD_BO_02) direkt in den Instanz-DB von
SENDDP schreiben.

. Versorgen Sie die Ausgange RD_BO_xx und RD_|_xx (alternativ RD_DI_00) von RCVDP mit

den Signalen, die Sie in anderen Programmteilen weiterverarbeiten méchten oder lesen
Sie in den weiterverarbeitenden Programmteilen mit einem vollqualifizierten Zugriff die
empfangenen Signale direkt im zugehorigen Instanz-DB (z. B. "Name
RCVDP_1".RD_BO_02).

. Wenn Sie statt der Daten an den Eingangen SD_|_00 und SD_| 01 das Datum am Eingang

SD_DI_00 senden wollen, dann versorgen Sie den Eingang DINTMODE (Startwert =
"FALSE") von SENDDP mit TRUE.
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8. Versorgen Sie die Eingange SUBBO_xx und SUBI_xx bzw. alternativ SUBDI_00 von RCVDP
mit den Ersatzwerten, die bis zum erstmaligen Aufbau der Kommunikation nach einem
Anlauf des sendenden und empfangenden F-Systems oder bei einem Fehler der
sicherheitsgerichteten Kommunikation statt der Prozesswerte von RCVDP ausgegeben
werden sollen.

— Vorgabe von konstanten Ersatzwerten:
Fir die Daten vom Datentyp INT/DINT kdnnen Sie konstante Ersatzwerte direkt als
Konstante am Eingang SUBI_xx bzw. alternativ SUBDI_0O0 (Startwert = "0") eingeben.
Méochten Sie fir Daten vom Datentyp BOOL einen konstanten Ersatzwert "TRUE"
vorgeben, versorgen Sie den Eingang SUBBO_xx (Startwert = "FALSE") mit TRUE.

— Vorgabe von variablen Ersatzwerten:
Mochten Sie variable Ersatzwerte vorgeben, definieren Sie sich in einem F-DB eine
Variable, die Sie durch Ihr Sicherheitsprogramm entsprechend berechnen und geben
Sie am Eingang SUBBO_xx bzw. SUBI_xx bzw. alternativ SUBDI_00 vollqualifiziert diese
Variable an.

/\ WARNUNG

Beachten Sie: Die Programmlogik zur Berechnung variabler Ersatzwerte kann erst nach
den RCVDP-Aufrufen eingefiligt werden, da sich vor den RCVDP-Aufrufen keine
Programmlogik befinden darf. Daher sind im ersten Zyklus nach einem Anlauf des
F-Systems an allen RCVDP-Anweisungen die Startwerte der Ersatzwerte wirksam.
Vergeben Sie deshalb geeignete Startwerte fir diese Variablen. (5017)

9. Parametrieren Sie die TIMEOUT-Eingange der Anweisungen RCVDP und SENDDP mit der
gewtinschten Uberwachungszeit.

/\ WARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu libertragender Signalzustand
erfasst und zum Empfanger Gbertragen wird, wenn er mindestens so lange wie die
parametrierte Uberwachungszeit ansteht. (5018)

Informationen zur Berechnung der Uberwachungszeiten finden Sie unter Uberwachungs-
und Reaktionszeiten (Seite 578).

10. Optional: Werten Sie den Ausgang ACK_REQ der Anweisung RCVDP z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob eine Anwenderquittierung gefordert wird.

11.Versorgen Sie den Eingang ACK_REI der Anweisung RCVDP mit dem Signal fir die
Quittierung zur Wiedereingliederung.

12. Optional: Werten Sie den Ausgang SUBS_ON der Anweisung RCVDP oder SENDDP aus, um
abzufragen, ob die Anweisung RCVDP die an den Eingangen SUBBO_xx und SUBI_xx bzw.
alternativ SUBDI_00 parametrierten Ersatzwerte ausgibt.

13. Optional: Werten Sie den Ausgang ERROR der Anweisung RCVDP oder SENDDP z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob ein Kommunikationsfehler aufgetreten ist.

14. Optional: Werten Sie den Ausgang SENDMODE der Anweisung RCVDP aus, um abzufragen,
ob sich die F-CPU mit der zugehdrigen Anweisung SENDDP im deaktivierten
Sicherheitsbetrieb (Seite 332) befindet.
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9.2.2.4 Sicherheitsgerichtete 10-Controller-l0-Controller-Kommunikation - Grenzen fiir die
Dateniibertragung

HINWEIS

Wenn die zu Uibermittelnden Datenmengen groBer als die Kapazitat der zueinander
gehorenden Anweisungen SENDDP/RCVDP sind, so kann auch ein zweiter (oder dritter)
SENDDP/RCVDP-Aufruf verwendet werden. Projektieren Sie dazu eine weitere
Kommunikationsverbindung tiber den PN/PN Coupler. Ob dies mit ein und demselben PN/PN
Coupler maglich ist, ist abhangig von der Kapazitatsgrenze des PN/PN Couplers.

9.2.3 Sicherheitsgerichtete Master-Master-Kommunikation
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9.2.3.1

Einleitung

9.2 Kommunikation projektieren und programmieren (S7-1200, S7-1500)

Sicherheitsgerichtete Master-Master-Kommunikation projektieren

Die sicherheitsgerichtete Kommunikation zwischen Sicherheitsprogrammen der F-CPUs von
DP-Mastern erfolgt tiber einen DP/DP-Koppler.

HINWEIS

Schalten Sie am DIL-Schalter des DP/DP-Kopplers die Datengiiltigkeitsanzeige "DIA" auf "OFF".
Andernfalls ist eine sicherheitsgerichtete CPU-CPU-Kommunikation nicht mdéglich.

Transferbereiche projektieren

Sie mussen fir jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei F-CPUs
im DP/DP-Koppler einen Transferbereich flir Ausgangsdaten und einen Transferbereich fir
Eingangsdaten im Hardware- und Netzwerkeditor projektieren. Im folgenden Bild soll jede
der beiden F-CPUs Daten senden und empfangen kénnen (bidirektionale Kommunikation).

DP-Master 1 DP-Master 2
F-CPU 1 Hardware- qnd Hardware- gnd F-CPU 2

Netzwerkeditor Netzwerkeditor

Sicherheitsprogramm HW-K. HW-K. Sicherheitsprogramm
263 264

Lange 12 Byte Lange 12 Byte

SENDDP: LADDR 263 ™1~ RCVDP: LADDR 264
Lange 6 Byte Lange 6 Byte

RCVDP: LADDR 261

Lange 12 Byte Lange 12 Byte

<

JAR

SENDDP: LADDR 262

Lange 6 Byte Lange 6 Byte

HW-K. HW-K.
261 262
X1 X2

N -/

N

DP/DP-Koppler

Regeln fiir die Festlegung der Transferbereiche

Zu sendende Daten:

Flr den Transferbereich der Ausgangsdaten werden 12 Bytes (konsistent), flir den
Transferbereich der Eingangsdaten werden 6 Bytes (konsistent) benétigt.

Zu empfangende Daten:

Flr den Transferbereich der Eingangsdaten werden 12 Bytes (konsistent), fiir den
Transferbereich der Ausgangsdaten werden 6 Bytes (konsistent) bendtigt.
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Vorgehensweise zur Projektierung

Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten

260

Master-Master-Kommunikation ist identisch zur Projektierung im Standard.

Gehen Sie dazu folgendermaBen vor:

1. Fligen Sie zwei F-CPUs aus der Task Card "Hardware-Katalog" in das Projekt ein.

2. Wechseln Sie in die Netzsicht des Hardware- und Netzwerkeditors.

3. Wahlen Sie aus der Task Card "Hardware-Katalog" unter
"Weitere Feldgerate\PROFIBUS DP\Netziibergdange\Siemens AG\DP/DP-Koppler" einen
DP/DP-Koppler aus und fligen Sie ihn in die Netzsicht des Hardware- und Netzwerkeditors
ein.

4. Flgen Sie einen zweiten DP/DP-Koppler ein.

5. Verbinden Sie eine DP-Schnittstelle der F-CPU 1 mit der DP-Schnittstelle des einen
DP/DP-Kopplers und eine DP-Schnittstelle der F-CPU 2 mit der DP-Schnittstelle des anderen
DP/DP-Kopplers.

|§ Topologiesicht "ﬂ%ﬂ Netzsicht |||]T Gerdtesicht |
% Vernetzen - 33 Verbindungen |- Iverbindung |"| vy !!; H [H @l! =
PLC_1 Slave_1 = .
CPU 1516F-3 PN__. DPF/IDP-Koppler, .. |
PLC 1
PLC 2 Slave_2 L oAz
CPU 1516F-3 PN... DFIDP-Koppler, ... ]
PLC 2
[<]m] [100% [ —%— @

6. In der Geratesicht, in den Eigenschaften des DP/DP-Kopplers wird automatisch eine freie
PROFIBUS-Adresse vergeben. Diese Adresse missen Sie am DP/DP-Koppler einstellen,
entweder Uber DIL-Schalter am Gerdt oder in der Projektierung des DP/DP-Kopplers (siehe
Handbuch DP/DP-Koppler
(http://support.automation.siemens.com/WW/view/de/1179382))

7. Fur bidirektionale Kommunikationsverbindungen, d. h. jede F-CPU soll Daten senden und

empfangen, wechseln Sie in die Gerdtesicht des DP/DP-Kopplers PLC1. Wahlen Sie aus der
Task Card "Hardware-Katalog", bei aktiviertem Filter, die folgenden Module aus und fligen
Sie sie in das Register "Geratelibersicht" des DP/DP-Kopplers ein:

— ein Modul "6 Bytes E/12 Bytes A konsistent" und

— ein Modul "12 Bytes E/6 Bytes A konsistent"
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HINWEIS

Die Zuordnung der Transferbereiche erfolgt iber die Hardware-Kennung, welche den
Modulen und Gerdten automatisch zugewiesen wird. Die HW-Kennung bendtigen Sie fir
die Programmierung der Bausteine SENDDP und RCVDP (Eingang LADDR). Fiir jede
HW-Kennung des Transferbereichs wird eine Systemkonstante in der jeweiligen F-CPU
angelegt. Diese Systemkonstanten kdnnen Sie den Bausteinen SENDDP und RCVDP

symbolisch zuweisen.

J Gerdtelibersicht |

'ﬂ" . | Modul Baugr... | Steck.. |E-Adresse A-Adres.. Typ Artikel-Nr. Firmw...
Slave_1 ] oo 8186™ DPIDP-Ko... 6ES7 158-0AD01... BO
6 Bytes Ei12 Bytes A konsist... O 01 256..261 256..267 6 Bytes E.. E
12 Bytes EI6 Bytes Akonsist.. 0 02 262.273 268..273 12Bytes ..
] 3
<] [ |

8. Wahlen Sie in der Geratesicht des DP/DP-Kopplers PLC2 aus der Task Card
"Hardware-Katalog", bei aktiviertem Filter, die folgenden Module aus und fiigen Sie sie in

das Register "Gerdtelibersicht" ein:
— ein Modul "12 Bytes E/6 Bytes A konsistent" und
— ein Modul "6 Bytes E/12 Bytes A konsistent”

J Gerdtelibersicht |

'ﬂ" . | Modul Baugr... | Steck.. |E-Adresse A-Adres.. Typ Artikel-Nr. Firmw...
Slave_2 ] oo 8186™ DPIDP-Ko... 6ES7 158-0AD01... BO
12 Bytes EI6 Bytes Akonsist.. 0 01 256..267 256..261 12Bytes .. E
6 Bytes Ei12 Bytes A konsist... 0 02 268..273 262..273 6BytesE..
] 3
(<] i |
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9.2.3.2 Sicherheitsgerichtete Master-Master-Kommunikation tiber SENDDP und RCVDP

Kommunikation tiber die Anweisungen SENDDP und RCVDP

DP-Master 1 DP-Master 2
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP r RCVDP
RCVDP l SENDDP

sicherheitsgerichtet

DP/DP-Koppler PROFIBUS DP

Die sicherheitsgerichtete Kommunikation zwischen den F-CPUs der DP-Master erfolgt mithilfe
der Anweisungen SENDDP zum Senden und RCVDP zum Empfangen. Mit ihnen l3sst sich eine
feste Anzahl von fehlersicheren Daten des Datentyps BOOL bzw. INT (alternativ DINT)
fehlersicher tibertragen.

Sie finden diese Anweisungen in der Task Card "Anweisungen” unter "Kommunikation". Die
Anweisung RCVDP miissen Sie am Anfang des Main-Safety-Blocks aufrufen. Die Anweisung
SENDDP miissen Sie am Ende des Main-Safety-Blocks aufrufen.

Die Anweisungen RCVDP und SENDDP k&énnen Sie auch in separaten F-FBs/F-FCs aufrufen, die
Sie am Anfang bzw. Ende des Main-Safety-Blocks aufrufen missen.

Beachten Sie, dass die Sendesignale erst nach dem Aufruf der Anweisung SENDDP am Ende
der Bearbeitung der entsprechenden F-Ablaufgruppe gesendet werden.

Die ausfiihrliche Beschreibung der Anweisungen SENDDP und RCVDP finden Sie unter
SENDDP und RCVDP: Senden und Empfangen von Daten iber PROFIBUS DP/PROFINET IO

(STEP 7 Safety V19) (Seite 562).

9.2.3.3 Sicherheitsgerichtete Master-Master-Kommunikation programmieren

Voraussetzung zur Programmierung

Die Adressbereiche fir Ein- und Ausgangsdaten fiir den DP/DP-Koppler missen projektiert
sein.
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Vorgehensweise zur Programmierung

Die sicherheitsgerichtete Master-Master-Kommunikation programmieren Sie
folgendermaBen:

1.

In dem Sicherheitsprogramm, von dem Daten gesendet werden sollen, rufen Sie die
Anweisung SENDDP (Seite 562) zum Senden am Ende des Main-Safety-Blocks oder einem
separaten F-FC/F-FB auf.

In dem Sicherheitsprogramm, in dem Daten empfangen werden sollen, rufen Sie die
Anweisung RCVDP (Seite 562) zum Empfangen am Anfang des Main-Safety-Blocks oder
einem separaten F-FC/F-FB auf.

Weisen Sie den jeweiligen Eingangen LADDR die im Hardware- und Netzwerkeditor
projektierten HW-Kennungen (Konstante in der Variablentabelle) fiir Aus- und
Eingangsdaten des DP/DP-Kopplers zu.

Diese Zuordnung mussen Sie fiir jede Kommunikationsverbindung bei jeder der
beteiligten F-CPUs durchfiihren.

Weisen Sie den Eingangen DP_DP_ID den Wert fiir die jeweilige F-Kommunikations-ID zu.
Damit legen Sie die Kommunikationsbeziehung der Anweisung SENDDP in einer F-CPU zur
Anweisung RCVDP in der anderen F-CPU fest: Die zusammengehdrigen Anweisungen
erhalten denselben Wert fiir DP_DP_ID.

Im folgenden Bild finden Sie ein Beispiel fir die Festlegung der F-Kommunikations-IDs an
den Eingdngen der Anweisungen SENDDP und RCVDP fiir 5 sicherheitsgerichtete
Master-Master-Kommunikationsbeziehungen.

DP-Master 1 DP-Master 2

F-CPU 1 F-CPU 2

Sicherheitsprogramm

Sicherheitsprogramm

SENDDP:DP_DP_ID =1 RCVDP:DP_DP_ID = 1
DP/DP-Koppler
RCVDP:DP_DP_ID = 2 ] SENDDP:DP_DP_ID = 2
o _ o — L1
SENDDP:DP_DP_ID =3 RCVDP:DP_DP_ID =5 T\‘_
RCVDP:DP_DP_ID = 4 T

DP/DP-Koppler

DP-Master 3

F-CPU 3

DP/DP-Koppler
Sicherheitsprogramm

RCVDP:DP_DP_ID =3

SENDDP:DP_DP_ID = 4

SENDDP:DP_DP_ID =5
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/\ WARNUNG

Der Wert fiir die jeweilige F-Kommunikations-ID (Eingang DP_DP_ID; Datentyp: INT) ist
frei wahlbar**, muss jedoch zu jedem Zeitpunkt netzweit* und CPU-weit fir alle
sicherheitsgerichteten Kommunikationsverbindungen eindeutig sein. Die Eindeutigkeit
mussen Sie bei der Abnahme des Sicherheitsprogramms in der Sicherheitsdokumentation
Uberprifen.

Sie mussen die Eingdange DP_DP_ID und LADDR beim Aufruf der Anweisung mit
konstanten Werten*** versorgen. Direkte schreibende Zugriffe auf DP_DP_ID und LADDR
im zugehdrigen Instanz-DB sind im Sicherheitsprogramm nicht zulassig! (5016)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, Uber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle (iber PROFIBUS DP
erreichbaren Teilnehmer. Bei PROFINET |0 umfasst ein Netz alle Giber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

** S7-1200/1500: Ab Version V3.0 der Anweisungen SENDDP bzw. RCVDP wird bei einer
F-Kommunikations-ID "0" am Eingang DP_DP_ID keine Kommunikation aufgebaut.

*** S7-1200/1500: Ab Version V3.0 der Anweisungen SENDDP bzw. RCVDP kénnen Sie
den Eingang DP_DP_ID auch mit variablen Werten aus einem globalen F-DB versorgen.
Auch in diesem Fall miissen Sie bei der Abnahme des Sicherheitsprogrammes Uberprifen,
dass die Eindeutigkeit zu jedem Zeitpunkt gewahrleistet ist. Daflir missen Sie den
Algorithmus zur Bildung des variablen Wertes entsprechend tberpriifen. Wenn Sie beim
Anlauf des Sicherheitsprogramms keine eindeutige F-Kommunikations-ID gewdhrleisten
kdnnen, weil diese erst nach Anlauf des Sicherheitsprogramms festgelegt wird, missen
Sie dafir sorgen, dass der Wert am Eingang DP_DP_ID in dieser Phase "0" ist.

. Versorgen Sie die Eingdnge SD_BO_xx und SD_|_xx (alternativ SD_DI_00) von SENDDP mit

den Sendesignalen. Um Zwischensignale bei der Ubergabe von Bausteinparametern
einzusparen, kdnnen Sie alternativ vor dem Aufruf von SENDDP den Wert (iber einen
vollqualifizierten Zugriff (z. B. "Name SENDDP_1".SD_BO_02) direkt in den Instanz-DB von
SENDDP schreiben.

. Versorgen Sie die Ausgange RD_BO_xx und RD_|_xx (alternativ RD_DI_00) von RCVDP mit

den Signalen, die Sie in anderen Programmteilen weiterverarbeiten méchten oder lesen
Sie in den weiterverarbeitenden Programmteilen mit einem vollqualifizierten Zugriff die
empfangenen Signale direkt im zugehorigen Instanz-DB (z. B. "Name
RCVDP_1".RD_BO_02).

. Wenn Sie statt der Daten an den Eingangen SD_|_00 und SD_| 01 das Datum am Eingang

SD_DI_00 senden wollen, dann versorgen Sie den Eingang DINTMODE (Startwert =
"FALSE") von SENDDP mit TRUE.
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8. Versorgen Sie die Eingange SUBBO_xx und SUBI_xx bzw. alternativ SUBDI_00 von RCVDP
mit den Ersatzwerten, die bis zum erstmaligen Aufbau der Kommunikation nach einem
Anlauf des sendenden und empfangenden F-Systems oder bei einem Fehler der
sicherheitsgerichteten Kommunikation statt der Prozesswerte von RCVDP ausgegeben
werden sollen.

— Vorgabe von konstanten Ersatzwerten:
Fir die Daten vom Datentyp INT/DINT kdnnen Sie konstante Ersatzwerte direkt als
Konstante am Eingang SUBI_xx bzw. alternativ SUBDI_0O0 (Startwert = "0") eingeben.
Méochten Sie fir Daten vom Datentyp BOOL einen konstanten Ersatzwert "TRUE"
vorgeben, versorgen Sie den Eingang SUBBO_xx (Startwert = "FALSE") mit TRUE.

— Vorgabe von variablen Ersatzwerten:
Mochten Sie variable Ersatzwerte vorgeben, definieren Sie sich in einem F-DB eine
Variable, die Sie durch Ihr Sicherheitsprogramm entsprechend berechnen und geben
Sie am Eingang SUBBO_xx bzw. SUBI_xx bzw. alternativ SUBDI_00 vollqualifiziert diese
Variable an.

/\ WARNUNG

Beachten Sie: Die Programmlogik zur Berechnung variabler Ersatzwerte kann erst nach
den RCVDP-Aufrufen eingefiligt werden, da sich vor den RCVDP-Aufrufen keine
Programmlogik befinden darf. Daher sind im ersten Zyklus nach einem Anlauf des
F-Systems an allen RCVDP-Anweisungen die Startwerte der Ersatzwerte wirksam.
Vergeben Sie deshalb geeignete Startwerte fir diese Variablen. (5017)

9. Parametrieren Sie die TIMEOUT-Eingange der Anweisungen RCVDP und SENDDP mit der
gewtinschten Uberwachungszeit.

/\ WARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu libertragender Signalzustand
erfasst und zum Empfanger Gbertragen wird, wenn er mindestens so lange wie die
parametrierte Uberwachungszeit ansteht. (5018)

Informationen zur Berechnung der Uberwachungszeiten finden Sie unter Uberwachungs-
und Reaktionszeiten (Seite 578).

10. Optional: Werten Sie den Ausgang ACK_REQ der Anweisung RCVDP z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob eine Anwenderquittierung gefordert wird.

11.Versorgen Sie den Eingang ACK_REI der Anweisung RCVDP mit dem Signal fir die
Quittierung zur Wiedereingliederung.

12. Optional: Werten Sie den Ausgang SUBS_ON der Anweisung RCVDP oder SENDDP aus, um
abzufragen, ob die Anweisung RCVDP die an den Eingangen SUBBO_xx und SUBI_xx bzw.
alternativ SUBDI_00 parametrierten Ersatzwerte ausgibt.

13. Optional: Werten Sie den Ausgang ERROR der Anweisung RCVDP oder SENDDP z. B. im
Standard-Anwenderprogramm oder auf dem Bedien- und Beobachtungssystem aus, um
abzufragen oder anzuzeigen, ob ein Kommunikationsfehler aufgetreten ist.

14. Optional: Werten Sie den Ausgang SENDMODE der Anweisung RCVDP aus, um abzufragen,
ob sich die F-CPU mit der zugehdrigen Anweisung SENDDP im deaktivierten
Sicherheitsbetrieb (Seite 332) befindet.
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9.2.34 Sicherheitsgerichtete Master-Master-Kommunikation - Grenzen fiir die
Dateniibertragung

HINWEIS

Wenn die zu Uibermittelnden Datenmengen groBer als die Kapazitat der zueinander
gehorenden Anweisungen SENDDP/RCVDP sind, so kann auch ein zweiter (oder dritter)
SENDDP/RCVDP-Aufruf verwendet werden. Projektieren Sie dazu eine weitere
Kommunikationsverbindung tiber den DP/DP-Koppler. Ob dies mit ein- und demselben
DP/DP-Koppler moglich ist, ist abhdngig von der Kapazitatsgrenze des DP/DP-Kopplers.

9.2.4 Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation

SIMATIC Safety - Projektieren und Programmieren
266 Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN



Sicherheitsgerichtete Kommunikation

9.2.4.1

Einleitung

9.2 Kommunikation projektieren und programmieren (S7-1200, S7-1500)

Sicherheitsgerichtete 10-Controller-I-Device-Kkommunikation projektieren

Die sicherheitsgerichtete Kommunikation zwischen dem Sicherheitsprogramm der F-CPU
eines 10-Controllers und dem/den Sicherheitsprogramm(en) der F-CPU(s) eines oder mehrerer
I-Devices findet — wie im Standard tiber PROFINET 10 — Uber
|O-Controller-I-Device-Transferbereiche (F-CD) statt.

Sie bendétigen fiir die 10-Controller-I-Device-Kommunikation keine zusdtzliche Hardware.

Transferbereiche projektieren

Sie missen fir jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei F-CPUs
Transferbereiche im Hardware- und Netzwerkeditor projektieren. Im folgenden Bild soll jede
der beiden F-CPUs Daten senden und empfangen kénnen (bidirektionale Kommunikation).

|O-Controller I-Device

F-CPU 1 Hardware- und F-CPU 2

Netzwerkeditor

Sicherheitsprogramm Sicherheitsprogramm

F-CD_PLC_1_PLC_2_1
SENDDP: LADDR 273 RCVDP: LADDR 260

F-CD_PLC_1_PLC_2_2
RCVDP: LADDR 275 SENDDP: LADDR 262

Der Transferbereich erhdlt beim Anlegen eine Bezeichnung, die die
Kommunikationsbeziehung kennzeichnet. Z. B. "F-CD_PLC_2-PLC_1_1" fiir die erste
F-CD-Verbindung zwischen 10-Controller F-CPU 1 und I-Device F-CPU 2.

Beim Anlegen eines Transferbereichs wird sowohl in der F-CPU des |0-Controllers als auch in
der F-CPU des I-Device eine Systemkonstante mit dem Namen des Transferbereichs angelegt.
Die Systemkonstante enthalt die HW-Kennung des Transferbereichs aus Sicht der jeweiligen
F-CPU.

Sie weisen die HW-Kennungen (Systemkonstante aus der Standard-Variablentabelle) der
Transferbereiche in den Sicherheitsprogrammen dem Eingang LADDR der Anweisungen
SENDDP und RCVDP symbolisch zu.

Vorgehensweise zur Projektierung

Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten
I0-Controller-I-Device-Kommunikation ist identisch zur Projektierung im Standard.
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Gehen Sie dazu folgendermaBen vor:

1.
2.

PLC_1
CFU 1516F-3 PN...

Fligen Sie zwei F-CPUs aus der Task Card "Hardware-Katalog" in das Projekt ein.
Aktivieren Sie flr F-CPU 2 in den Eigenschaften ihrer PN-Schnittstelle die Betriebsart
"|O-Device" und ordnen Sie diese PN-Schnittstelle einer PN-Schnittstelle der F-CPU 1 zu.
Markieren Sie die PROFINET-Schnittstelle der F-CPU 2. Unter "Transferbereiche" legen Sie
eine F-CD-Verbindung (Typ "F-CD") fiir das Empfangen vom 10-Controller an (=). Die
F-CD-Verbindung wird in der Tabelle gelb gekennzeichnet und die belegten
Adressbereiche im I-Device und im 10-Controller werden angezeigt.

Zusatzlich wird pro F-CD-Verbindung automatisch eine Quittierungsverbindung angelegt.
(Siehe unter den Details zum Transferbereich).

Legen Sie eine weitere F-CD-Verbindung fiir das Senden zum 10-Controller an.

Klicken Sie im eben angelegten Transferbereich auf den Pfeil, um die
Ubertragungsrichtung auf Senden zum IO-Controller zu andern ().

PLC_2
CPU 1516F-3 PN...

FLC 1
TPNNE 11
PN/IE_1
<[ w [»] [100% H 5
e | v |
|§Eigenschaften ||"_L'.I|1fo y”ﬂ Diagnose |
J Allgemein || 10-Variablen || Systemkonstanten || Texte |
Allgernein I .
Betriebsart
F-Farameter
Ethernet-Adressen
Uhrzeitsynchrenisation
b Betriecbsart 10-Centraller
b Erweiterte Optionen IOSystemn |
Zugriff auf den Webserver '
Geratenummer EI
¥ 10-Device
Zugewiesener [O-Controller: |PLC_1 PROFINET-Schnittstelle_1 |v|

268

= Parametrierung der PN-5chnittstelle durch
ubergeordneten I0-Controller

Optionales 10-Device
[ Priorisierter Hochlauf

Geratenummer: ﬂ

I-Device-Kommunikation

Transferbereiche

T vl |

. Transferbereich Typ |Adresseim IO-Controller | 4% Adresseim |-Device | Lange
1 FCD_PLC_1-FLC_2Z_1 FCD QO0..11 —+ 0.1 12 Byte
2 FCD_PLC_1-PLC 2 2 FCD 112..23 ~ Q12.23 12 Byte
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HINWEIS

Sie haben die Moglichkeit, wie im Standard, dem Shared I-Device bis zu 4 10-Controller in
eigenen Projekten zuzuweisen. Exportieren Sie dazu das |-Device als GSD-Datei und
importieren Sie die GSD-Datei in die Projekte der |O-Controller. Gehen Sie dazu vor, wie es in
der Hilfe von STEP 7 unter "I-Device als Shared Device konfigurieren" beschrieben ist.

Vorgehensweise zur Projektierung fiir eine F-CPU S7-1500 ab Firmware V3.1 als I-Device

Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten
I0-Controller-I-Device-Kommunikation ist identisch zur Projektierung im Standard.
Gehen Sie dazu folgendermaBen vor:

1.

Fligen Sie eine beliebige F-CPU SIMATIC S7-1200/1500 als F-CPU 1 aus der Task Card
"Hardware-Katalog" in das Projekt ein.

Fligen Sie eine F-CPU S7-1500 ab Firmware V3.1 als F-CPU 2 (I-Device) aus der Task Card
"Hardware-Katalog" in das Projekt ein.

Aktivieren Sie flr F-CPU 2 in den Eigenschaften ihrer PN-Schnittstelle die Betriebsart
"|O-Device" und ordnen Sie diese PN-Schnittstelle einer PN-Schnittstelle der F-CPU 1 zu.
Weisen Sie unter "Zugewiesene |0-Controller" die F-CPU 1 als I0-Controller zu.

Unter "Transferbereiche" legen Sie eine F-CD-Verbindung (Typ "F-CD") fiir das Empfangen
vom |O-Controller an (=). Die F-CD-Verbindung wird in der Tabelle gelb gekennzeichnet
und die belegten Adressbereiche im I-Device und im I0-Controller werden angezeigt.

Zusatzlich wird pro F-CD-Verbindung automatisch eine Quittierungsverbindung angelegt.
(Siehe unter den Details zum Transferbereich).

Legen Sie eine weitere F-CD-Verbindung fiir das Senden zum 10-Controller an.
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270

7. Klicken Sie im eben angelegten Transferbereich auf den Pfeil, um die
Ubertragungsrichtung auf Senden zum 10-Controller zu andern (¢).

PROFINET-Schnittstelle_1 [X1]

-] —%—

Allgermnein
F-Parameter |:|
Ethernet-Adressen

b eeviebiart

b Erweiterte Opticnen
Zugriff auf den Webserver

Betriebsart

I-Device-Kommunikation

PLC_1.PROFINET-Schnittstel...| = | 1
<Neuern I0-Controller zuweise..

|| 01_FCD_PLC_1-PLC.. FCD QO..11

FLC_1T = 1011 12 Bytes
[ o2_FCD_PLC 2PLC.. FCD 112.23 PLC_1 4 Q1B.29 12 Bytes
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HINWEIS
Shared I-Device

Wenn Sie als 10-Controller F-CPUs S7-1500 ab Firmware V3.1 einsetzen, kbnnen Sie
verschiedene Transferbereiche eines I-Device (F-CPU S7-1500 ab Firmware V3.1) zwischen 2
I0-Controllern projektintern aufteilen.

Weisen Sie dazu das |-Device unter "Zugewiesene 10-Controller" einem 2. 10-Controller zu.
Wahlen Sie fiir jeden Transferbereich den gewiinschten 10-Controller (Partner) aus.

Weitere Informationen erhalten Sie in der Hilfe von STEP 7.

HINWEIS

Sie haben die Mdglichkeit, wie im Standard, dem Shared I-Device bis zu 2 weitere
|O-Controller in eigenen Projekten zuzuweisen. Exportieren Sie dazu das |-Device als
GSD-Datei und importieren Sie die GSD-Datei in die Projekte der I0-Controller. Gehen Sie dazu
vor, wie es in der Hilfe von STEP 7 unter "I-Device als Shared Device konfigurieren"
beschrieben ist.

9.24.2 Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation tiber SENDDP und
RCVDP

Kommunikation liber die Anweisungen SENDDP und RCVDP

10-Controller [-Device
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP " RCVDP
RCVDP l SENDDP

sicherheitsgerichtet

PROFINET IO

Die sicherheitsgerichtete Kommunikation zwischen der F-CPU des |0-Controllers und eines
I-Devices erfolgt mithilfe der Anweisungen SENDDP zum Senden und RCVDP zum Empfangen.
Mit ihnen l3sst sich eine feste Anzahl von Daten des Datentyps BOOL bzw. INT (alternativ
DINT) fehlersicher tbertragen.

Sie finden diese Anweisungen in der Task Card "Anweisungen” unter "Kommunikation". Die
Anweisung RCVDP miissen Sie am Anfang des Main-Safety-Blocks aufrufen. Die Anweisung
SENDDP miissen Sie am Ende des Main-Safety-Blocks aufrufen.

Die Anweisungen RCVDP und SENDDP k&énnen Sie auch in separaten F-FBs/F-FCs aufrufen, die
Sie am Anfang bzw. Ende des Main-Safety-Blocks aufrufen mussen.

Beachten Sie, dass die Sendesignale erst nach dem Aufruf der Anweisung SENDDP am Ende
der Bearbeitung der entsprechenden F-Ablaufgruppe gesendet werden.
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Die ausflhrliche Beschreibung der Anweisungen SENDDP und RCVDP finden Sie unter
SENDDP und RCVDP: Senden und Empfangen von Daten tber PROFIBUS DP/PROFINET IO

(STEP 7 Safety V19) (Seite 562).

9.24.3 Sicherheitsgerichtete 10-Controller-I-Device-Kkommunikation programmieren

Voraussetzung zur Programmierung

Die Transferbereiche missen projektiert sein.

Vorgehensweise zur Programmierung

Sie gehen zur Programmierung der sicherheitsgerichteten
|O-Controller-I-Device-Kommunikation genauso vor, wie zur Programmierung der
sicherheitsgerichteten 10-Controller-IO-Controller-kommunikation (siehe
Sicherheitsgerichtete 10-Controller-10-Controller-kommunikation programmieren (Seite
254)).

Die Zuordnung der HW-Kennungen (Systemkonstanten in der Standard-Variablentabelle) der
Transferbereiche zum Eingang LADDR der Anweisungen SENDDP/RCVDP entnehmen Sie der
folgenden Tabelle:

Anweisung HW-Kennung

SENDDP im 10-Controller HW-Kennung des jeweiligen Transferbereichs im
|0-Controller

RCVDP im IO-Controller HW-Kennung des jeweiligen Transferbereichs im
10-Controller

SENDDP im I-Device HW-Kennung des Transferbereichs im I-Device

RCVDP im I-Device HW-Kennung des Transferbereichs im I-Device
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Im folgenden Bild finden Sie ein Beispiel fiir die Festlegung der F-Kommunikations-IDs an den
Eingangen der Anweisungen SENDDP und RCVDP fir 4 sicherheitsgerichtete
|O-Controller-l-Device-Kommunikationsbeziehungen.

10-Controller I-Device 1
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP: DP_DP_ID =1 " —H RCVDP: DP_DP_ID = 1
RCVDP: DP_DP_ID =2 h SENDDP: DP_DP_ID =2

SENDDP: DP_DP_ID = 3

|-Device 2

F-CPU 3

RCVDP: DP_DP_ID = 4 Tﬁ

Sicherheitsprogramm

—— RCVDP: DP_DP_ID =3

SENDDP: DP_DP_ID = 4

AWARNUNG

Der Wert fiir die jeweilige F-Kommunikations-ID (Eingang DP_DP_ID; Datentyp: INT) ist frei
wahlbar**, muss jedoch zu jedem Zeitpunkt netzweit* und CPU-weit**** f{ir alle
sicherheitsgerichteten Kommunikationsverbindungen eindeutig sein. Die Eindeutigkeit
mussen Sie bei der Abnahme des Sicherheitsprogramms in der Sicherheitsdokumentation
Uberprifen.

Sie missen die Eingange DP_DP_ID und LADDR beim Aufruf der Anweisung mit konstanten
Werten*** versorgen. Direkte schreibende Zugriffe auf DP_DP_ID und LADDR im
zugehdorigen Instanz-DB sind im Sicherheitsprogramm nicht zulassig! (S016)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, tber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle (iber PROFIBUS DP erreichbaren
Teilnehmer. Bei PROFINET IO umfasst ein Netz alle Giber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

** S7-1200/1500: Ab Version V3.0 der Anweisungen SENDDP bzw. RCVDP wird bei einer
F-Kommunikations-ID "0" am Eingang DP_DP_ID keine Kommunikation aufgebaut.

*** §7-1200/1500: Ab Version V3.0 der Anweisungen SENDDP bzw. RCVDP kdnnen Sie den
Eingang DP_DP_ID auch mit variablen Werten aus einem globalen F-DB versorgen. Auch in
diesem Fall miissen Sie bei der Abnahme des Sicherheitsprogramms (iberpriifen, dass die
Eindeutigkeit zu jedem Zeitpunkt gewahrleistet ist. Daflir missen Sie den Algorithmus zur
Bildung des variablen Wertes entsprechend Uiberpriifen. Wenn Sie beim Anlauf des
Sicherheitsprogramms keine eindeutige F-Kommunikations-ID gewahrleisten kdnnen, weil
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9.24.4

diese erst nach Anlauf des Sicherheitsprogramms festgelegt wird, miissen Sie dafiir sorgen,
dass der Wert am Eingang DP_DP_ID in dieser Phase "0" ist.

**** Bei einem redundanten System S7-1500HF sind beide F-CPUs des redundanten Systems
S7-1500HF bzgl. der DP_DP_ID wie eine einzige F-CPU zu betrachten.

AWARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu tbertragender Signalzustand erfasst
und zum Empfanger tibertragen wird, wenn er mindestens so lange wie die parametrierte
Uberwachungszeit ansteht. (S018)

Informationen zur Berechnung der Uberwachungszeiten finden Sie unter Uberwachungs- und
Reaktionszeiten (Seite 578).

Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation - Grenzen fiir die
Datentibertragung

Grenzen fiir die Dateniibertragung

274

Wenn die zu Ubermittelnde Datenmenge groBer als die Kapazitadt der zueinander gehérenden
Anweisungen SENDDP/RCVDP ist, kdnnen Sie zusatzliche Anweisungen SENDDP/RCVDP
verwenden. Projektieren Sie dazu weitere Transferbereiche. Beachten Sie dabei die maximale
Grenze von 1440 Bytes Eingangs- bzw. 1440 Bytes Ausgangsdaten fiir die Ubertragung
zwischen einem I-Device und einem |0-Controller.

Die folgende Tabelle zeigt, wie viele Ausgangs- und Eingangsdaten in sicherheitsgerichteten
Kommunikationsverbindungen belegt sind:

Sicherheitsge- [Kommunikationsver- Belegte Eingangs- und Ausgangsdaten
richtete Kommu- |bindung im 10-Controller im I-Device
nikation - -
Ausgangsda-| Eingangsda- | Ausgangsda- | Eingangsda-
ten ten ten ten

|0-Controller-I-De-|Senden: 6 Bytes 12 Bytes 12 Bytes 6 Bytes
vice I-Device 1 an

I0-Controller

Empfangen: 12 Bytes 6 Bytes 6 Bytes 12 Bytes

I-Device 1 vom

|0-Controller

Beriicksichtigen Sie bei der maximalen Grenze von 1440 Bytes Eingangs- bzw. 1440 Bytes
Ausgangsdaten fiir die Ubertragung zwischen einem I-Device und einem 10-Controller alle
weiteren projektierten sicherheitsgerichteten und Standard-Kommunikationsverbindungen
(Transferbereiche vom Typ: F-CD und CD). Zusatzlich werden fiir interne Zwecke Daten
belegt, sodass die maximale Grenze ggf. schon friiher erreicht werden kann.

Beim Uberschreiten der Grenze erhalten Sie eine entsprechende Fehlermeldung.

Weitere Informationen zu den Transferbereichen erhalten Sie in der Hilfe zu STEP 7 unter
"Regeln flr das Anlegen von Transferbereichen".
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9.25

9.2.5.1

Einleitung

9.2 Kommunikation projektieren und programmieren (S7-1200, S7-1500)

Sicherheitsgerichtete Master-I-Slave-Kommunikation

Sicherheitsgerichtete Master-I-Slave-Kommunikation projektieren

Die sicherheitsgerichtete Kommunikation zwischen dem Sicherheitsprogramm der F-CPU
eines DP-Masters und dem/den Sicherheitsprogramm(en) der F-CPU(s) eines oder mehrerer
I-Slaves findet — wie im Standard — Gber Master-1-Slave-Transferbereiche (F-MS) statt.

Sie bendtigen fir die Master-I-Slave-Kommunikation keinen DP/DP-Koppler.

Transferbereiche projektieren

Sie missen fur jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei F-CPUs
Transferbereiche im Hardware- und Netzwerkeditor projektieren. Im folgenden Bild soll jede
der beiden F-CPUs Daten senden und empfangen kénnen (bidirektionale Kommunikation).

DP-Master I-Slave

F-CPU 1 Hardware- und F-CPU 2
Netzwerkeditor

Sicherheitsprogramm Sicherheitsprogramm
F-MS_PLC 1-PLC 2 1 ~
SENDDP: LADDR | RCVDP: LADDR
L F-MS_PLC_1-PLC 2 2
RCVDP: LADDR SENDDP: LADDR

Der Transferbereich erhalt beim Anlegen eine Bezeichnung, die die
Kommunikationsbeziehung kennzeichnet. Z. B. "F-MS_PLC 2-PLC_1_1"flr die erste
F-MS-Verbindung zwischen DP-Master F-CPU 1 und I-Slave F-CPU 2.

Beim Anlegen eines Transferbereichs wird sowohl in der F-CPU des DP-Masters als auch in der
F-CPU des I-Slaves eine Systemkonstante mit dem Namen des Transferbereichs angelegt. Die
Systemkonstante enthalt die HW-Kennung des Transferbereichs aus Sicht der jeweiligen
F-CPU.

Sie weisen die HW-Kennungen (Systemkonstante aus der Standard-Variablentabelle) der
Transferbereiche in den Sicherheitsprogrammen dem Eingang LADDR der Anweisungen
SENDDP und RCVDP symbolisch zu.

Vorgehensweise zur Projektierung

Die Vorgehensweise zur Projektierung einer sicherheitsgerichteten
Master-I-Slave-Kommunikation ist identisch zur Projektierung im Standard.
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Gehen Sie dazu folgendermaBen vor:

1.
2.

Fligen Sie zwei F-CPUs aus der Task Card "Hardware-Katalog" in das Projekt ein.
Wenn die F-CPU, die als DP-Master betrieben werden soll (F-CPU 1), nicht Gber eine
eingebaute PROFIBUS DP-Schnittstelle verfligt, fligen Sie z. B. einen PROFIBUS-CM ein.

Fligen Sie in der Geratesicht der F-CPU, die als I-Slaves betrieben werden soll (F-CPU 2),
ein passenden CM DP-Modul bzw. CP DP-Modul ein.

4. Aktivieren Sie ggf. fiir das CM/CP DP-Modul in den Eigenschaften die Betriebsart "DP-Slave"
(I-Slave).
5. Ordnen Sie die DP-Schnittstelle des CMs/CPs einer DP-Schnittstelle der F-CPU 1 zu.
6. Markieren Sie die PROFIBUS-Schnittstelle der F-CPU 2 bzw. des CMs. Unter
"Transferbereiche" legen Sie eine F-MS-Verbindung (Typ "F-MS") fiir das Senden zum
DP-Master an (¢ ). Die F-MS-Verbindung wird in der Tabelle gelb gekennzeichnet und die
belegten Transferbereiche im |-Slave und im DP-Master werden angezeigt.
Zusatzlich wird pro F-MS-Verbindung automatisch eine Quittierungsverbindung angelegt.
(Siehe unter "Transferbereich Details").
7. Legen Sie eine weitere F-MS-Verbindung fiir das Empfangen vom DP-Master an.
8. Klicken Sie im eben angelegten Transferbereich auf den Pfeil, um die
Ubertragungsrichtung auf Empfangen vom DP-Master zu andern (=).
PLC 1 || PLC 2
CPU 1214FC | CPU1511F-1 PN
CM 12435
PROFIBUS_1
<[ m [100% [ —%—
L [T | v |
|§ Eigenschaften ||"_i.'.|nf0 y"ﬂ Diagnose |
J Allgemein || I0-Variablen || Systemkonstanten || Texte |
Allgernein 1 .
FPROFIEUS-Adrecce Selsiasln
b Betrichzart
Uhrzeitsynchronisation
SYNCIFREEZE (") DP-Master
(=) DPSlave
DP-Mastersystem | |
Zugewiesener DP-\aster: | PLC_1.CM1243-5.DF interface |v|
[ ] Test Inbetriebnahme und Routing
Ef\nsprechﬁberwachung
I-5lave-Kommunikation
Transferbereiche
i .. Transferbereich Typ Master-Adresse 4 Slave-Adresse  Lange
N 1 FAMs_FLC 1-CP1542-5 1 1 FMs [2_13 +— QO._11 12
M 2 FMS_PLC_1-CP15425 1.2 FMs Q14..25 =+ 1223 12
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9.2.5.2 Sicherheitsgerichtete Master-I-Slave-Kommunikation tiber SENDDP und RCVDP

Kommunikation tiber die Anweisungen SENDDP und RCVDP

DP-Master I-Slave
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP "~ RCVDP
RCVDP l SENDDP

sicherheitsgerichtet

PROFIBUS DP

Die sicherheitsgerichtete Kommunikation zwischen der F-CPU des DP-Masters und eines
I-Slaves erfolgt mithilfe der Anweisungen SENDDP zum Senden und RCVDP zum Empfangen.
Mit ihnen lasst sich eine feste Anzahl von fehlersicheren Daten des Datentyps BOOL bzw. INT
(alternativ DINT) fehlersicher tibertragen.

Sie finden diese Anweisungen in der Task Card "Anweisungen” unter "Kommunikation". Die
Anweisung RCVDP miissen Sie am Anfang des Main-Safety-Blocks aufrufen. Die Anweisung
SENDDP miissen Sie am Ende des Main-Safety-Blocks aufrufen.

Die Anweisungen RCVDP und SENDDP kdnnen Sie auch in separaten F-FBs/F-FCs aufrufen, die
Sie am Anfang bzw. Ende des Main-Safety-Blocks aufrufen mussen.

Beachten Sie, dass die Sendesignale erst nach dem Aufruf der Anweisung SENDDP am Ende
der Bearbeitung der entsprechenden F-Ablaufgruppe gesendet werden.

Die ausfuhrliche Beschreibung der Anweisungen SENDDP und RCVDP finden Sie unter
SENDDP und RCVDP: Senden und Empfangen von Daten tiber PROFIBUS DP/PROFINET IO

(STEP 7 Safety V19) (Seite 562).

9.2.5.3 Sicherheitsgerichtete Master-I-Slave-Kommunikation programmieren

Voraussetzungen

Die Transferbereiche miissen projektiert sein.

Vorgehensweise zur Programmierung

Sie gehen zur Programmierung der sicherheitsgerichteten Master-I-Slave-Kommunikation
genauso vor, wie zur Programmierung der sicherheitsgerichteten
Master-Master-Kommunikation (siehe Sicherheitsgerichtete Master-Master-Kommunikation
(Seite 258)).
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Die Zuordnung der HW-Kennungen der Transferbereiche zum Eingang LADDR der
Anweisungen SENDDP/RCVDP entnehmen Sie der folgenden Tabelle:

Anweisung HW-Kennung

SENDDP im DP-Master HW-Kennung des jeweiligen Transferbereichs im
DP-Master

RCVDP im DP-Master HW-Kennung des jeweiligen Transferbereichs im
DP-Master

SENDDP im I-Slave HW-Kennung des Transferbereichs im I-Slave

RCVDP im I-Slave HW-Kennung des Transferbereichs im I-Slave

Im folgenden Bild finden Sie ein Beispiel fur die Festlegung der F-Kommunikations-IDs an den
Eingangen der Anweisungen SENDDP und RCVDP fiir vier sicherheitsgerichtete
Master-I-Slave-Kommunikationsbeziehungen.

DP-Master

I-Slave 1
F-CPU1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
SENDDP: DP_DP_ID = 1 "~ RCVDP:DP_DP_ID =1
RCVDP: DP_DP_ID = 2 SENDDP: DP_DP_ID =2
SENDDP: DP_DP_ID =3
RCVDP: DP_DP_ID = 4 Tji%
I-Slave 2
F-CPU 3
Sicherheitsprogramm
— RCVDP: DP_DP_ID = 3
|:> Master-I-Slave-Kommunikation SENDDP: DP_DP_ID = 4
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/\ WARNUNG

Der Wert fiir die jeweilige F-Kommunikations-ID (Eingang DP_DP_ID; Datentyp: INT) ist frei
wahlbar**, muss jedoch zu jedem Zeitpunkt netzweit* und CPU-weit fiir alle
sicherheitsgerichteten Kommunikationsverbindungen eindeutig sein. Die Eindeutigkeit
mussen Sie bei der Abnahme des Sicherheitsprogramms in der Sicherheitsdokumentation
Uberprifen.

Sie mussen die Eingdange DP_DP_ID und LADDR beim Aufruf der Anweisung mit konstanten
Werten*** versorgen. Direkte schreibende Zugriffe auf DP_DP_ID und LADDR im
zugehdrigen Instanz-DB sind im Sicherheitsprogramm nicht zuldssig! (5016)

* Ein Netz besteht aus einem oder mehreren Subnetzen. "Netzweit" bedeutet, Uber
Subnetz-Grenzen hinweg. Bei PROFIBUS umfasst ein Netz alle (iber PROFIBUS DP erreichbaren
Teilnehmer. Bei PROFINET |0 umfasst ein Netz alle iber RT_Class_1/2/3
(Ethernet/WLAN/Bluetooth, Layer 2) und ggf. RT_Class_UDP (IP, Layer 3) erreichbaren
Teilnehmer.

** S7-1200/1500: Ab Version V3.0 der Anweisungen SENDDP bzw. RCVDP wird bei einer
F-Kommunikations-ID "0" am Eingang DP_DP_ID keine Kommunikation aufgebaut.

**% S$7-1200/1500: Ab Version V3.0 der Anweisungen SENDDP bzw. RCVDP kdnnen Sie den
Eingang DP_DP_ID auch mit variablen Werten aus einem globalen F-DB versorgen. Auch in
diesem Fall missen Sie bei der Abnahme des Sicherheitsprogrammes tberpriifen, dass die
Eindeutigkeit zu jedem Zeitpunkt gewahrleistet ist. Daflir miissen Sie den Algorithmus zur
Bildung des variablen Wertes entsprechend Uberprifen. Wenn Sie beim Anlauf des
Sicherheitsprogramms keine eindeutige F-Kommunikations-ID gewahrleisten kdnnen, weil
diese erst nach Anlauf des Sicherheitsprogramms festgelegt wird, missen Sie dafiir sorgen,
dass der Wert am Eingang DP_DP_ID in dieser Phase "0" ist.

/\ WARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu lbertragender Signalzustand erfasst
und zum Empfénger Ubertragen wird, wenn er mindestens so lange wie die parametrierte
Uberwachungszeit ansteht. (5018)

Informationen zur Berechnung der Uberwachungszeiten finden Sie unter Uberwachungs- und
Reaktionszeiten (Seite 578).

9.2.5.4 Sicherheitsgerichtete Master-I-Slave-Kommunikation - Grenzen fiir die
Datentibertragung

Grenzen fiir die Dateniibertragung

Wenn die zu Gbermittelnde Datenmenge groBer als die Kapazitat der zueinander gehérenden
Anweisungen SENDDP/RCVDP ist, kénnen Sie zusatzliche Anweisungen SENDDP/RCVDP
verwenden. Projektieren Sie dazu weitere Transferbereiche. Beachten Sie dabei die maximale
Grenze von 244 Bytes Eingangs- bzw. 244 Bytes Ausgangsdaten fiir die Ubertragung
zwischen einem I-Slave und einem DP-Master.
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9.2.6

9.2.6.1

Einleitung

IE/PB-Link

280

Die folgende Tabelle zeigt, wie viele Ausgangs- und Eingangsdaten in sicherheitsgerichteten
Kommunikationsverbindungen belegt sind:

Sicherheitsgerich-
tete Kommunika-

Kommunikations-
verbindung

Belegte Eingangs- und Ausgangsdaten

. DP-Master I-Slave
tion
Ausgangsda- | Eingangsda- | Ausgangsda- | Eingangsda-
ten ten ten ten
Master-I-Slave Senden: 6 Bytes 12 Bytes 12 Bytes 6 Bytes
[-Slave 1 an
DP-Master
Empfangen: 12 Bytes 6 Bytes 6 Bytes 12 Bytes
I-Slave 1 vom
DP-Master

Bertlicksichtigen Sie bei der maximalen Grenze von 244 Bytes Eingangs- bzw. 244 Bytes
Ausgangsdaten fiir die Ubertragung zwischen einem I-Slave und einem DP-Master alle
weiteren projektierten sicherheitsgerichteten und Standard-Kommunikationsverbindungen
(Transferbereiche vom Typ: F-MS und MS). Wenn die maximale Grenze von 244 Bytes
Eingangs- bzw. 244 Bytes Ausgangsdaten Uberschritten wird, erhalten Sie eine
entsprechende Fehlermeldung.

Sicherheitsgerichtete 10-Controller-I-Slave-Kommunikation

Sicherheitsgerichtete 10-Controller-I-Slave-Kommunikation

Die sicherheitsgerichtete Kommunikation zwischen dem Sicherheitsprogramm der F-CPU
eines 10-Controllers und dem/den Sicherheitsprogramm(en) der F-CPU(s) eines oder mehrerer
I-Slaves findet — wie im Standard — Uber Master-I-Slave-Transferbereiche (F-MS) statt.

Fir die sicherheitsgerichtete 10-Controller-I-Slave-Kommunikation ist das IE/PB-Link zwingend
erforderlich. Dabei ist jede der beiden F-CPUs liber ihre PROFIBUS DP- bzw.
PROFINET-Schnittstelle mit dem IE/PB-Link verbunden.

HINWEIS

Den Einsatz eines IE/PB-Link mussen Sie bei der Projektierung der F-spezifischen
Uberwachungszeiten und bei der Berechnung der maximalen Reaktionszeit lhres F-Systems
berlicksichtigen (siehe auch Uberwachungs- und Reaktionszeiten (Seite 578)).

Beachten Sie, dass von der Excel-Datei zur Berechnung der Reaktionszeiten
(https://support.industry.siemens.com/cs/ww/delview/109783831) fiir F-CPUs S7-300/400

nicht alle moglichen denkbaren Konfigurationen unterstiitzt werden.
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Verweis
Des Weiteren gelten sinngemaB die Informationen zur sicherheitsgerichteten
Master-I-Slave-Kommunikation unter Sicherheitsgerichtete Master-I-Slave-Kommunikation
(Seite 275).

9.2.7 Sicherheitsgerichtete Kommunikation zu S7 F-System S7 Distributed Safety

9.2.7.1 Einleitung
Sicherheitsgerichtete Kommunikation von F-CPUs in SIMATIC Safety zu F-CPUs in F-Systemen
S7 Distributed Safety ist Giber einen PN/PN Coupler bzw. DP/DP-Koppler, den Sie zwischen den
beiden F-CPUs einsetzen, als 10-Controller-I0-Controller-Kommunikation bzw.
Master-Master-Kommunikation mdéglich.

9.2.7.2 Kommunikation zu S7 Distributed Safety iiber PN/PN Coupler (I10-Controller-10-

Controller-Kommunikation)

Die Kommunikation funktioniert zwischen Anweisungen SENDDP/RCVDP auf Seite STEP 7
Safety und F-Applikationsbausteinen F_SENDDP/F_RCVDP auf Seite S7 Distributed Safety:

|O-Controller 1

IO-Controller 2

F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
STEP 7 Safety Advanced S7 Distributed Safety

SENDDP r F_RCVDP
RCVDP l F_SENDDP

sicherheitsgerichtet

SIMATIC Safety - Projektieren und Programmieren
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Vorgehensweise auf der Seite von S7 Distributed Safety

Gehen Sie auf der Seite von S7 Distributed Safety so vor, wie im Handbuch "S7 Distributed Sa-
fety, Projektieren und Programmieren
(http:/lsupport.automation.siemens.com/WW/view/de/22099875)" im Kapitel
"Sicherheitsgerichtete I0-Controller-I0-Controller-Kommunikation" beschrieben ist.

Vorgehensweise auf der Seite von STEP 7 Safety

Gehen Sie auf der Seite von STEP 7 Safety so vor, wie unter Sicherheitsgerichtete
I0-Controller-10-Controller-Kkommunikation (Seite 250) beschrieben ist.

SIMATIC Safety - Projektieren und Programmieren
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9.2.7.3 Kommunikation zu S7 Distributed Safety liber DP/DP-Koppler (Master-Master-
Kommunikation)

Die Kommunikation funktioniert zwischen Anweisungen SENDDP/RCVDP auf Seite STEP 7
Safety und F-Applikationsbausteinen F_SENDDP/F_RCVDP auf Seite S7 Distributed Safety:

DP-Master 1 DP-Master 2
F-CPU 1 F-CPU 2
Sicherheitsprogramm Sicherheitsprogramm
STEP 7 Safety Advanced S7 Distributed Safety
SENDDP r F_RCVDP
RCVDP l F_SENDDP

sicherheitsgerichtet

DP/DP-Koppler PROFIBUS DP

Vorgehensweise auf der Seite von S7 Distributed Safety

Gehen Sie auf der Seite von S7 Distributed Safety so vor, wie im Handbuch "S7 Distributed Sa-
fety, Projektieren und Programmieren

(http://support.automation.siemens.com/WW/view/de/22099875)" im Kapitel
"Sicherheitsgerichtete Master-Master-Kommunikation" beschrieben ist.

Vorgehensweise auf der Seite von STEP 7 Safety

Gehen Sie auf der Seite von STEP 7 Safety so vor, wie unter Sicherheitsgerichtete
Master-Master-Kommunikation (Seite 258) beschrieben ist.

9.3 Kommunikation mit Flexible F-Link projektieren und
programmieren (S7-1200, S7-1500)

9.3.1 Flexible F-Link

Einleitung

Flr F-CPUs S7-1200 und S7-1500 steht die fehlersichere CPU-CPU-Kommunikation "Flexible
F-Link" zur Verfligung. Fehlersichere Daten kdnnen hiermit einfach als fehlersichere Arrays
mit Standard-Kommunikationsmechanismen zwischen F-CPUs ausgetauscht werden.
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Flexible F-Link bietet Ihnen eine Reihe von Vorteilen flir den Austausch von fehlersicheren
Daten:

Voraussetzung

Zusammenfassung der zu lbertragenden fehlersicheren Daten in F-konformen
PLC-Datentypen (UDTs)

(Verschachtelte F-konforme PLC-Datentypen (UDT) werden nicht unterstiitzt.)
Bis zu 100 byte fehlersichere Daten pro UDT

Einfache Parametrierung und automatische Generierung von fehlersicheren
Kommunikations-DBs

Ubertragung von fehlersicheren Daten mit Standard-Kommunikationsbausteinen auch
Uber Netzwerkgrenzen

F-Ablaufgruppenkommunikation (Seite 92) fiir F-CPUs 1200/1500
Systemintegrierte und weltweit hinreichend eindeutige F-Kommunikations-UUID

Separate F-Kommunikations-Adress-Signatur zur einfachen Erkennung von Anderungen
der F-Kommunikations-UUID

F-CPUs S7-1500 ab Firmware V2.0
F-CPUs S7-1200 ab Firmware V4.2
ab Safety-System-Version V2.2

Prinzip der Kommunikation tiber Flexible F-Link

: : FC Nach- FC Vor . .
Sicherheitsprogramm verarbeitung Sicherheitsprogramm

284

Bibliothek

F-konformer

PLC-
Datentyp

(UDT)

| F-CPU
RCV_AR- Bibliothek ﬁ:J
F-konformer =
|
F-Kommu- PLC- =
nika- Datentyp
(UDT)

tions-DB

FC Vor FC Nach-
verarbeitung verarbeitung

Sendeseite Empfangsseite

Gehen Sie auf der Senderseite folgendermalen vor:

1.

Erstellen Sie einen F-konformen PLC-Datentyp (UDT) fiir die zu sendenden Daten. Die
GroBe betragt bis zu 100 byte.

Legen Sie eine sicherheitsgerichtete Kommunikation im Safety Administration Editor
(Seite 92) mit der Richtung "Senden" an.

Fir die sicherheitsgerichtete Kommunikation wird unter
"Programmbausteine\Systembausteine\STEP 7 Safety\F-Kommunikations-DBs" ein neuer
F-Kommunikations-DB (Seite 287) angelegt.

3. Stellen Sie die F-Uberwachungszeit (Seite 583) fiir die sicherheitsgerichtete

Kommunikation ein.
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4. Versorgen Sie im Sicherheitsprogramm die Variablen fiir die Sendedaten (SEND_DATA) im
F-Kommunikations-DB (Seite 287) der sicherheitsgerichtete Kommunikation.

5. Erstellen Sie Standard-Bausteine, in denen die automatisch im F-Kommunikations-DB
angelegten fehlersicheren Arrays mit den Sendedaten gesendet und mit den
Quittierungsdaten empfangen werden. Fiir die korrekte zeitliche Verarbeitung der
Prozesswerte steht Ihnen die F-OB Vor-/Nachverarbeitung (Seite 83) zur Verfligung.
Beachten Sie bei der Verwendung der Kommunikationsanweisungen, dass die
fehlersicheren Arrays konsistent zum Zeitpunkt der Auswertung vorliegen und die
F-Uberwachungszeit (Seite 583) eingehalten wird. Beachten Sie den Hinweis unten.

Gehen Sie auf der Empfangsseite folgendermaBen vor:

1. Erstellen Sie einen F-konformen PLC-Datentyp (UDT) mit derselben Struktur wie auf der
Sendeseite.
Kopieren Sie dazu z. B. den F-konformen PLC-Datentyp (UDT) von der Sendeseite oder
verwenden Sie die Projektbibliothek bzw. Globalbibliothek.

2. Legen Sie eine sicherheitsgerichtete Kommunikation in Safety Administration Editor (Seite
92) mit der Richtung "Empfangen” an.
Fir die sicherheitsgerichtete Kommunikation wird unter
"Programmbausteine\Systembausteine\STEP 7 Safety\F-Kommunikations-DBs" ein neuer
F-Kommunikations-DB angelegt.

3. Kopieren Sie die F-Kommunikations-UUID der sicherheitsgerichtete Kommunikation von
der Sendeseite.

4. Stellen Sie dieselbe F-Uberwachungszeit ein, wie fiir die Sendeseite.

5. Werten Sie im Sicherheitsprogramm die Variablen fiir die Empfangsdaten (RCV_DATA) im
F-Kommunikations-DB [(Seite 287) aus.

6. Erstellen Sie Standard-Bausteine, in denen die automatisch im F-Kommunikations-DB
angelegten fehlersicheren Arrays mit den Empfangsdaten empfangen und mit den
Quittierungsdaten gesendet werden. Fiir die korrekte zeitliche Verarbeitung der
Prozesswerte steht Ihnen die F-OB Vor-/Nachverarbeitung (Seite 92) zur Verfligung.
Beachten Sie bei der Verwendung der Kommunikationsanweisungen, dass die
fehlersicheren Arrays konsistent zum Zeitpunkt der Auswertung vorliegen und die
F-Uberwachungszeit (Seite 583) eingehalten wird. Beachten Sie den Hinweis unten.

HINWEIS

Bertlicksichtigen Sie beim Einsatz von nicht deterministischen Kommunikationsprotokollen
(z. B. TCP/IP) unter anderem die folgenden Punkte:

* Die Verfligbarkeit Ihrer Applikation kann durch erhéhte Kommunikationslast grundsatzlich
beeintriachtigt werden (Ablauf der F-Uberwachungszeit der
F-Kommunikationsverbindung). Das gilt besonders fiir die parallele Nutzung von OPC UA
und Secure Open User Communication (OUC).

+ Uberldufe der Kommunikationspuffer kénnen die Verfiigbarkeit Ihrer Applikation negativ
beeinflussen und sollten vermieden werden.

Weitere hilfreiche Informationen kénnen Sie auch dem folgenden Anwendungsbeispiel
entnehmen: "Flexible F-Link-Kommunikation projektieren
(https://support.industry.siemens.com/cs/ww/de/view/109768964)".
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HINWEIS

Bei der Simulation tber S7-PLCSIM wird der Timer nicht angetriggert, der bei einer
Kommunikationsunterbrechung mit echten Peripherien (z. B. durch Setzen einer CPU in
STOP) nach Ablauf der Zeit eine Fehlermeldung erzeugt. Deshalb wird in diesem Fall keine
Fehlermeldung angezeigt. Diese wird angezeigt, sobald die Verbindung wiederhergestellt ist.
Durch Anwenderquittierung werden die aktuellen Werte wieder gesendet und empfangen.

/\ WARNUNG

Es ist nur dann (fehlersicher) sichergestellt, dass ein zu tbertragender Signalzustand erfasst
und zum Empfénger Ubertragen wird, wenn er mindestens so lange wie die parametrierte
Uberwachungszeit ansteht. (5018)

/\ WARNUNG

Werden bei sicherheitsgerichteter CPU-CPU-Kommunikation mit Flexible F-Link Daten von
einer mit S7-PLCSIM simulierten F-CPU gesendet, kénnen Sie nicht mehr davon ausgehen,
dass diese sicher gebildet werden. Dazu kénnen Sie z. B. in der F-CPU, die die Daten
empfangt, durch Auswerten der Variablen SENDMODE anstelle der empfangenen Daten
sichere Ersatzwerte ausgeben.

(5086)

/\ WARNUNG

Beim Anlegen einer neuen Kommunikation mit Flexible F-Link im Safety Administration
Editor wird eine eindeutige F-Kommunikations-UUID fiir die Kommunikation vom System
bereitgestellt. Durch das Kopieren von Kommunikationen im Safety Administration Editor
innerhalb der Parametrierungstabelle oder auch beim Kopieren in eine andere F-CPU werden
die F-Kommunikations-UUIDs nicht neu erzeugt und sind damit nicht mehr eindeutig. Wird
die Kopie verwendet, um eine neue Kommunikationsbeziehung zu parametrieren, missen
Sie selbst fiir die Eindeutigkeit sorgen. Selektieren Sie dazu die betroffenen UUIDs und
generieren Sie iber das Kontextmen( "UUID generieren” neu. Die Eindeutigkeit muss bei der
Abnahme in der Sicherheitsdokumentation tberpriift werden. (5087)

/\ WARNUNG

Fir jede Kommunikationsverbindung ber Flexible F-Link miissen Sie bei der Abnahme des
Sicherheitsprogramms Uberprifen, dass die Offsets der Elemente des fiir die
Kommunikationsverbindung verwendeten F-konformen PLC-Datentyp (UDT) auf Sende- und
Empfangsseite Uibereinstimmen.

Die Offsets kdnnen Sie der jeweiligen Sicherheitsdokumentation entnehmen. Identifizieren
Sie die Kommunikationsverbindung dazu anhand der UUID. (S088)
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Siehe auch

9.3.2

F-Ablaufgruppenkommunikation (57-1200, S7-1500) (Seite 140)

F-Kommunikations-DB (S7-1200, S7-1500)

F-Kommunikations-DB zum Senden

Die folgende Tabelle zeigt Ihnen die Schnittstelle des F-Kommunikations-DBs fir die
Kommunikationsverbindung mit Richtung "Senden":

Abschnitt

Name

Datentyp

Startwert

Erlduterung

Input

SEND_DATA

F-konformer PLC-Daten-
typ (UDT)

Wie im F-konformen
PLC-Datentyp (UDT).

Zu sendende Nutzdaten.

ACK_RCV_ARRAY

Array[0..n] of Byte

Jedes Element mit 16#0

Array mit den empfangenen Roh-
daten.

Output

ERROR

Bool

false

Signalisiert aktuell anstehende
oder am Empfanger noch nicht
quittierte Kommunikationsfehler
(nicht im initialen Anlauf).
1=Kommunikationsfehler

ACTIVATE_FV

Bool

true

Kommunikation passiviert, im in-
itialen Anlauf (z. B. Empfanger
nicht gestartet), oder HOST sendet
ACTIVATE_FV. DEVICE sendet Sta-
tusbit: FV_ACTVATED, aber keine
0-Werte.

1=Von der Kommunikation werden
fehlersichere Werte verwendet

DIAG

Byte

16#0

Fehlerbits (Timeout oder CRC-Feh-
ler aktuell noch anstehend, oder
Kommunikation nach Fehler noch
nicht wieder depassiviert)

Bit 3: Quittierungsanforderung am
Empfanger aktiv

Bit 4: Timeout erkannt

Bit 6: CRC-Fehler erkannt

SEND_ARRAY

Array[0..n] of Byte

Jedes Element mit 16#0

Array mit den zu sendenden Roh-
daten

ACK_RCV_LENGTH

Uint

Langeninformation zu
ACK_RCV_ARRAY in byte

SEND_LENGTH

Ulnt

Langeninformation zu
SEND_ARRAY in byte

InOut

Static
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F-Kommunikations-DB zum Empfangen

Die folgende Tabelle zeigt Ihnen die Schnittstelle des F-Kommunikations-DBs fiir die
Kommunikationsverbindung mit Richtung "Empfangen™:

Abschnitt [Name

Datentyp

Startwert

Erlauterung

Input PASS_ON

Bool

false

Damit kdnnen Sie die Ausgangsda-
ten passivieren (Ausgabe der Passi-
vierungswerte)

1=Passivierung aktivieren

ACK_REI

Bool

false

Wiedereingliederung (bei Wieder-
eingliederungsanforderung) durch
steigende Flanke

1=Quittierung fur Wiedereingliede-
rung

RCV_ARRAY

Array[0..n] of Byte

Jedes Element mit 16#0

Array mit den empfangenen Roh-
daten

Output RCV_DATA

F-konformer PLC-Daten-
typ (UDT)

Wie im F-konformen
PLC-Datentyp (UDT).

Ausgangsdaten (PASS_VALUES
oder empfangenen Daten).

ERROR

Bool

false

Signalisiert aktuell anstehende oder
noch nicht quittierte Kommunikati-
onsfehler (nicht im initialen
Anlauf).

1=Kommunikationsfehler

PASS_OUT

Bool

true

Bei PASS_OUT=1 werden die
PASS_VALUES ausgegeben

Kann sein: ERROR, PASS_ON, im in-
itialen Anlauf (z. B. Sender nicht
gestartet), oder ACK_REQ steht an
(Fehler nicht quittiert)

ACK_REQ

Bool

false

Wiedereingliederungsanforderung
(Kommunikation nach Fehler wie-
der stabil, es werden aber noch Er-
satzwerte ausgegeben)
1=Quittierungsanforderung fir
Wiedereingliederung

SENDMODE

Bool

false

Auf der sendenden F-CPU ist
MOD_MODE aktiv oder Kommuni-
kation mit PLCSIM Advanced
1=F-CPU mit einem Sender im de-
aktivieren Sicherheitsbetrieb oder
auf einer simulierten CPU

DIAG

Byte

16#0

Fehlerbits (Timeout oder CRC-Feh-
ler)

Bit O0: Timeout vom Sender erkannt
Bit 1: Kommunikationsfehler im
Sender aktuell anstehend

Bit 2: CRC-Fehler vom Sender er-
kannt

Bit 4: Timeout vom Empfanger er-
kannt

Bit 6: CRC-Fehler vom Empfanger
erkannt
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Abschnitt |[Name Datentyp Startwert Erlauterung
Output ACK_SEND_ARRAY Array[0..n] of Byte Jedes Element mit 16#0 |Array mit den zu sendenden Rohda-
ten.
RCV_LENGTH Uint 0 Langeninformation zu RCV_ARRAY
in byte
ACK_SEND_LENGTH Uint 0 Langeninformation zu
ACK_SEND_ARRAY in byte
InOut — — — —
Static PASS_VALUES F-konformer PLC-Daten- |Wie im F-konformen Passivierungs- bzw. Ersatzwerte
typ (UDT) PLC-Datentyp (UDT)
oder im Peripherie-DB
9.4 Kommunikation zwischen F-CPUs S7-300/400 und S7-1200/1500
prOJektleren und programmieren
9.4.1 Ubersicht zur Kommunikation
Einleitung

Hier erhalten Sie eine Ubersicht tiber die Mdglichkeiten der sicherheitsgerichteten
Kommunikation zwischen F-CPUs S7-300/400 und F-CPUs S7-1200/1500 in F-Systemen
SIMATIC Safety.

Moglichkeiten der sicherheitsgerichteten Kommunikation

Sicherheitsgerichtete Kommunikation |Uber Subnetz

Zusatzlich benétigte Hardware

Sicherheitsgerichtete CPU-CPU-Kommunikation:

Master-Master-Kommunikation PROFIBUS DP DP/DP-Koppler

Master-I-Slave-Kommunikation PROFIBUS DP —

|O-Controller-lI0-Controller-Kommunikati- [PROFINET 1O PN/PN Coupler

on

|0-Controller-I-Device-Kommunikation PROFINET 10 —

|0-Controller-I-Slave-Kommunikation PROFINET 10 und IE/PB-Link
PROFIBUS DP

Prinzipielles Vorgehen zum Projektieren und Programmieren

Projektieren und Programmieren Sie sinngemal die sicherheitsgerichtete Kommunikation
zwischen F-CPUs S7-300/400 und F-CPUs S7-1200/1500, wie unter Kommunikation
projektieren und programmieren (S7-300, S7-400) (Seite 188) und Kommunikation
projektieren und programmieren (S7-1200, S7-1500) (Seite 247) fiir Ihren Anwendungsfall

beschrieben.
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9.5 Kommunikation in mehreren Projekten projektieren und programmieren

Verwenden Sie flir Programmierung einer F-CPU S7-300/400 die Anfangsadressen der
Transferbereiche. Verwenden Sie fiir Programmierung einer F-CPU S7-1200/1500 die
HW-Kennungen der Transferbereiche.

9.5 Kommunikation in mehreren Projekten projektieren und
programmieren

9.5.1 Sicherheitsgerichtete 10-Controller-l-Device-Kommunikation in mehreren
Projekten

9.5.1.1 Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation projektieren

Einleitung

Die sicherheitsgerichtete Kommunikation zwischen dem Sicherheitsprogramm der F-CPU
eines 10-Controllers und dem/den Sicherheitsprogramm(en) der F-CPU(s) eines oder mehrerer
I-Devices findet — wie im Standard iber PROFINET IO — iber
|0-Controller-I-Device-Transferbereiche (F-CD) statt.

Nachfolgend werden Besonderheiten beschrieben, wenn sich der 10-Controller und das
I-Device in unterschiedlichen Projekten befinden.

Voraussetzung

e Der |O-Controller ist eine F-CPU S7-1200/1500, welche die Funktionalitat 10-Controller
unterstitzt.

e Das I-Device ist eine F-CPU S7-300/400/1200/1500, welche die Funktionalitat I-Device
unterstutzt.

* Das Projekt, in dem sich das |-Device befindet, muss mit S7 Distributed Safety V5.4, STEP 7
Safety V13 oder neuer erstellt sein.

Projektieren

1. Projektieren Sie im Projekt mit dem I-Device die sicherheitsgerichtete Kommunikation, wie
unter "Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation projektieren (Seite
210)" (57-300, S7-400) bzw. "Sicherheitsgerichtete I0-Controller-I-Device-Kommunikation
projektieren (Seite 267)" (57-1200, S7-1500) beschrieben. Dabei ist die F-CPU 1
(I0-Controller) nur ein Platzhalter fir die F-CPU im Projekt des 10-Controllers.

HINWEIS

Vermeiden Sie bei Erstellung mit STEP 7 Safety < V14 SP1 einen nachtrdglichen Wechsel
von Transferbereichen von CD nach F-CD.

Legen Sie bei der Erstellung mit S7 Distributed Safety V5.4 die

Applikationstransferbereiche vom Adresstyp "Ausgang” und "Eingang" direkt
hintereinander an.
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9.5 Kommunikation in mehreren Projekten projektieren und programmieren

2. Exportieren Sie das |-Device als GSD-Datei. Gehen Sie dazu vor, wie in der Hilfe zu STEP 7
unter "I-Device projektieren" beschrieben.

3. Importieren Sie im Projekt mit dem IO-Controller die GSD-Datei. Gehen Sie dazu vor, wie in
der Hilfe zu STEP 7 unter "GSD-Datei installieren" beschrieben.

4. Flgen Sie das I-Device aus der Task Card "Hardware-Katalog" in das Projekt mit dem
I0-Controller ein.

5. Weisen Sie dem I-Device die F-CPU des 10-Controllers zu.

Projekt 1 Projekt 2
F-CPU als F-CD
Platzhalter
A
F-CD |I0-Normdevice |
I-Device 1 ) GSD-Datei
F-CD 10-Normdevice GSD-Datei
I-Device 2 )
Projekt 3
F-CPU als E-CD
Platzhalter

9.5.1.2 Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation programmieren

Vorgehensweise zur Programmierung

Gehen Sie zum Programmieren der sicherheitsgerichteten
|0-Controller-I-Device-Kommunikation flr eine F-CPU S7-300/400 sinngemal vor, wie unter
"Sicherheitsgerichtete 10-Controller-l-Device-Kommunikation Giber SENDDP und RCVDP (Seite
212)" und "Sicherheitsgerichtete 10-Controller-l-Device-Kommunikation programmieren
(Seite 212)" beschrieben vor. Verwenden Sie flir die Programmierung einer F-CPU S7-300/400
die Anfangsadressen der Transferbereiche.

Gehen Sie zum Programmieren der sicherheitsgerichteten
|0-Controller-I-Device-Kommunikation fir eine F-CPU S7-1200/1500 sinngemaf vor, wie
unter "Sicherheitsgerichtete |0-Controller-I-Device-Kommunikation {iber SENDDP und

RCVDP (Seite 271)" und "Sicherheitsgerichtete I0-Controller-I-Device-Kommunikation
programmieren (Seite 272)" beschrieben vor. Verwenden Sie fiir die Programmierung einer
F-CPU S7-1200/1500 die HW-Kennungen der Transferbereiche.
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Sicherheitsprogramm libersetzen und in Betrieb
nehmen

10.1 Sicherheitsprogramm libersetzen

Um ein konsistentes Sicherheitsprogramm zu erhalten, gehen Sie folgendermaf3en vor:

1. Markieren Sie den Ordner "Programmbausteine” bzw. den Ordner der Safety Unit oder
eine hohere Ebene.

2. Starten Sie das Ubersetzen.
Gehen Sie dazu im Wesentlichen genauso vor, wie beim Ubersetzen eines
Standard-Anwenderprogramms. Dazu gibt es verschiedene Einstiegsmdglichkeiten in STEP
7. Die Grundlagen fiir das Ubersetzen von Anwenderprogrammen finden Sie in der Hilfe
zu STEP 7 beschrieben.

HINWEIS

Beachten Sie, dass Sie nach einer sicherheitsrelevanten Anderung der
Hardware-Konfiguration nicht nur diese, sondern auch das Sicherheitsprogramm neu
libersetzen und laden miissen. Das gilt auch fiir Anderungen an nicht im
Sicherheitsprogramm verwendeter F-Peripherie.

HINWEIS
Flr F-CPUs S7-300/400 gilt:

Wenn Sie einen Know-how-geschiitzten F-Baustein nach einer Anderung Ubersetzen wollen,
dann missen Sie den Know-how-Schutz fiir diesen F-Baustein vor dem Ubersetzen entfernen.

Meldung von Ubersetzungsfehlern

Ob die Ubersetzung erfolgreich war, kénnen Sie an der Meldung im Inspektorfenster unter
"Info > Ubersetzen" erkennen, Fehlermeldungen bzw. Warnungen werden ausgegeben.
Wie Sie zur Behebung von Ubersetzungsfehlern vorgehen miissen, finden Sie in der Hilfe zu
STEP 7 unter "Ubersetzungsfehler beheben”.
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10.2 Arbeitsspeicherbedarf des Sicherheitsprogramms (57-300, S7-400)

10.2 Arbeitsspeicherbedarf des Sicherheitsprogramms (S7-300,
S7-400)

Abschatzung

Sie kdnnen den Arbeitsspeicherbedarf des Sicherheitsprogramms wie folgt grob abschatzen:

Arbeitsspeicherbedarf fiir das Sicherheitsprogramm

32 kbyte fur F-Systembausteine
+ 4,4 kbyte bei sicherheitsgerichteter Kommunikation zwischen F-Ablaufgruppen
+ 4,5 x Arbeitsspeicherbedarf aller F-FB/F-FCs/Main-Safety-Blocks

+ 4,5 x Arbeitsspeicherbedarf aller verwendeten Anweisungen, die in der Task Card
"Anweisungen" mit dem Bausteinsymbol # dargestellt sind.
(auBer SENDDP, RCVDP, SENDS7 und RCVS7)

+  Arbeitsspeicherbedarf der verwendeten Anweisungen SENDDP und RCVDP (je 4,3 kbyte)
+  Arbeitsspeicherbedarf der verwendeten Anweisungen SENDS7 und RCVS7 (je 8,5 kbyte)

Arbeitsspeicherbedarf fiir Daten

5 x Arbeitsspeicherbedarf aller F-DBs (inklusive F-Kommunikations-DB, aber ohne DB fir

F-Ablaufgruppenkommunikation) und I-DBs fiir Main-Safety-Block/F-FB

+ 24 x Arbeitsspeicherbedarf aller DBs fiir F-Ablaufgruppenkommunikation

+ 2,3 x Arbeitsspeicherbedarf aller I-DBs flir Anweisungen (auBer SENDDP, RCVDP,
SENDS7 und RCVS7)

+  Arbeitsspeicherbedarf aller I-DBs der Anweisungen SENDDP (0,2 kbyte), RCVDP (0,3
kbyte), SENDS7 (0,6 kbyte) und RCVS7 (1,0 kbyte)

+ 0,7 kbyte pro F-FC

+ 0,7 kbyte pro F-Peripherie (u. a. fiir F-Peripherie-DBs)

+ 4,5 kbyte

BausteingroBe automatisch generierter F-Bausteine

Nutzen Sie die maximale GréBe eines F-Bausteins nicht ganz aus, da die automatisch
generierten F-Bausteine groBer sind und dadurch ggf. die maximal mégliche GréBe in der
F-CPU iiberschritten werden kann. Die Uberschreitung der BausteingréBe fiihrt zu einer
entsprechenden Fehlermeldung mit Hinweisen, welche F-Bausteine zu groB sind. Diese
mussen Sie ggf. aufteilen.
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10.3 Projektdaten laden

10.3 Projektdaten laden

Einleitung

Nachdem Sie lhr Sicherheitsprogramm erfolgreich tUbersetzt haben, kénnen Sie das
Sicherheitsprogramm zusammen mit dem Standard-Anwenderprogramm in die F-CPU laden.
(57-1500) Wenn sich das Sicherheitsprogramm in einer Safety Unit befindet, konnen Sie die
Safety Unit unabhdngig in die F-CPU laden.

Sie gehen zum Laden eines Sicherheitsprogramms im Wesentlichen genauso vor, wie zum
Laden eines Standard-Anwenderprogramms, Uber verschiedene Einstiegsmdglichkeiten in
STEP 7:

* Im Dialog "Vorschau Laden" geben Sie Daten ein (z. B. Passwort der F-CPU) und stellen
bendtigte Voraussetzungen fiir das Laden ein (z. B., dass die F-CPU vor dem Laden in STOP
gesetzt wird).

* Im Dialog "Ergebnisse des Ladevorgangs" werden Ihnen die Ergebnisse nach dem Laden
angezeigt.

Nachfolgend zeigen wir lhnen die Méglichkeiten fiir das Laden des Sicherheitsprogramms.

Grundlegende Informationen zum Laden finden Sie in der Hilfe zu STEP 7 beschrieben.

Regeln fiir das Laden der Projektdaten in eine F-CPU

/\ WARNUNG

(S7-300, S7-400) Wenn mehrere F-CPUs liber ein Netz (z. B. Industrial Ethernet) vom selben
PG/PC aus erreichbar sind, mussen Sie durch folgende zusatzliche MaBnahmen sicherstellen,
dass die sicherheitsrelevanten Projektdaten in die richtige F-CPU geladen werden:

Verwenden Sie F-CPU-spezifische Passworter, z. B. ein einheitliches Passwort fiir die F-CPUs
mit angehdngter jeweiliger Ethernet-Adresse.

Beachten Sie dabei Folgendes:
» Das erstmalige Laden der Hardware-Konfiguration zur Aktivierung des Zugriffsschutzes

einer F-CPU muss Uber eine Punkt-zu-Punkt-Verbindung erfolgen (analog zur erstmaligen
Zuordnung einer MPI-Adresse zu einer F-CPU).

* Vor dem Laden der sicherheitsrelevanten Projektdaten in eine F-CPU muss eine bereits flir
eine andere F-CPU bestehende Zugriffsberechtigung aufgehoben werden.

+ Das letztmalige Laden der sicherheitsrelevanten Projektdaten vor dem Ubergang in den
Produktivbetrieb muss mit aktiviertem Zugriffsschutz erfolgen. (5021)

SIMATIC Safety - Projektieren und Programmieren
294 Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN



Sicherheitsprogramm (ibersetzen und in Betrieb nehmen
10.3 Projektdaten laden

/\ WARNUNG

(57-1200, S7-1500) Wenn mehrere F-CPUs iiber ein Netz (z. B. Industrial Ethernet) vom
selben PG/PC aus erreichbar sind, miissen Sie durch folgende zusatzliche MaBnahmen
sicherstellen, dass die sicherheitsrelevanten Projektdaten in die richtige F-CPU geladen bzw.
der Sicherheitsbetrieb in der richtigen F-CPU deaktiviert wird:

* Hinterlegen Sie im Safety Administration Editor die Seriennummer der spezifischen
F-CPU.

Folgende Méglichkeiten stehen Ihnen abhdngig vom jeweiligen CPU-Typ (siehe
Dokumentation der CPU) flir die Ermittlung der Seriennummer einer F-CPU zur Verfligung:
* Aufdruck der Seriennummer am Gehause der F-CPU.

* Abscannen des ID Links auf der F-CPU.

» Display der F-CPU

* Webserver*

e TIA Portal (I&M-Daten)*

Beachten Sie beim Laden Folgendes:

* Wenn das Fenster "Vorschau Laden" keine Warnung enthadlt, wurde die Verbindung zur
richtigen F-CPU hergestellt. Sie kdnnen das Laden der sicherheitsrelevanten Projektdaten
ohne weitere Priifung bestatigen.

e Wenn im Safety Administration Editor noch keine Seriennummer hinterlegt wurde oder
die verbundene F-CPU eine abweichende Seriennummer hat, dann Uberpriifen Sie im
Fenster "Vorschau Laden" bzw. im Fenster "Deaktivieren Sicherheitsbetrieb" die
vorgeschlagene Seriennummer der F-CPU. Wenn Sie einen Fehler feststellen, dann
brechen Sie den Ladevorgang oder das Deaktivieren des Sicherheitsbetriebs ab.
Ansonsten kénnen Sie den Vorgang bestdtigen.

* Beim Bestatigen der Seriennummer (online) wird diese immer in den Safety
Administration Editor ilbernommen bzw. ein vorhandener Eintrag Gberschrieben.

(5099)

* Bei diesen Mdglichkeiten missen Sie eine Verbindung zur erwarteten F-CPU sicherstellen.
Dies erreichen Sie durch:

¢ Eine Punkt-zu-Punkt-Verbindung zur jeweiligen F-CPU

* Verifizierung des Blinkens der F-CPU nach Aktivieren des Optionskdstchens "LED-Blinken"
in der Online- und Diagnosesicht der F-CPU

* Kabelziehen an der jeweiligen F-CPU

HINWEIS

Sie kdnnen das Laden eines konsistenten Sicherheitsprogramms nur im Betriebszustand STOP
durchfiihren.

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, ASE02714439-AN 295



Sicherheitsprogramm (ibersetzen und in Betrieb nehmen

10.3 Projektdaten laden

HINWEIS

Wenn STEP 7 Safety im Anlauf der F-CPU ein inkonsistentes Sicherheitsprogramm erkennt,
wird der Anlauf der F-CPU verhindert, sofern die F-CPU diese Erkennung unterstiitzt. (Siehe
Produktinformation zur jeweiligen F-CPU S7-300/400. Fir F-CPUs S7-1200/1500 wird dies
immer unterstiitzt.) Im Diagnosepuffer der F-CPU wird ein entsprechendes Diagnoseereignis
eingetragen:

Wenn die F-CPU diese Erkennung nicht unterstiitzt, kann die Ausfiihrung eines nicht
konsistenten Sicherheitsprogrammes im aktivierten Sicherheitsbetrieb zum STOP der F-CPU
fUhren.

Im Diagnosepuffer der F-CPU wird die Ursache des Diagnoseereignisses eingetragen.

Achten Sie beim Laden des Sicherheitsprogramms darauf, dass im Dialog "Vorschau laden" fiir
die Auswahl "Sicherheitsprogramm"” die Aktion "Konsistent laden" eingestellt ist.
Nichtkonsistentes Laden ist nur im deaktivierten Sicherheitsbetrieb moglich.

Passwortabfrage vor dem Laden in eine F-CPU

Vor dem Download bzw. spatestens wahrend des Downloads (im Dialog "Vorschau Laden")
muissen Sie die Zugriffsberechtigung (Seite 98) durch Legitimierung mit einem Nutzer mit
F-Recht erlangen.

Uberpriifung der Seriennummer vor dem Laden in eine F-CPU S7-1200/1500

296

Vor dem Ladevorgang wird die Seriennummer der zu ladenden F-CPU mit der im Safety
Administration Editor hinterlegten Seriennummer verglichen. Bei Ubereinstimmung der
Seriennummern kdnnen Sie den Ladevorgang fortsetzen. Falls die Seriennummern nicht
Ubereinstimmen, oder im Safety Administration Editor keine Seriennummer hinterlegt wurde,
mussen Sie priifen, ob die Seriennummer der erwarteten F-CPU angezeigt wird. Wenn ja,
dann bestadtigen Sie mit einem Optionskastchen im Dialog "Vorschau Laden". Die
Seriennummer wird flr die folgenden Ladevorgdnge in den Safety Administration Editor
eingetragen.
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Dialog "Vorschau Laden"

10.3 Projektdaten laden

Im Dialog "Vorschau Laden" finden Sie bei einer F-CPU zusatzlich den Abschnitt

"Sicherheitsprogramm”.

Vorschau Laden %
9 Vor dem Laden uberprifen
Status ! Ziel Meldung Aktion
40 @: ¥ PLC 4 Bereit fir den Ladevaorgang. 'PLC_4' laden

H b Schutz Schutz vor unbefugtern Zugriff
0 b Software Software in Gerdt laden Konsistent laden
0 b Sicherheitsprogra... Sicherheitsprogramm in Gerdt laden Konsistent laden
(/] Safetyldentificati... Die konfigurierte Seriennummer im Safety Administration Editor ...
(/] Textbibliotheken Laden aller Meldetexte und Textlistentexte in Gerat Kensistent laden

<] i 5]

g stellen || Laden || Abbrechen |

Nehmen Sie folgende Auswahl vor:

|

* Um ein Sicherheitsprogramm konsistent zu laden, wahlen Sie unter dem Ziel

"Sicherheitsprogramm” die Aktion "Konsistent laden" aus.

(S7-300, S7-400) Um einzelne F-Bausteine selektiv zu laden (Seite 300), wahlen Sie unter
dem Ziel "Sicherheitsprogramm"” die Aktion "Selektion laden" aus und selektieren Sie
darunter die gewtinschten F-Bausteine. Sie werden ggf. aufgefordert, unter
"Sicherheitsbetrieb deaktivieren" den Sicherheitsbetrieb zu deaktivieren. Diese Einstellung
ist nur fir den Online-Test einzelner F-Bausteine geeignet.

(57-300, S7-400) Um nur das Sicherheitsprogramm zu laden, wéhlen Sie unter dem Ziel
"Sicherheitsprogramm"” die Aktion "Konsistent laden" und unter dem Ziel
"Standard-Software" die Aktion "Selektion laden" und selektieren Sie darunter nur die
Standard-Bausteine, die den Main-Safety-Block aufrufen.

(57-300, S7-400) Um kein Sicherheitsprogramm zu laden, z. B. weil Sie das Passwort der

F-CPU nicht kennen, wahlen Sie unter dem Ziel "Sicherheitsprogramm" die Aktion "Keine
Aktion" aus.

Fir F-CPUs S7-1200/1500 ist als Aktion im Dialog "Vorschau Laden", nur der Wert "Konsistent
Laden" méglich. Sie kénnen die Auswahl der zu ladenden Programmteile in diesem Dialog
nicht andern. Die Auswahl wird anhand der Auswahl in der Projektnavigation beim Starten

des Ladevorgangs automatisch vorgenommen.
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10.3 Projektdaten laden

Dialog "Ergebnisse des Ladevorgangs"

Nach dem Laden in die F-CPU wird der Dialog "Ergebnisse des Ladevorgangs" gedffnet. Dieser

Dialog zeigt Ihnen den Status und die notwendigen Aktionen nach dem Ladevorgang an.

Ergebnisse des Tadevorgangs ﬁ

9 Status und Aktionen nach Ladevorgang
Status ! Ziel Meldung Aktion
*,E, @ ¥ PLC 4 Laden in Gerat fehlerfrei beendet. ‘PLC_4' laden
@ b CRCAergleich Ergebnis des CRCVergleichs
<] I [>]
| Fertig stellen || Laden || Abbrechen |

Priifen Sie, ob im Dialog "Ergebnisse des Ladevorgangs” die Meldung "Laden in Gerat
fehlerfrei beendet."” erscheint. Ist dies nicht der Fall, wiederholen Sie den Ladevorgang.
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10.3.1 Projektdaten in eine F-CPU S7-300/400 laden

10.3.1.1 Projektdaten in eine F-CPU S7-300/400 mit gesteckter Memory Card (SIMATIC Micro
Memory Card bzw. Flash-Card) laden

Wenn Sie Projektdaten in eine F-CPU S7-300/400 mit gesteckter Memory Card (SIMATIC Micro
Memory Card bei S7-300 bzw. Flash-Card bei S7-400) laden, miissen Sie die folgende
Warnung beachten:

/\ WARNUNG

Wenn der Funktionstest des Sicherheitsprogramms nicht in der Ziel-F-CPU erfolgt, so miissen
Sie beim Laden der sicherheitsrelevanten Projektdaten in die F-CPU mit einem

PG/PC folgende Vorgehensweise einhalten, um sicherzustellen, dass sich in der F-CPU keine
"alten" sicherheitsrelevanten Projektdaten befinden:

e Laden Sie die sicherheitsrelevanten Projektdaten in die F-CPU.

* Flhren Sie eine Programmidentifikation durch (d. h. tberpriifen Sie, ob die
F-Gesamtsignaturen online und offline ibereinstimmen).

* Fihren Sie per Betriebsartenschalter oder tiber PG/PC ein Urléschen der F-CPU aus. Dabei
werden nach dem Ldschen des Arbeitsspeichers die Projektdaten erneut vom
Ladespeicher (Memory Card, SIMATIC Micro Memory Card bei F-CPUs S7-300, Flash-Card
bei F-CPUs S7-400) in den Arbeitsspeicher libertragen. (5022)

10.3.1.2 Projektdaten in eine F-CPU S7-400 ohne gesteckter Flash-Card laden

Wenn Sie Projektdaten in eine F-CPU S7-400 ohne gesteckter Flash-Card laden, missen Sie
die folgende Warnung beachten:

/\ WARNUNG

Wenn der Funktionstest des Sicherheitsprogramms nicht in der Ziel-F-CPU erfolgt, so missen
Sie beim Laden der sicherheitsrelevanten Projektdaten in die F-CPU mit einem PG/PC
folgende Vorgehensweise einhalten, um sicherzustellen, dass sich in der F-CPU keine "alten”
sicherheitsrelevanten Projektdaten befinden:

e Fihren Sie per Betriebsartenschalter oder liber PG/PC ein Urléschen der F-CPU aus.
* Laden Sie die sicherheitsrelevanten Projektdaten in die F-CPU.

* Fihren Sie eine Programmidentifikation durch (d. h. tberpriifen Sie, ob die
F-Gesamtsignaturen online und offline tGbereinstimmen). (5023)
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10.3.1.3 Einzelne F-Bausteine in eine F-CPU S7-300/400 laden

Einzelne F-Bausteine im deaktivierten Sicherheitsbetrieb laden

Sie kdnnen gleichzeitig F-Bausteine und Standard-Bausteine tber die Projektnavigation in die
F-CPU laden. Sobald allerdings F-Bausteine geladen werden sollen, wird tberpriift, ob sich die
F-CPU im STOP oder im deaktivierten Sicherheitsbetrieb befindet. Ist dies nicht der Fall, wird
Ihnen die Mdglichkeit gegeben, in den deaktivierten Sicherheitsbetrieb zu wechseln bzw. die
F-CPU in STOP zu setzen.

Wenn Sie einzelne F-Bausteine in die F-CPU laden wollen, z. B. um Anderungen zu testen,
beachten Sie, dass Sie hierflir nicht den Ordner "Programmbausteine” oder die F-CPU in der
Projektnavigation ausgewahlt haben, sondern nur die zu ladenden Bausteine.

Nur so werden Sie im Dialog "Vorschau Laden" dazu aufgefordert, den Sicherheitsbetrieb zu
deaktivieren, nachdem Sie die Option von "Konsistent laden" auf "Auswahl laden" und die
Option "Baugruppen stoppen” auf "Keine Aktion" geandert haben.

Wenn Sie dies nicht beachten, werden die Bausteine ohne Deaktivierung des
Sicherheitsbetriebs geladen, was zu einem STOP der F-CPU flihren kann.

Alternativ kdnnen Sie den Sicherheitsbetrieb auch vor dem Laden explizit im Safety
Administration Editor deaktivieren.

Beachten Sie, dass nach dem Laden einzelner F-Bausteine nicht garantiert ist, dass ein
konsistentes Sicherheitsprogramm in die F-CPU geladen wurde. Laden Sie fiir ein konsistentes
Sicherheitsprogramm immer das gesamte Sicherheitsprogramm in die F-CPU.

Regeln fiir das Laden einzelner F-Bausteine

Beim Laden einzelner F-Bausteine gelten die folgenden Regeln:
* Das Laden ist nur im deaktivierten Sicherheitsbetrieb oder im STOP der F-CPU mdglich.

¢ F-Bausteine durfen nur in eine F-CPU geladen werden, in die bereits ein
Sicherheitsprogramm geladen wurde.
Daraus folgt, dass Sie beim erstmaligen Laden des Sicherheitsprogramms und nach einer

Anderung des Passworts fiir das Sicherheitsprogramm nur das gesamte Sicherheitsprogramm
laden kénnen.

HINWEIS

Wenn Sie nur einzelne F-Bausteine laden, werden die Bausteine, in denen die
Main-Safety-Blocks aufgerufen werden (z. B. Weckalarm-OB 35), nicht geladen. Wahlen Sie
dazu im Vorschaudialog unter "Standardsoftware" die Option "Auswahl" und selektieren Sie
die notwendigen Bausteine.

HINWEIS

Das Laden einzelner F-Bausteine ist nur flr den Test von F-Bausteinen geeignet. Vor
Ubergang in den Produktivbetrieb missen Sie das Sicherheitsprogramm konsistent in die
F-CPU laden.
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10.3.1.4 Projektdaten auf eine Memory Card laden und Memory Card bzw.
Wechseldatentrager stecken

Beim Laden von Projektdaten einer F-CPU auf eine Memory Card (Flash-Card bei S7-400,
SIMATIC Micro Memory Card bei $7-300) bzw. beim Speichern in einen Dateiordner gehen Sie
vor, wie im Standard. Zusatzlich missen Sie die folgende Warnung beachten:

AWARNUNG

Wenn der Funktionstest des Sicherheitsprogrammes nicht in der Ziel-CPU erfolgt, miissen Sie
sicherstellen, dass sich nach dem Laden bzw. Speichern die korrekten sicherheitsrelevanten
Projektdaten auf der Memory Card bzw. in dem Dateiordner befinden.

Halten Sie folgende Vorgehensweise ein:

1. Laden bzw. speichern Sie die Projektdaten immer auf eine leere Memory Card bzw. in
einen leeren Dateiordner. Vorhandene Projektdaten diirfen nicht Gberschrieben werden.

2. Kennzeichnen Sie die Memory Card bzw. den Dateiordner eindeutig (z. B. mit der
F-Gesamtsignatur).

Sie missen den Zugriff auf die geladenen bzw. gespeicherten sicherheitsrelevanten
Projektdaten durch organisatorische MaBnahmen (Seite 592) auf berechtigte Personen
begrenzen. (5043)

Beim Stecken einer Memory Card (Flash-Card bei S7-400 bzw. SIMATIC Micro Memory Card
bei S7-300) mit Projektdaten einer F-CPU miissen Sie die folgende Warnung beachten:

/\ WARNUNG

Wenn der Funktionstest des Sicherheitsprogrammes nicht in der Ziel-F-CPU erfolgt, missen
Sie sicherstellen, dass sich auf der gesteckten Memory Card bzw. Wechseldatentrdgers die
richtigen sicherheitsrelevanten Projektdaten befinden, entweder durch
Online-Programmidentifikation oder durch andere geeignete MaBnahmen (z. B. durch die
Uberpriifung der Kennzeichnung der Memory Card bzw. des Wechseldatentrégers). (S025)

Beim Stecken einer Memory Card (Flash-Card bei S7-400 bzw. SIMATIC Micro Memory Card
bei S7-300) in eine F-CPUs S7-300/400, missen Sie die folgende Warnung beachten:
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/\ WARNUNG

Wenn der Funktionstest des Sicherheitsprogrammes nicht in der Ziel-F-CPU erfolgt, missen
Sie beim Stecken der Memory Card folgende Vorgehensweise einhalten, um sicherzustellen,
dass sich in der F-CPU keine "alten” sicherheitsrelevanten Projektdaten befinden:

e Schalten Sie die F-CPU spannungslos und entfernen Sie bei F-CPUs mit Batteriepufferung
(z. B. bei CPU 416F-2) die Batterie, falls vorhanden. (Um sicherzustellen, dass die F-CPU
spannungslos ist, beachten Sie die Pufferzeit der verwendeten Stromversorgung bzw.
falls diese nicht bekannt ist, ziehen Sie die F-CPU.)

* Nehmen Sie die Memory Card mit den alten sicherheitsrelevanten Projektdaten aus der
F-CPU.

* Stecken Sie die Memory Card mit den neuen sicherheitsrelevanten Projektdaten in die
F-CPU.

» Schalten Sie die F-CPU wieder ein und legen Sie ggf. die Batterie wieder ein.
(5026)

Projektdaten in eine F-CPU S7-1200 laden

Projektdaten in eine F-CPU S7-1200 ohne gesteckter Programmkarte laden

Wenn Sie Projektdaten in eine F-CPU S7-1200 ohne gesteckter Programmbkarte laden, missen
Sie die folgende Warnung beachten:

/\ WARNUNG

Wenn der Funktionstest des Sicherheitsprogramms nicht in der Ziel-F-CPU erfolgt, so missen
Sie beim Laden der sicherheitsrelevanten Projektdaten in die F-CPU mit einem

PG/PC folgende Vorgehensweise einhalten, um sicherzustellen, dass sich in der F-CPU keine
"alten" sicherheitsrelevanten Projektdaten befinden:

* Laden Sie die sicherheitsrelevanten Projektdaten in die F-CPU.

* Fihren Sie eine Programmidentifikation durch (d. h. tberpriifen Sie, ob die
F-Gesamtsignaturen online und offline ibereinstimmen). (5042)
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10.3.2.2 Projektdaten in eine F-CPU S7-1200 mit gesteckter Programmkarte laden

Wenn Sie Projektdaten in eine F-CPU S7-1200 mit gesteckter Programmbkarte laden, miissen
Sie die folgenden Warnungen beachten:

/\ WARNUNG

Um sicherzustellen, dass sich beim Stecken einer Programmekarte in eine F-CPU S7-1200 im
internen Ladespeicher der F-CPU keine "alten” sicherheitsrelevanten Projektdaten befinden,
mussen Sie folgende Vorgehensweise einhalten:

1. Uberpriifen Sie, ob bei leerem Kartenschacht die STOP/RUN-LED (orange) und die
Wartungs-LED beim Anlauf fiir 3 Sekunden blinken.
Ist das der Fall, ist der interne Ladespeicher der F-CPU bereits geléscht (z. B. wenn die
F-CPU bisher schon mit einer Programmkarte als externer Ladespeicher betrieben wurde)
und Sie kénnen den Schritt 3 Uberspringen.

2. Stecken Sie die Programmbkarte in die F-CPU.

Befindet sich die F-CPU im Betriebszustand RUN, geht sie in STOP. Die Wartungs-LED auf
der F-CPU blinkt, um anzuzeigen, dass die Programmkarte ausgewertet bzw. der interne
Ladespeicher geldscht werden muss.

3. StoBen Sie Uber eine der folgenden Arten das Loschen des internen Ladespeichers an:
— Schalten Sie die F-CPU aus und wieder ein.
— Schalten Sie die F-CPU von STOP in RUN.
— Fuhren Sie die Funktion "Urléschen" (MRES) aus.

Nach dem Neustart der F-CPU und dem Loschen des internen Ladespeichers muss die
STOP/RUN-LED (orange) und die Wartungs-LED blinken. In diesem Fall ist der interne
Ladespeicher der F-CPU geldscht und enthalt keine "alten" sicherheitsrelevanten
Projektdaten.

4. StoBen Sie Uber eine der folgenden Arten die Auswertung der Programmbkarte an:
— Schalten Sie die F-CPU aus und wieder ein.
— Schalten Sie die F-CPU von STOP in RUN.
— Fuhren Sie die Funktion "Urléschen" (MRES) aus.
Die CPU fiihrt einen Neustart durch und wertet die Programmkarte aus.

Die F-CPU geht anschlieBend in den Betriebszustand fiir den Anlauf (RUN oder STOP), der
flr die F-CPU eingerichtet wurde. (5061)

Bei einer F-CPU S7-1200 mit nicht gesteckter SIMATIC Memory Card und geldschtem internen
Ladespeicher haben die Status-LEDs den in der nachfolgenden Tabelle beschriebenen
Zustand.

Beschreibung

STOP/RUN Orange/Griin [ERROR Rot

MAINT Orange

Interner Ladespeicher ge-
[6scht und keine
SIMATIC Memory Card
gesteckt.

Blinken (orange)
(fuir 3 Sekunden beim
Anlauf)

Aus

Blinken
(fiir 3 Sekunden beim
Anlauf)
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/\ WARNUNG

Wenn Sie F-Bausteine tber ein PG/PC auf eine F-CPU S7-1200 mit gesteckter Programmkarte
(externen Ladespeicher) laden, dann mussen Sie sicherstellen, dass die Ubertragung auf den
externen Ladespeicher erfolgt. Dies kdnnen Sie durch folgende MaBnahmen erreichen:

» Stellen Sie sicher, dass die Programmbkarte korrekt gesteckt ist.

» Setzen Sie eine Programmbkarte ein, deren SpeichergréBe von der SpeichergréBe des
internen Ladespeichers abweicht. Uberpriifen Sie in der Projektnavigation unter "Online &
Diagnose > Diagnose > Speicher", ob die angezeigte SpeichergroBe des Ladespeichers mit
der SpeichergroBe der Programmkarte Gibereinstimmt. (S058)

AWARNUNG

Wenn der Funktionstest des Sicherheitsprogramms nicht in der Ziel-F-CPU erfolgt, so missen
Sie beim Laden der sicherheitsrelevanten Projektdaten in die F-CPU mit einem

PG/PC folgende Vorgehensweise einhalten, um sicherzustellen, dass sich in der F-CPU keine
"alten" sicherheitsrelevanten Projektdaten befinden:

* Laden Sie die sicherheitsrelevanten Projektdaten in die F-CPU.

» Fihren Sie eine Programmidentifikation durch (d. h. tberpriifen Sie, ob die
F-Gesamtsignaturen online und offline tGbereinstimmen). (5042)

SIMATIC Safety - Projektieren und Programmieren
Programmier- und Bedienhandbuch, 11/2023, A5E02714439-AN




Sicherheitsprogramm (ibersetzen und in Betrieb nehmen

10.3 Projektdaten laden

10.3.2.3 Ubertragungskarte in eine F-CPU $7-1200 stecken

Wenn Sie eine Ubertragungskarte in eine F-CPUs S7-1200 stecken, miissen Sie die folgende
Warnung beachten:

/\ WARNUNG

Um sicherzustellen, dass sich beim Kopieren der sicherheitsrelevanten Projektdaten mithilfe
einer Ubertragungskarte auf eine F-CPU S7-1200 im internen Ladespeicher keine "alten”
sicherheitsrelevanten Projektdaten befinden, miissen Sie folgende Vorgehensweise
einhalten:

1.

. StoBen Sie Uber eine der folgenden Arten das Loschen des internen Ladespeichers an:

Uberpriifen Sie, ob bei leerem Kartenschacht die STOP/RUN-LED (orange) und die
Wartungs-LED beim Anlauf fiir 3 Sekunden blinken.

Ist das der Fall, ist der interne Ladespeicher der F-CPU bereits geldscht und Sie kénnen
den Schritt 3 Uberspringen.

Stecken Sie die Ubertragungskarte in die F-CPU.

Befindet sich die F-CPU im Betriebszustand RUN, geht sie in STOP. Die Wartungs-LED auf
der F-CPU blinkt, um anzuzeigen, dass die Ubertragungskarte ausgewertet bzw. der
interne Ladespeicher geldscht werden muss.

— Schalten Sie die F-CPU aus und wieder ein.
— Schalten Sie die F-CPU von STOP in RUN.
— Fuhren Sie die Funktion "Urléschen" (MRES) aus.

Nach dem Neustart der F-CPU und dem Loschen des internen Ladespeichers muss die
STOP/RUN-LED (orange) und die Wartungs-LED blinken. In diesem Fall ist der interne
Ladespeicher der F-CPU geldscht und enthalt keine "alten" sicherheitsrelevanten
Projektdaten.

StoBen Sie tiber eine der folgenden Arten die Auswertung der Ubertragungskarte an
(Transfer von der Ubertragungskarte auf den internen Ladespeicher):

— Schalten Sie die F-CPU aus und wieder ein.
— Schalten Sie die F-CPU von STOP in RUN.
— Fuhren Sie die Funktion "Urléschen" (MRES) aus.

Nach dem Neustart der F-CPU und der Auswertung der SIMATIC Memory Card kopiert die
F-CPU die Projektdaten in den internen Ladespeicher der F-CPU. Wenn der Kopiervorgang
beendet ist, blinkt die Wartungs-LED auf der F-CPU, um anzuzeigen, dass die
Ubertragungskarte entnommen werden kann.

Nehmen Sie die Ubertragungskarte aus der F-CPU.

StoBen Sie Uber eine der folgenden Arten die Auswertung des internen Ladespeichers an:
— Schalten Sie die F-CPU aus und wieder ein.

— Schalten Sie die F-CPU von STOP in RUN.

— Fuhren Sie die Funktion "Urléschen" (MRES) aus.

Die F-CPU geht anschlieBend in den Betriebszustand fiir den Anlauf (RUN oder STOP), der
fur die F-CPU eingerichtet wurde. (5059)
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Bei einer F-CPU S7-1200 mit nicht gesteckter SIMATIC Memory Card und geldschtem internen
Ladespeicher haben die Status-LEDs den in der nachfolgenden Tabelle beschriebenen

Zustand.
Beschreibung STOP/RUN Orange/Griin [ERROR Rot MAINT Orange
Interner Ladespeicher ge-|Blinken (orange) Aus Blinken
[6scht und keine (fur 3 Sekunden beim (fur 3 Sekunden beim
SIMATIC Memory Card  |Anlauf) Anlauf)
gesteckt.
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Projektdaten einer F-CPU S7-1200 vom internen Ladespeicher auf eine leere
SIMATIC Memory Card laden

Wenn Sie Projektdaten vom internen Ladespeicher einer F-CPU S7-1200 auf eine leere
SIMATIC Memory Card laden wollen, miissen Sie die folgende Warnung beachten:

AWARNUNG

Um sicherzustellen, dass die sicherheitsrelevanten Projektdaten beim Stecken einer leeren
SIMATIC Memory Card in eine F-CPU S7-1200 aus dem internen Ladespeicher der F-CPU auf
die SIMATIC Memory Card geladen und anschlieBend der interne Ladespeicher der F-CPU
geldscht wird, miissen Sie folgende Vorgehensweise einhalten:

1.

. Stecken Sie die leere SIMATIC Memory Card in die F-CPU.

. StoBen Sie {iber eine der folgenden Arten das Kopieren vom internen Ladespeicher auf

Stellen Sie sicher, dass es sich um eine leere SIMATIC Memory Card handelt, z. B. indem
Sie Uiber den Windows Explorer priifen, dass der Ordner "SIMATIC.S7S" und die Datei
"S7 _JOB.S7S" geldscht sind.

Befindet sich die F-CPU im Betriebszustand RUN, geht sie in STOP. Die Wartungs-LED auf
der F-CPU blinkt, um anzuzeigen, dass das Programm vom internen Ladespeicher auf die
SIMATIC Memory Card kopiert werden kann und anschlieBend der interne Ladespeicher

geldscht wird.

die SIMATIC Memory Card und das anschlieBende Loschen des internen Ladespeichers an:
— Schalten Sie die F-CPU aus und wieder ein.

— Schalten Sie die F-CPU von STOP in RUN.

— Fuhren Sie die Funktion "Urléschen" (MRES) aus.

Nach dem Neustart der F-CPU und dem Kopieren der Projektdaten vom internen
Ladespeicher auf die SIMATIC Memory Card und dem anschlieBenden Léschen des
internen Ladespeichers muss die STOP/RUN-LED (orange) und die Wartungs-LED
blinken. In diesem Fall ist der interne Ladespeicher der F-CPU gelscht und enthalt keine
sicherheitsrelevanten Projektdaten mehr. Die SIMATIC Memory Card ist jetzt eine
Programmbkarte.

StoBen Sie Uber eine der folgenden Arten die Auswertung der Programmbkarte an:
— Schalten Sie die F-CPU aus und wieder ein.

— Schalten Sie die F-CPU von STOP in RUN.

— Fuhren Sie die Funktion "Urléschen" (MRES) aus.

Die F-CPU fiihrt einen Neustart durch und wertet die Programmbkarte aus.

Die F-CPU geht anschlieBend in den Betriebszustand fiir den Anlauf (RUN oder STOP), der
fur die F-CPU eingerichtet wurde. (5057)

HINWEIS

Beachten Sie auch die Einstellung "Kopieren vom internen Ladespeicher zum externen
Ladespeicher deaktivieren" in der HW-Konfiguration lhrer F-CPU.
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10.3.2.5 Projektdaten einer F-CPU $7-1200 mit einer Ubertragungskarte updaten

Wenn Sie Projektdaten einer F-CPU S7-1200 mit einer Ubertragungskarte updaten wollen,
mussen Sie die folgende Warnung beachten:

/\ WARNUNG

Wenn Sie bei einer F-CPU S7-1200 mithilfe einer Ubertragungskarte ein Update der
sicherheitsrelevanten Projektdaten durchfiihren, dann missen Sie liber eine anschlieBende
Programmidentifikation sicherstellen, dass die Ubertragung auf den internen Ladespeicher
korrekt erfolgte. (S060)

10.3.2.6 Projektdaten auf eine SIMATIC Memory Card laden und SIMATIC Memor